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Asagidaki sorularimin Tiirkiye Cumhuriyeti Anayasasi’nin 98 inci ve Tiurkiye Biiyiik
Millet Meclisi I¢tiiztigii’'ntin 96 mc1 maddesine uygun olarak, T.C. Saglik Bakanligi’na
iletilmesi ve Saym Bakan Kemal Memisoglu tarafindan yazili olarak yanitlanmasi igin
gereginin yapilmasi arz ederim. 03/10/2024
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Prof.Dr. Kayihan PALA
Bursa Milletvekili

Saglik Bakanliina ait veri sisteminden verilerin ¢alindiina dair bugiine kadar birgok
iddia ortaya atilmig, iddialar hakkinda kamuyu bllgllendlrmek amact ile Bakanligimizdan
herhangi bir agiklama yapilmamugtir. -

Saglik veri standardizasyonunun saglanmasi amactyla, 2003 yilinda duyurulan
“Saghkta Doniigtim’ progranmunin bir pargasi olarak kurulan; Saglik Netl, Saglik Net2 ve e-
nabiz sisteminde toplanan ve muhafaza edilen verilerin giivenliginin saglanamamasi iddialar
basta olmak tizere; 2021 yilinda e-nabiz uygulamasina ait oldugu one siiriilen 7 milyon satirlik
veri tabaninin da yasadis1 internet ortamlarinda satisa ¢ikarildig: iddia edilmektedir. Benzer
sekilde, 26 Eyliil ve 21 Kasim 2022 tarihlerinde Halk Saghigi Yonetim Sisteminde olusan bir
agik nedeniyle ele gegirildigi iddia edilen 101 milyon (yasayan ve hayatini kaybetmis) kisinin
verisi internet ortaminda satiga ¢ikarilmigtir. Son olarak, 9 Eyliil 2024 tarihinde ifade ve
internet Ozglirligii alaninda yaym yapan Free Web Turkey sitesi, Tiirkiye’deki resmi
kurumlarda kayd: olan 108 milyon yurttagin kigisel verilerinin ¢alindigim iddia etmistir.

Bakanligimz tarafindan toplanan ve muhafaza edilen verilerin giivenliginin ihlal
edildigi ve kamuya agik bir sekilde satisa sunuldugu iddialar1 hakkinda Bakanliginizin sessiz
kalmasina karsin; 12 Eyliil 2024 tarihinde Ulagtirma ve Altyapi Bakan1 Abdulkadir Uraloglu
pandemi doneminde Saglik Bakanligi sisteminden kaynakli bir sizint1 yasandigim “Bu pandemi
stirecindeki hatirlarsiniz, saghk sisteminden bir sizintidir. Onun haricinde yok. Insanlarin
giincel verilerinin ¢alindigiyla ilgili bir veri yok. Pandemi siirecinde bazi bilgilerin maalesef .
belli sekliyle elde edilmis oldugu dogru. O siiregte 0 maalesef onlenemedi.” agiklamasi ile
kabul etmigtir. Bu baglamda; '

1. Bakanhigimzin veri gizliligi politikast ne kadar kapsamlidir? Bu politika c;ahsanlar,
veriyi igleyenler ve veri saglayan hastalar tarafindan bilinmekte midir?

2. Bu verilerin toplanmasi ve islenmesi i¢in hangi yasal dayanaginiz bulunmaktadir?
Verilerin toplanmasi ve saklanmasi siireglerinde Kisisel Verilerin Korunmasi
Kanununa uygunluk saglanmakta midir?

3. Veriler Uglincti kisilerle paylasiimakta midir? Paylasiliyor ise hangi kurum veya
kisilerle ve hangi amacla paylasilmaktadir?
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Kurumunuzun elektronik ag altyapisi nasil korunmaktadir?

Bakanliginizda tutulan veriler sifrelenmekte midir? Eger sifrelenmisse hangi sifreleme
algoritmast kullanilmaktadir?

Kurumunuzda sizma tespit sistemleri kullanilmakta midir? Bu sistemlerin ne siklikla
glincellendigi ve test edildigi konusunda raporlar bulunmakta midir?

Sisteme erisimde ag trafigi diizenli olarak izlenmekte midir? Siipheli aktiviteler igin
uyari sistemleri mevcut mudur?

Veri saklama ve isleme sisteminize erigimi olan kullanicilar kimlerdir? Bu
kullanicilarin erisim yetkileri nasil belirlenmektedir? Veri tabanlarna erisim nasil
kontrol edilmektedir? Yetkilendirme ve kimlik dogrulama mekanizmalar: nelerdir?
Veri tabanina sizma islemleri hangi asamalarindan gegerek gerceklesmis ve hangi
giivenlik agiklar1 kullanilmigtir?

Veri gilivenligi ihlallerinin nasil gergeklestigi konusunda yapilan teknik inceleme
sonucunda ne gibi sonuglara varilmistir? Her bir olay igin tek tek agiklanmak iizere;

a. Verilerin ne kadar siire boyunca yetkisiz erisime ag¢ik oldugu tahmin
edilmektedir?

b. Iddia edilen tiim veri giivenligi ihlallerinde sizdirilan verilerin tam listesi nedir?
Sizdirilan veriler arasinda hangi kategorilerdeki bilgiler yer almaktadir
(6rnegin, T.C. kimlik numarasi, adres, telefon numarasi, saglik bilgileri vb.)?

c. Sizdirilan verilerin boyutlar1 nedir?

d. Veriler nasil sizdirilmigtir (6rnegin, brute force saldirisi, SQL injection,
phishing vb.)?

e. Sizmalarin ger¢eklestigi nokta tam olarak neresidir? Sistemin hangi kisminda
bir giivenlik zafiyeti olusmugtur?

f. Sizma aninda sistemde hangi giivenlik 6nlemleri aktifti? Bu 6nlemler neden
sizintiyt engelleyemedi?

g. Sizintilar ne zaman fark edildi? {1k belirtiler neydi?

h. Swizintilarin fark edilmesinde gecikme yaganmasinin nedenleri nelerdir?

i. Sistemde tespit edilen glivenlik agiklar1 nelerdir? Bu agiklarin varlig1 ne kadar

. siiredir biliniyordu?

j. Niifus Vatandashk Isleri (NVI) {izerinden alman veriler yasayan siber
saldirilarda kaybedilmis midir?

Sizintilarm sorumlulugu kimdedir? Sorumlular hakkinda ne gibi disiplin islemleri
baslatilmistir? Olaylarla ilgili i¢ sorusturma baslatilmis mudir? Sorusturma kapsaminda
kimler sorguya g¢ekilmistir? Sorusturmalarin sonuglar1 agiklanmis midir/ ne zaman
aciklanacaktir?

Olaylarla ilgili yasal siire¢ baslatiimis midir? Baglatilmigsa, her olay i¢in ayr1 ayn bilgi
verilmek tizere siire¢ hangi asamadadir?

Kurumunuzun veri giivenligi sistemleri denetlenmekte midir? Denetleniyor ise, hangi
siklikta ve ne zamandan denetlenmektedir?

Sug teskil eden bu tiir ihlallerin tekrarlanmamasi i¢in kurumunuzda ne gibi yapisal
degisiklikler yapilmigtir? ) |

Bu olaylarin yaganmasi nedeniyle veri sahipleri nasil bilgilendirilmistir? Magdurlarin
magduriyetlerinin giderilmesi i¢in ne gibi dnlemler alinmaktadir?
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16. Bakanhiginiz, sagllk ﬁizmeti veren kamu 0zel ve vakif liniversiteleri kuruluslar igin
kigilere ait. verileri .niifus vatandaslik isleri (nvi) sisteminden sorgularken, saglik
kuruluslarinda kullanilan saglik yazilimlari veri tabanlarina  kisisel verileri

kaydetmekte midir? Kaydediliyor ise bu verilerin giivenligini nasil saglanmaktadir?
17. Kisisel saglik verileri 6zel sigorta sirketlerinin eline nasil gegmistir?



