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Bilgi Teknolojileri ve letisim Kurumu biinyesinde kurulmus olan Ulusal Siber Olaylara Miidahale Merkezi
(USOM) yurt igi ve yurt dis1 kaynakli siber tehditleri tespit etme ve dnleme faaliyetleri yiiriitmekte olup, USOM
tarafindan kurum, kurulus, isletmelere siber giivenlik bildiriminde bulunmakta, s6z konusu siber giivenlik
bildirimleri ile kurum ve kuruluslardaki kritik ve acil olarak ele alinmas: gereken zafiyetler ve internete agik
servislerinde tespit edilen agikhklar; alinmasi gereken tedbirlerle birlikte ilgililerine iletilmekte, zararh yazilimlarda
ve oltalama amactyla kullanilan zararli baglantilar (URL, IP, domain) tespit edilerek kontrolleri yapilmakta ve
altyapi seviyesinde erisim engellenmektedir. Bu sayede iilke genelinde internet kullanicilarina ve sistemlerine
yapilabilecek saldirilarin 6nlenmesi saglanmaktadir.

Siber giivenlik alaninda uluslararas: is birligi en énemli unsurlardan biridir. Bu kapsamda birgok iilke ile
mutabakat zapti ve ikili is birligi anlasmalar1 imzalamaktadir. Ayrica USOM, siber tehdit istihbaratinin edinilmesi,
iretilmesi ve paylagilmasi noktasinda ulusal ve uluslararasi paydaslarla koordinasyonu saglamakta; internet
aktorleri, uluslararasi kuruluglar, adli makamlar, arastirma merkezleri, tiniversiteler ve 6zel sektdr kuruluglan ile is
birligi yapmaktadir.

USOM, Olay Miidahale ve Giivenlik Ekipleri Forumu (FIRST), Giivenilir Tamtica (T1), Kargilikli ilerleme
i¢in Siber Giivenlik Ittifaki (CAMP), Uluslararasi Telekomiinikasyon Birligi (ITU), Islam Isbirligi Teskilat
Bilgisayar Acil Miidahale Ekibi (OIC-CERT) ve NATO biinyesindeki Zararh Yazilim Bilgi Paylagim Platformu
(MISP) gibi uluslararas1 kuruluslar ve organizasyonlarla is birligi yapmakta olup birgok iilkenin ulusal siber
olaylara miidahale ekipleriyle ¢ift yonli bilgi paylasgiminda bulunmaktadir. Bu kuruluslarla tehdit istihbarati
paylasim diizenli olarak siirdiiriilmektedir.

Ayrica Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire Baskanhigi’nca yiiriitilen siber sug
sorusturmalari ve kovusturmalan kapsaminda ihtiyag duyulan bilgilerin temin edilebilmesi i¢in merkezi yurt
disinda bulunan ve uluslararasi alanda faaliyet gosteren sosyal medya platformlari, anlik mesajlasma uygulamalar
ve kripto varlik hizmet saglayicilart ve benzeri hizmet ve servis saglayicilarindan goniillii bilgi paylagim
politikalart dogrultusunda savcilik talimati ve/veya mahkeme karari ile bilgi talep edilmektedir.

Bilgilerinize arz ederim.
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