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Ulkemizde ulusal siber giivenligin saglanmasina iliskin faaliyetler, 5809 sayili
Kanun gergevesinde Bakanliimiz ile Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
tarafindan siirdiirlilmektedir.

Bu kapsamda; BTK biinyesinde 2013 yilinda kurulan Ulusal Siber Olaylara
Miidahale Merkezi (USOM) koordinasyonunda, kamu kurumlari ve kritik altyap:
sektorlerinde olusturulan ve sayilar1 2.317°ye ulasan Kurumsal ve Sektérel SOME’ler
(Siber Olaylara Miidahale Ekipleri), siber olaylara miidahale konusunda 7/24 gérev
yapmaktadir. Anilan ¢aligmalarda, yerli ve milli imkanlarla, tamamen i¢ kaynaklarla
gerceklestirilen, yapay zekd ve makine Ogrenmesi imkéanlarimi kullanan AVCI,
AZAD, KASIRGA, ATMACA ve KULE gibi hizli tespit ve erken midahale
sistemleri kullanilmaktadir.

Tespit edilen zafiyetler ve zararl yazilimlara iliskin bulgular, alinmas:1 gerekli
onlemleri de icerecek detayli agiklamalar ile vakit gecirmeksizin ilgili kurum/kurulus
ile paylasilmakta ve bu kurum/kuruluglarca gerekli Onlemlerin alinmasi
saglanmaktadir.

10.12.2024 aksami 21:35 itibari ile PTT HGS mobil uygulamasi anlik bildirim
servisi lizerinden anlamsiz mesajlar gonderilmesi {izerine sisteme aninda miidahale
edilmis ve ilk dakika igerisinde ilgili uygulama servislerinde 6nlem alinmistir.

Saldirganlarin ~ 6zellikle mobil uygulamalar igerisinde yerlesik API
anahtarlarini kullanarak miisterilere bildirimler gonderebildikleri ve bu bildirimler
aracilifl ile vatandaglart dolandirmaya ve panige sevketmeye yonelik aksiyonlar
aldiklar1 bilinmektedir.

Gergeklesen olayimn dis kaynak 3. parti yazilim olarak kullanilan Onesignal
servisi lizerinden kullanicilara anlik bildirim g&nderimi yapilarak gergeklestirildigi
tespit edilmis ve son giinlerde farkli mobil uygulamalarda benzer sekilde yasanan bu
durum stiresince kisisel veriler dahil HGS verilerine hicbir sekilde erisim, sizma,
miidahale olmamis veya verilerin giivenligine yonelik herhangi bir olumsuz durum
yasanmamuigtir.

Onesignal uygulamasina erisim igin kullanilan Apikey sifrelenmis ve erisim
algoritmalar1 degistirilerek uygulama mimarisinin erigimi tamanu ile degistirilmistir.
Ayrica; siber saldirganlarin tespit edilmesine yonelik olarak 16.12.2024 tarihinde
Ankara Cumhuriyet Bagsavciligina su¢ duyurusunda bulunulmus ve kolluk
kuvvetlerine de gerekli teknik destek saglanmustir.



