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YAZILI SORU ONERGESINE iLISKIN CEVAP

Siber Giivenlik Bagkanligi, 12/3/2025 tarihli ve 7545 sayil1 Siber Giivenlik Kanunu ile
kurulmug olup iilkemizin siber gilivenlik kapasitesini gelistirmek, kritik altyapilarin
korunmasim saglamak, siber tehditlerin tespit edilmesi ve Onlenmesine yonelik gerekli
tedbirleri almak ve ilgili kurumlar arasinda koordinasyonu saglamakla gérevlendirilmistir. Bu
baglamda Bagkanlik, ayrica ulusal diizeyde standartlarin belirlenmesi, denetim ve sertifikasyon
siireglerinin yiirtitiilmesi, siber olaylara miidahale ekiplerinin koordine edilmesi ve uluslararasi
isbirliklerinin gelistirilmesi konularinda yetkili kilimmustir.

Siber giivenlige iligskin is ve islemler, Siber Giivenlik Baskanhig: faaliyete geginceye
kadar, halihazirda bu ve benzer gorevleri ylriitmekte olan Ulastirma ve Altyapr Bakanhg ile
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yiiriitilmektedir. Bu kapsamda; BTK
Bagkanlig1 biinyesindeki Ulusal Siber Olaylara Miidahale Merkezi (USOM) koordinasyonunda,
kamu kurumlar1 ve kritik altyap: sektorlerinde olusturulan Kurumsal ve Sektdrel SOME!'ler
(Siber Olaylara Miidahale Ekipleri), siber olaylara miidahale konusunda 7 giin 24 saat gérev
yapmaktadir. Tespit edilen zafiyetler ve zararli yazilimlara iligkin bulgular, alinmas: gerekli
Onlemleri de igerecek detayh agiklamalar ile vakit gegirmeksizin ilgili kurum/kurulus ile
paylagilmakta ve bu kurum/kuruluslarca gerekli 6nlemlerin ahinmasi saglanmaktadur.

Siber giivenligin milli giivenligin ayrilmaz bir pargasi oldugu anlayisi, hem mevzuat
hem de strateji belgeleriyle agik¢a ortaya konmugtur. Bu gergevede, Ulastirma ve Altyap:
Bakanhg koordinasyonunda 2013 ’ten giinliimiize kadar 4 adet “Ulusal Siber Giivenlik Stratejisi
ve Eylem Plan1” hazirlanmis ve uygulamaya alinmis olup, 2024-2028 dénemini kapsayan yeni
strateji belgesi aktif olarak uygulanmaktadir. Stratejide Siber Dayaniklilik, Proaktif Siber
Savunma ve Caydiricilik, Insan Odakli Siber Giivenlik Yaklasimi, Teknolojinin Giivenli
Kullanimi ve Siber Giivenlige Katkisi, Siber Tehditlerle Miicadelede Yerli ve Milli

Teknolojiler ve Uluslararas1 Alanda Tiirkiye Markasi hedefleri belirlenmistir.



15/1/2004 tarihli ve 5070 sayili Elektronik Imza Kanunu ile elektronik imzaya iligkin
ikincil diizenlemeleri hazirlama, bu hizmetleri sunacak Elektronik Sertifika Hizmet
Saglayicilarini yetkilendirme ve denetleme gorevleri Bilgi Teknolojileri ve Iletisim Kurumuna
verilmistir. Bu dogrultuda re’sen veya sikdyet iizerine, Elektronik Sertifika Hizmet
Saglayicilar1 diizenli bir gekilde denetlenmektedir.

5070 sayii Kanuna uygun olarak giivenli elektronik imza olusturmak i¢in iiretilen
nitelikli elektronik sertifikalar yalnizca yetkilendirilmis elektronik sertifika hizmet saglayicilari
tarafindan, yiiksek giivenlikli donanim ve yazilim altyapilar kullanilarak olugturulmaktadir. Bu
imzalar, ileri diizey kriptografik algoritmalar ile korunmakta olup, 6zel anahtarin sahibinin
kontrolii disinda gogaltilmasi, kopyalanmasi veya taklit edilmesi teknik olarak miimkiin
degildir. Bu nedenlerle, basina yansiyan sekilde giivenli elektronik imza ile atilmig bir imzanin
sahtesinin veya kopyasmnin iiretilmesi teknik olarak miimkiin degildir.

Kamuoyunda usulsiiz elektronik imza kullanimi olarak nitelendirilen olaylara iliskin
olarak ilk tespit BTK tarafindan yapilmistir. BTK biinyesinde faaliyet gosteren Ulusal Siber
Olaylara Miidahale Merkezi tarafindan aym giin iginde olaya iliskin inceleme baslatilmis,
Agustos 2024 tarihinden itibaren Ankara Cumburiyet Bagsavciligy tarafindan adli bir
sorusturmaya donigtiiriilmiistiir. Tespit edilen sahte e-imzalar ivedilikle iptal edilmis,
sahtecilige kars1 giivenlik mekanizmalan arttirilarak daha giiglii tedbirler alinmstir.

Yapilan incelemelerde yiiz yiize ortamlarda fiziki olarak gergeklestirilen bir bagvuruda
bagvuru sahibi tarafindan sunulan hologram déhil pek ¢ok yonii ile orijinal goriinen sahte bir
kimlik belgesinin kullanildigr tespit edilmistir. S6z konusu tespitler dogrultusunda BTK
tarafindan yetkilendirilmis tim Elektronik Sertifika Hizmet Saglayicilara yonelik re’sen
denetim siireci baslatilmis ve nitelikli elektronik sertifika basvurularinda Elektronik Sertifika
Hizmet Saglayicilar tarafindan gergeklestirilen kimlik dogrulama islemleri incelemeye
alinmugtir. Yapilan incelemeler sonucunda siipheli gdrillen bagvuru kayitlarina yonelik
gergeklestirilen kimlik dogrulama islemlerinin yeniden yapilmasi ve kimlik dogrulama
sirasinda sunulan bilgilerin sahteligi veya yanhighg ortaya c¢ikan nitelikli elektronik
sertifikalarin derhal iptal edilmesi saglanmistir. Kamuoyunda farkindalik olusturmak amaciyla
tiim NES sahiplerinin T.C. kimlik numarasina tanimlt tiim mobil numaralarina Elektronik
Sertifika Hizmet Saglayici unvanini da igeren baghga sahip bir SMS gonderilmesi saglanmstir.

Bununla birlikte, kamu c¢alisanlar1 adina kamu kurum ve kuruluslarinin nitelikli
elektronik sertifika taleplerini kargilamak iizere KamuSM tarafindan diizenlenen nitelikli
elektronik sertifikalarda herhangi bir sorun tespit edilmemistir. Aym zamanda yapilan
incelemeler neticesinde, usulsiiz sekilde e-imza temini ve kullaniminin askeri ya da mali
sisteme uzandigina yonelik bir bulguya da rastlanmamstir.

USOM tarafindan yiiriitiilen siber giivenlik faaliyetleri kapsaminda diploma sahteciligi
satigina iligkin internet siteleri tespit edilerek erigime engellenmis olup olasi tespitlere yonelik
engelleme faaliyetlerine iligkin ¢alismalara devam edilmektedir.
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