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TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

Asagidaki sorularimm Cumhurbaskamt Yardimcist Sayin Cevdet Yimaz tarafindan
Anayasa’nin 98’inci ve TBMM Igtiiziigliniin 96’nc1 ve 99’uncu maddeleri geregince yazili
olarak cevaplandirilmasim talep ederim.

Saygilarimla.

Dog. Dr. Gokhan GUNAYDIN

Istandul Milletvekili
CHP Grup Baskanvekili

Tiirkiye'de yasanan kisisel veri hirsizlign ve yasa dis1 satig iddialann ve kigisel verilerin
giivenligine yonelik zafiyet uzun zamandir tartigiliyor. AKP elinde veri giivenligi yok
edilmistir. 2016'da, 50 milyondan fazla Tiirk vatandasimn kisisel verileri ¢evrimigi olarak
s1izdirildi. Bu, Tiirkiye'nin bilinen en biiyiik veri ihlali olarak kayitlara gecti. 2022°de e-Nabiz
verilerinin eski AKP Genglik Kollar1 Baskan1 Adem Ali Yilmaz ile baglantili Bilbest adli sirket
tarafindan Katar'a yaklasik 100 milyon dolara satildig1 iddia edildi. 2023°te "Sorgu Paneli" adl
bir web sitesinin, Tiirk vatandaglarinin adres ve banka bilgileri gibi kisisel ve finansal verilerine
erisim sagladig1 ortaya ¢ikti. 2024°te Free Web Turkey, aralarinda 6len vatandaglar ve yabanci
ziyaretgilerin de bulundugu 108 milyon kisinin kisisel verilerinin ¢alindigim ve bes Google
Drive dosyasinda saklandigini iddia etti. '

10 Nisan 2025 tarihinde basina yansiyan ve tartismalarin yeniden baglamasina yol agan Ankara
Cumbhuriyet Bagsavciligi’nca yiiriitillen sorusturma, Tiirkiye'de kisisel bilgilerin gizliligine
yonelik yasanan zafiyeti de bir kez daha gézler 6niine serdi. Stipheliler hakkinda hazirlanan ve
Ankara 28’inci Agir Ceza Mahkemesi’nde kabul edilen iddianamede, ¢ok kritik-ayrintilar yer
almaktadir. Toplam 101 milyon kisinin bilgilerinin paylasildig parali internet sitelerinden,
MSB ve MIT personelinin bilgisinin de paylaslldlgl ortaya ¢ikmagtir. e

Gegtigimiz ay “veri sizintis1” iddiasiyla haber yapanlara ve paylasanlara hapis cezasi getiren
Siber Giivenlik Yasasi ¢ikarilirken, iktidarin ayn1 aylarda devletin verilerini ¢aldirdigi bu yeni
Iddianameyle kamtlanmaktadir. Oyle ki “veri sizmadi, yalan s&yleniyor” diyenler, yeni
Iddianamede magdur ve miigteki olmuglardir. 19-25 yaglar1 arasinda olan toplam 16 stiphelinin
yargilandig1 iddianamenin magdurlari, Saglhik Bakanligi, Cevre ve Sehircilik Bakanlig1, MEB,
SGK, ISKUR, Niifus ve Vatandaghk Isleri Genel Miidiirliigii, Ankara Biiyiik Sehir Belediyesi,
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Adana Yiiregir Belediyesi, 6 tiniversite, Yavuz Sultan Selim ve Kuzey Cevreyolu Otoyol
Isletmesi’dir.

Yeni iddianame devletin, MSB ve MIT gibi kritik énemdeki kurumlarin, kurum personelinin
ve vatandaslarin temel verilerinin siber korsanlarin kripto para ciizdaminda gezdirildigini; veri
hirsizlarinin abonelerden kripto hesaplarindaki soguk para ciizdanlarina para yatirilmasim
istediklerini ortaya ¢ikarmistir.

iddianame acikga vatandaslarin E-devlet, MERNIS, tapu ve kadastro, TC kimlik ve plaka, cep
telefonu, okul 6grenci bilgilerinin, saglik verilerinin hukuka aykiri yolla ele gegirildigi ve illegal
sorgu platformlan agilarak paylagildiini, tigiincii kisilere para karsihif satildigim, farkli
platformlar tizerinden igbirligi ve istirak iradesiyle bu stiphelilerce para kazanma amaciyla sug
islendigini gostermektedir. Tiirkiye’ye saglik amagh gelen yabancilarm da birgok verisi bu
saldirganlarin altyapisina almmigtir. MIT ve MSB personelinin verileri, lojman ve adres
bilgileri dahi sistemlere sizdirilmus, para karsilig1 abonelere satilmis, bu veriler lizerinden sahte
kimlik ve belge tiretimi altyapis1 kurulmugtur. Devlete ait sitelere sizilarak memurlarin sifre ve
kullanic1 adlar1 dahi ¢alinmigtir. MTV borcu olanlar dahi siiziilerek bilgileri ¢alinmigtir. Bu
yasadis1 platformlara abone olan herkese, kripto soguk para clizdanlarina yatirdiklar: ticret
karsilign “mahrem” veriler satithia ¢ikarilmistir. Cikan kanun maddesi ile bu iddianamenin
zamanlamasi kiyaslandiginda, nelerin értbas edilmek istendigi, basinin bu iddianamedeki asil
yonleri neden daha ayrintili yazamadig: daha iyi anlagilabilir.

Iddianamenin konu edindigi birkag drmek sorgu sistemi (illegal panel) vardir. TAVSANCIK,
ILLEGALCITY, XLOG, PRIVEX, FEARCHECK, GUSICHE, PERLAAPI, HYDRA
FORUMS, DARK DEEP adh yasadis1 panel ve internet siteleri iizerinden milyarlarca kigisel
ve kamusal veri para karsilig1 erisime agilmustir.

Bu suc panellerinin geneline bakildiginda; 101 milyon kisisel veriye ek olarak, E-SINAV
verileri, SGK ve ilag bilgileri, tapu kayitlar1, plaka bilgileri, ag1 takibi, yatay gegisler, cep
telefonlari, tiim niifus bilgileri giincel ve anlik paylagima agiktir. Bu panel yoneticileri organize
bicimde TC aleyhine organize faaliyete istirak etmis, kritik verilerin ¢alinmas ve satilmasinda
birlikte hareket etmistir. MIT, asker, polis jandarma kimlik karti, TC kimlik kartlari, ehliyet ve
diplomalarin sahtelerinin tiretilmesi i¢in hazir veritabam saglamigstir. Sug tarihi 2024 yilinda
olmasina karsin, ilgili site ve sorgulama sistemlerinin daha 6ncesinde de faaliyette oldugu
diistiniildiigiinde, su an 19-25 aralifindaki bu genglerin resit yastan once de bu veri sizintist
faaliyetine katildiklan, dolayistyla 18 yas altindaki gocuklarm suga tesvik edilmesi, siber
zorbalik, devlet kurumlarinin alenen agagilanmasi suglarinin olustugu savunulmaktadir.
Ustelik, iddianameye gore bu genglerin ¢ogunun bilgisayar sistemleri ve veri yonetimi
konusunda asir1 donamimli olmadig1, orta ya da alt diizeydeki tecriibeleriyle ve kisith yabanci
dille de bu isi yapabildigi ya da onlara yaptinldigi goriilmiistiir. Sistemde abonelik bedelleri
baz1 platformlarda soguk ciizdan kripto para adresine transferle miimkiindiir.

Bu baglamda;

1. S6z konusu veriler; gdrevde olan personel ve yakinlar i¢in hayati tehlike olusturmakta
midir? Eger olugturuyorsa bunun i¢in 6nlem alindi mi? Alinan énlem varsa ne tiir 5nlemler
alind1?




RILS:

2. Veri s1zintisina kasten, ihmal yiiziinden veya yetersiz egitim ve uzmanlik yiiziinden sebep
olan kurum ¢alisanlari, taseron sirket ¢caliganlar: tespit edildi mi? Bu ¢aligsanlarin mali
hareketleri inceleniyor mu?

3. Bu verilerin yayinlandig1 platformlar sadece iddianamede gegenlerden mi ibaret?
4. Verilere erisim saglayan tiim kullanicilar tespit edilebildi mi?

5. Verilere erisim saglayanlar i¢erisinde T.C. ile menfaat ¢catigmasina sahip olan tilkelerin
istihbarat kurumlar1 var mi?

6. Dark Web lizerinde sizintilar i¢in tarama yapildi m1, kurumlarda bu taramay: yapacak
tirlinler var m1 (SpyCloud, Recorded Future, IntSights, Kela, Digital Shadows, Constella
Intelligence, vb.) ve rutin olarak kullamliyor mu?

7. Bu s1zint1 5zelinde TOR (Onion Aglar1) ve OSINT (Agik Istihbarat) taramasi yapildi m1?
Bu taramalar i¢in standartlar ve gérevlendirilmis birimler var mi?

8. Kurumlarimizin s1zint1 tespiti aninda ilk yapilacaklar i¢in rutin prosediirii belirlendi mi ve
kurumlarda ilgili personele egitimi verildi mi?

9. Bu veri sizintisinda KamuNet aginda yer alan sistemlerde yer alan zafiyetlerin rolii var m1?
Bu aga erigen personel ve entegrasyon yapan paydaslarin hareketleri takip altinda midir?

10. Sizintilarda bireysel erisim diginda kurumlar arasindaki Web Servis entegrasyonlarinin
rolii nedir? Bu entegrasyonlarda hizmet verilen kurumdaki erisim saglayan kullanici bilgisi
izleniyor ve loglamyor mu?

11. Yine entegrasyon ve sistem geligtirme siireglerinde yer alan taseron sirketlerin/kurumlarin
bu s1zintilardaki rolii nedir? Bu sirketlerin ve kurumlarin ¢alisanlar1 ig¢in uygulanan
prosediirler mevcut mudur?

12. Tiim kamu kurumlari igin bu tip veri sizintilarim stiregler halinde tanimlayan, rutin s1zint1
taramalarini tammlayan, ilk s1izint1 tespiti aninda yapilacaklarn belirleyen, tiim gelistirme ve
entegrasyon siireclerini bu tiir saldirilara kars1 koruyacak bir veri giivenligi politikasi ne
zaman olusturulacaktir?




