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TÜRKİYE BÜYÜK MİLLET MECLİSİ BAŞKANLIĞINA

Aşağıdaki sorularımın Millî Eğitim Bakanı Sayın Yusuf TEKİN tarafından yazılı olarak
yanıtlanmasını arz ederim

Av. Dr. A/r^zgin TANRIKULU
Diyarbakır Milletvekili

Ankara Cumhuriyet Başsavcılığı tarafından yürütülen elektronik imza (e-imza)
sahteciliği soruşturmasında; kamu kurumlan yöneticilerine ait e-imzaların yasa dışı
yollarla çoğaltılarak sahte üniversite diploması ve sınav sonuç belgeleri düzenlendiği,
Milli Eğitim Bakanlığı ve Gazi Üniversitesi adına sahte mezuniyet belgeleri üretildiği,
başarısız adayların sınav sonuçlarının değiştirildiği, sistemden ölen kişilerin
diplomalarının silinerek başkalarına ait kayıtların eklendiği, usulsüz akademik atamalar
gerçekleştirildiği iddia edilmiştir. Soruşturma kapsamında bugüne kadar toplam 134
kişi hakkında iddianame hazırlanmış, son olarak 65 şüpheli hakkında daha Ankara 23.
Asliye Ceza Mahkemesi’nde 5 yıldan 50 yıla kadar değişen hapis istemiyle dava
açılmıştır.

Bu bağlamda:

1- Milli Eğitim Bakanlığı’na ait bilgi sistemlerinde, e-imza altyapısı dahil olmak üzere,
sızma testi (penetrasyon testi), dijital iz yönetimi ve veri güvenliği denetimleri en son
ne zaman ve hangi bağımsız kurumlarca yapılmıştır? Bu denetimlerin sonuçları
kamuoyu ile paylaşılmış mıdır?

2- E-imza üretimi ve yetki devri süreçlerinde kullanılan kimlik doğrulama
(authentication) ve erişim kontrolü (authorization) sistemleri yeterli güvenliği
sağlamakta mıdır? Bakanlığınız bu konuda herhangi bir zafiyet tespiti yapmış mıdır?

3- TÜRKTRUST ve E-İMZATR gibi sertifika sağlayıcı kuruluşlar ile yapılan
protokollerde dijital güvenlik ve kullanıcı doğrulama standartları neye göre
belirlenmiştir? Bakanlık bu şirketleri nasıl denetlemektedir?

4- Sınav sonuçlarının değiştirildiği tespit edilen MEB e-sınav sistemlerinde işlem
kayıtlarının (log’ların) manipülasyona karşı korunması nasıl sağlanmaktadır? Bu
sistemlerde hangi şifreleme ve veri bütünlüğü protokolleri kullanılmaktadır?

5- Soruşturma kapsamında Bakanlığınız personelinden kaç kişi hakkında disiplin
görevden uzaklaştırma veya adli işlem başlatılmıştır?
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Bu personelin erişim yetkileri soruşturma süresince askıya alınmış mıdır?

6- Sahte e-imzalarla düzenlendiği tespit edilen diploma ve sürücü belgesi gibi
belgelerin tespit edilmesi için Bakanlığınızca sistematik bir tarama ve belge doğrulama
süreci başlatılmış mıdır?

7- YÖK ile veri paylaşımı ve diploma doğrulama işlemleri sırasında ortaya çıkabilecek
sahtecilikleri önlemek amacıyla hangi önlemler alınmaktadır? Mevcut protokoller yeterli
güvenlik sağlamamakta mıdır?

8- Hayatını kaybetmiş kişilere ait diplomaların sistemden silinerek başka kişiler adına
kayıt oluşturulduğu iddiası doğru ise, bu açık nasıl ortaya çıkmıştır? Bakanlığınızın
dijital miras politikası ve ölen kişilere ait verilerin korunmasına ilişkin bir düzenlemesi
mevcut mudur?

9- Bakanlığınız bu olaylar sonrası, ISO 27001 gibi uluslararası bilgi güvenliği
standartlarına dayalı bir yeniden yapılandırma çalışması başlatmış mıdır? Kurumsal
siber güvenlik stratejiniz hangi mevcut durumdadır ?

10- Diploma ve sınav belgelerinin sahteciliğini önlemek amacıyla blockchain tabanlı
veya yapay zekâ destekli bir “gerçek zamanlı sahtecilik tespit sistemi” kurulması
yönünde bir çalışmanız bulunmakta mıdır?

11- Bu sahtecilik olayları nedeniyle mağdur olan vatandaşların haklarını korumaya

yönelik olarak, belge yenileme, sistem düzeltmesi ve hukuki destek mekanizmaları

oluşturulmuş mudur? Mağduriyetlerin giderilmesi için Bakanlık hangi adımları
atmaktadır?


