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T.C.
ULASTIRMA VE ALTYAPI BAKANLIGI
Strateji Gelistirme Baskanhgi

ANKARA MILLETVEKILI SAYIN OKAN KONURALP'IN
7/33663 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

Ulkemizde ulusal siber giivenligin saglanmasina iliskin faaliyetler, 5809 sayih
Kanun gergevesinde Bakanligimiz ile Bilgi Teknolojileri ve Iletisim Kurumu Bagkanlig
(BTK) tarafindan siirdiiriilmektedir.

Bu kapsamda; BTK Baskanligi biinyesinde 2013 yilinda kurulan Ulusal Siber
Olaylara Miidahale Merkezi (USOM) koordinasyonunda, kamu kurumlari ve kritik
altyap1 sektérlerinde olusturulan ve sayilar1 2.381°e ulasan Kurumsal ve Sektérel
SOME’ler (Siber Olaylara Miidahale Ekipleri), siber olaylara miidahale konusunda 7/24
gorev yapmaktadir. Anilan calismalarda, yerli ve milli imkanlarla, tamamen ig
kaynaklarla gergeklestirilen, yapay zekd ve makine 6grenmesi imkanlarini kullanan
AVCI, AZAD, KASIRGA, ATMACA ve KULE gibi hizli tespit ve erken miidahale
sistemleri kullanilmaktadir.

USOM tarafindan yiiriitiilen siber tehdit istihbarati ¢aligmalari neticesinde bugiine
kadar iilke genelinde toplam 2.153 adet "checker paneli" olarak adlandirilan yasa disi
sorgulama sistemi {ilke genelinde erisime engellenmistir. Ayrica, "Sowix" adiyla
faaliyet gosteren yasa dig1 sorgu sistemine ait toplam 12 adet alan adi da USOM'un
zararli baglantilar listesinde yer almaktadir (https://www.usom.gov.tr/api/address
/index?page=1&q=sowix).

Tespit edilen zafiyetler ve zararli yazilimlara iliskin bulgular, alinmas: gerekli
onlemleri de i¢erecek detayli agiklamalar ile vakit gegirmeksizin ilgili kurum/kurulus ile
paylagilmakta ve bu kurum/kuruluslarca gerekli 6nlemlerin alinmasi saglanmaktadir.

Diger taraftan, sahte e-imza vakalarina iliskin adli siireg, bir {iniversitenin
sikayetiyle birlikte USOM tarafindan yapilan teknik tespitler iizerine baslatilmistir.
Sahte e-imza (NES - Nitelikli Elektronik Sertifika) vakalarina iliskin yapilan kapsamli
incelemeler Agustos 2024 tarihinden itibaren Ankara Cumhuriyet Bassavcilig
tarafindan adli bir sorusturmaya doniistiiriilmiistiir.

BTK Baskanlig: tarafindan tespit edilen 35 sahte e-imza hemen, ardindan yapilan
¢alismalarda da 9 sahte e-imza iptal edilmis, sahtecilige kars: giivenlik mekanizmalar
arttirllarak daha gii¢lii tedbirler alinmigtir. Kamuoyunda farkindalik olusturmak
amaciyla tlim NES sahiplerinin T.C. kimlik numarasina tanimli tiim mobil numaralarina
Elektronik Sertifika Hizmet Saglayici (ESHS) {invanini da i¢eren bashga sahip bir SMS
gonderilmesi saglanmistir.

llgili SMS ile vatandas adima iiretilen giivenli elektronik imzalarin, e-Devlet
kapisinda "https://www.turkiye.gov.tr/btv-elektronik-imza-sertifikalari-sorgulama"
adresinde yer alan "Nitelikli Elektronik Sertifika Sorgulama" hizmeti iizerinden
sorgulanabilecegi bildirilmistir.



