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10 Aralik tarihinde milyonlarca Hizli Gegis Sistemi (HGS) kullanicisinin telefonlarina gelen
bildirimler ve medya organlarinda yer alan haberler, HGS sisteminin hacklenerek giivenlik
ac1gina maruz kaldigini ve bu durum sonucunda hackerlarin 25 bin dolar fidye talebinde
bulundugunu ortaya koymustur. Bu olay, Tirkiye’nin dijitallesme stirecindeki giivenlik
zaaflarim1 bir kez daha gozler Oniine sermistir. Daha 6nce de devlete ait bircok dijital
platformun hacklenmesi, yurttaslarin kisisel bilgilerinin ¢alinarak internet ortaminda satilmasi
gibi vakalar yasanmis, ancak bu olaylara karsi alinan tedbirler yetersiz kalmigtir. Bu durum,
sadece bireysel magduriyetlere yol agmamakta, ayn1 zamanda yurttaglarin kamu hizmetlerine

olan giivenini zedelemekte ve ulusal giivenlik a¢isindan ciddi tehditler olugturmaktadir.

HGS gibi milyonlarca yurttas1 dogrudan etkileyen bir sistemin hacklenmesi, hem yurttaglarin
6deme bilgilerinin ve kisisel verilerinin korunmasi konusunda biiyiik bir ihmali ortaya koymus
hem de devletin dijital altyapilarindaki giivenlik agiklarini gézler dniine sermisgtir. Tiirkiye'nin
bu alandaki yetersizlikleri, kamu kurumlarinin itibarin1 sarsmakta ve yurttaglar stirekli bir

tehdit altinda birakmaktadir.

Siber giivenlik,” yalmzca bireysel verilerin korunmasmi degil, aym zamanda kamu

hizmetlerinin giivenilir bir sekilde siirdiiriilmesini ve ulusal giivenligi de kapsayan genis bir
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sorumluluk alanidir. Diinyada bir¢ok tilke, dijital altyapilarinin giivenligi igin uluslararasi
standartlara uygun adimlar atarken, Tiirkiye’nin bu alandaki ihmali, daha biiyiik ¢apl1 siber

saldirilara agik hale gelmesine neden olmaktadir.

Bu baglamda;

1. Hizh Gegis Sistemi’ne (HGS) yonelik gergeklesen siber saldiri hakkinda bakanligimz
tarafindan inceleme veya sorusturma baslatilmis midir? Baslatilmis ise bu incelemenin
kapsami ve asamalar nelerdir?

2. S6z konusu saldirida yurttaslar kisisel bilgilerinin (ad, soyad, T.C. kimlik numaras:, arag

bilgileri vb.) ve 6deme bilgilerinin giivenligi hangi dlgiide tehlikeye girmistir? Calindig iddia

- edilen verilerin internet ortaminda paylasilmasi veya satilmasina iligkin bir bulgu bulunmakta

midir?

3. HGS sisteminin mevcut giivenlik altyapisi en son ne zaman denetlenmistir? Bu denetimlerde
tespit edilen eksiklikler nelerdir ve bu eksikliklerin giderilmesi i¢in hangi somut adimlar
atilmigtir?

4. Siber saldiriy1 gergeklestiren hackerlarin fidye talebi yerine getirilmis midir?

5. Yurttaglarin magduriyetlerini gidermek ve benzer saldirilarin tekrarini dnlemek amaciyla
hangi kisa ve uzun vadeli tedbirler alinmistir?

6. Daha 6nce devlete ait diger dijital platformlara yapilan siber saldirilar sonucunda yurttaslarin
verilerinin ¢alindifi ve satildig: iddialarina yonelik hangi ¢alismalar yiiriitiilmiistiir? Bu
olaylardan alinan dersler 1s13inda HGS gibi kritik altyapilarda ne gibi giivenlik 6nlemleri
alinmigtir? |

7. Tirkiye’nin dijital altyapilarinin siber giivenligini saglamak adina uluslararas: standartlara
uygun politikalar gelistirmek ve uygulamak i¢in bir strateji planiniz bulunmakta midir? Bu plan
cercevesinde hangi somut adimlar atilmistir?

8. Tiirkiye’de kamuya ait djjital sistemlerin siber saldirilara kargi dayaniklilifini artirmak igin
gerekli biitge ve kaynaklar saglanmis midir? Bu biit¢enin ne kadar: siber giivenlik altyapisinin
lyilestirilmesine ayrilmistir?

9. HGS gibi dijital kamu hizmetlerinde kullanilan sistemlerin giivenlik protokolleri ve
sifreleme yontemleri hangi uluslararasi standartlara uygun olarak belirlenmektedir? Bu
protokoller son olarak hangi kurum veya bagimsiz otorite tarafindan denetlenmistir?

10. HGS kullanmicilarimin verilerini korumak ve sistemin modernizasyonunu saglamak icin

bakanlifimiz ne gibi projeler yiirtitmektedir? Bu projelerin takvimi ve biitce planlamasi nedir?



