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Turkiye'nin ulusal glivenligi, ekonomik istikrari ve vatandaslarin mahremiyeti agisindan biytik
6nem tasiyan siber giivenlik, giinimiziin en kritik konularindan biridir. Kamu kurum ve
kuruluglan, barindirdiklari hassas veriler ve ydriittiikleri stratejik faaliyetler nedeniyle siber
saldirilarin baslica hedefleridir. Bu baglamda, 1 Ocak 2021 ile 30 Haziran 2025 tarihleri
arasindaki doneme iliskin kamu kurum ve kuruluslarina yénelik siber saldinlar hakkinda
asagidaki sorularin yanitlanmasi elzem hale gelmistir. Bu baglamda;

1- 1 Ocak 2021 - 31 Aralik 2021, 1 Ocak 2022 - 31 Arahk 2022, 1 Ocak 2023 - 31 Aralik 2023, 1
Ocak 2024 - 31 Aralik 2024 ve 1 Ocak 2025 - 30 Haziran 2025 tarihleri arasinda, kamu kurum
ve kuruluglarina yonelik gergeklestirilen siber saldirilarin yil bazinda sayisi ve hedef alinan
kurum/kurulus isimleri nelerdir?

2- Bu donemde en gok hedef alinan kamu kurum ve kuruluslari hangileridir ve bu kurumlarin
hangi alanlarda faaliyet gosterdikleri goz onilinde bulunduruldugunda, saldirganlarin
motivasyonlari hakkinda ne gibi ¢tkarimlar yapilmaktadir?

3- Yukanda belirtilen donemler itibariyla, kamu kurum ve kuruluslarina yonelik siber
saldinlarin kag adedi basarih bir sekilde engellenmistir?

4- Engellenemeyen ve sisteme niifuz edebilen siber saldiri sayisi kagtir? Bu saldirilarin bagaril
olmasinin temel nedenleri nelerdir (6rn. insan hatasi, yazihm a¢igi, donanim yetersizligi vb.)?




5- Gergeklesen siber saldinlarin tiirlerine gore dagilimi nasildir (6rn. fidye yazilimi, oltalama,
DDoS, veri sizdirma, casus yazihm vb.)? Hangi saldin tirleri daha yaygin olarak
gozlemlenmistir? :

6- Busaldinlarin kaynak lilkeleri veya bolgeleri hakkinda elde edilen istihbari bilgiler nelerdir?
Yabanci istihbarat servisleri, teror argltleri veya organize sug¢ ¢etelerinin bu saldirlardaki
rolline iliskin herhangi bir bulguya rastlanmis midir?

7- Engellenemeyen siber saldirilar sonucunda kamu kurum ve kuruluslarinda meydana gelen
maddi zararin toplam boyutu ne kadardir? Bu zararlar hangi kalemlerde (6rn. sistem onarimi,
veri kurtarma, adli bilisim incelemeleri vb.) olusmustur?

8- Calinan veya erisilen verilerin llke menfaatleri agisindan olusturdugu veya olusturacag)
potansiyel zararlar nelerdir? Bu verilerin ulusal giivenlik, savunma sanayii, ekonomik bilgiler,
kritik altyapi sistemleri veya vatandaslik bilgileri gibi hassas alanlara iliskin olup olmadigi
hususunda bir degerlendirme yapilmis midir? Yapildiysa sonuglari nelerdir?

9- Kamu kurum ve kuruluslarinin siber glivenlik altyapisi ve kapasitesi, bu dénemdeki siber
tehditlere karsi yeterli midir?

10- Siber giivenlik alaninda personel yeterliligi, teknolojik altyapi eksiklikleri veya mevzuatsal
bosluklar gibi tespit edilen eksiklikler nelerdir ve bunlann giderilmesi i¢in hangi adimlar
atilmistir veya atilmasi planlanmaktadir?

11- Siber saldirilara karsi ulusal diizeyde bir koordinasyon mekanizmasi bulunmakta midir? Bu
mekanizma ne kadar etkin ¢aligmaktadir?

12- Siber gtivenlik konusunda uluslararasi isbirlikleri ve anlagsmalar yapiimis midir? Yapildiysa,
bu igbirlikleri siber saldirlarin 6nlenmesi ve faillerin tespiti konusunda ne kadar etkili
olmustur?

13- Gelecekte siber saldirilarin 6nlenmesi ve siber glivenligin giiclendirilmesi amaciyla orta ve
uzun vadeli ulusal siber giivenlik stratejileri belirlenmis midir? Belirlendiyse, bu stratejilerin
temel hedefleri ve uygulama takvimi hakkinda tarafima 6zet bilgi verilmesini talep ediyorum.
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14- Kamu personeline yonelik siber giivenlik farkindaligini artirmak ve saldirilara karsi
direnglerini giiclendirmek amaciyla diizenlenen egitim ve bilgilendirme faaliyetleri nelerdir?
Bu faaliyetlerin etkinligi hangi kriterlere gore 6lgilmektedir?




