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ULASTIRMA VE ALTYAPI BAKANLICI
Strateji Gelistirme Baskanhg

KOCAELI MILLETVEKILI SAYIN OMER FARUK GERGERLIOGLU’NUN
7/26469 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

Bilgi Teknolojileri ve Iletisim Kurumu Bagkanlig1 biinyesinde kurulmus olan
Ulusal Siber Olaylara Miidahale Merkezi (USOM) yurt igi ve yurt dis1 kaynakli siber
tehditleri tespit etme ve 6nleme faaliyetleri yiiriitmektedir. USOM,; siber tehditleri
onlemek amaciyla alarm, uyar ve duyuru faaliyetleri yiiriitmek, kritik durumlarda
yerinde miidahale ekipleriyle olayin kontroliinii ele almak ve siber olaylara
miidahalede ulusal koordinasyonu saglamak amaciyla faaliyetlerini siirdiirmektedir.

USOM tarafindan kurum, kurulus, isletmelere siber guivenlik bildiriminde
bulunulmakta, séz konusu siber glivenlik bildirimleri ile kurum ve kuruluslardaki
kritik ve acil olarak ele alinmasi gereken zafiyetler ve internete agik servislerinde
tespit edilen agikliklar; alinmasi gereken tedbirlerle birlikte ilgililerine iletilmekte,
zararh yazilimlarda ve oltalama amactyla kullanilan zararli baglantilar (URL, IP,
domain) tespit edilerek kontrolleri yapilmakta ve altyapi seviyesinde erigim
engellenmektedir. Bu sayede iilke genelinde internet kullanicilari ve sistemlerine
yapilabilecek saldirilarin 6nlenmesi saglanmaktadir.

USOM tarafindan gelistirilen Azad uygulamasi, yapay zeka kullanarak
vatandaslar1 hedef alan oltalama adreslerini, faaliyete gecmeden dnce veya gectikleri
anda tespit edip engellemeye ydnelik ¢alismalar yiiriitmektedir. Azad sayesinde,
dolandimncilik  amaciyla hazirlanan oltalama  siteleri tespit edilerek erisime
engellenmektedir.

Ayrica, gesitli kanallar araciligryla USOM'a iletilen oltalama saldiris: ihbarlari,
uzman ekipler tarafindan titizlikle incelenmekte ve zararls baglantilar listesine
eklenmektedir. Bu listedeki baglantilarin, operatorler tarafindan altyap: seviyesinde
erisimi  engellenmektedir. USOM'un caligmalari kapsaminda, 2024 yilinda,
"Oltalama", "Bankacilik Oltalama", "Zararli Yazilim" ve "Siber Saldir1" basliklari
altinda 123.000'in iizerinde zararli baglant: tespit edilmis, gerekli kontrolleri yapilmis
ve altyap: seviyesinde erisimleri engellenmistir. Bu sayede, iilke genelinde internet
kullanicilarim ve sistemlerini hedef alabilecek saldirilarn Oniine gecilmistir.

Ayrica, USOM tarafindan 2024 yilinda toplam 16.000'n iizerinde siber
gtivenlik bildirimi ilgili kurum ve kurulusa bildirilerek gerekli onlemlerin alinmasi
saglanmugtir. Bununla birlikte, konusu sug teskil eden durumlarda adli makamlar ve
kolluk kuvvetleriyle irtibat kurulmaktadur.



