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ULASTIRMA VE ALTYAPI BAKANLIGI
Strateji Gelistirme Baskanlig:

SiVAS MILLETVEKILI SAYIN ULAS KARASU’NUN
7/32297 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

30.07.2025 tarihinde Hizh Gegis Sistemi (HGS) altyapisina yonelik bir siber
saldir1 girisimi tespit edilmistir. Yapilan incelemelerde, saldiri kapsaminda Ana
Kontrol Merkezi (AKM) sistemlerine yetkisiz erisim tesebbiisiinde bulunuldugu
goriilmiistiir. Olayin tespitiyle birlikte, acil miidahale prosediirleri devreye alinmus,
Ulusal Siber Olaylara Miidahale Merkezi (USOM) koordinasyonunda sizma
girisimi kisa siirede kontrol altina alinarak bertaraf edilmistir. Siire¢ igerisinde
kritik hizmetler yardimci sistemler {izerinden siirdiiriilmiis ve hizmetin aksamasina
mahal verilmemistir. Ag segmentasyonu ve token/anahtar yonetimi uygulamalari
nedeniyle ddeme verilerine dogrudan erisim s6z konusu degildir. Incelemelerde
kisisel veri sizintisina dair bir bulguya rastlanmamustir.

Konuyla ilgili olarak derhal teknik inceleme baslatilmis, log, imza ve bellek
dokiimleri tizerinden adli bilisim siiregleri yiritiilmektedir. Olay sonrasinda;
ayncalikli erisgim yo6netimi (PAM) sikilastiriimis, yapilandirma biitiinliigi
denetimleri ve immiitabl (degistirilemez) yedekleme katmani gii¢lendirilmistir.

HGS sisteminde kisisel veriler ile islem verileri i¢in; ugtan uca sifreleme, ag
segmentasyonu, yetkilendirme ve ¢ok faktorlii kimlik dogrulama (MFA),
kayit/olay yonetimi (SIEM), ug nokta tehdit tespiti (EDR), yasal saklama ve erisim
kontrol politikalar1 uygulanmaktadir. Kisisel veriler, mevzuata ve Kisisel Verilerin
Korunmast Kanunu (KVKK) ilkelerine uygun bigimde islenmekte ve
korunmaktadir.

Giivenlik kontrolleri yillikk plan ve risk temelli takvim dahilinde
yiriitilmekte; ic ve dis sizma testleri, zafiyet taramalari ve yapilandirma
denetimleri periyodik olarak icra edilmekte olup 2023 yilindan bugiine kadar
perimetre ve uygulama katmaninda periyodik ve rutin Slgekte ¢ok sayida
tehdit/deneme anlik olarak engellenmistir.

Bugiine kadar gergeklestirilen siber saldiri nedeniyle vatandaglarimizin
herhangi bir magduriyeti olusmamistir. Karayollar1 Genel Miidiirliigii (KGM)
sorumlulugunda bulunan otoyol ve bogaz képriilerinden 31.07.2025 tarihinde
1.746.893 adet ara¢ gegis yapmis olup, herhangi bir sorun yasanmamistir. KGM
sorumlulugundaki otoyol ve koprii giselerinde bariyer bulunmamaktadir.



