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TURKIYE BUYUK MILLET MECLIiSi BASKANLIGINA

Asagida yer alan sorularin, Cumhurbagkan: Yardimcis1 Cevdet YILMAZ tarafindan Anayasanin 98. ve
TBMM I¢tiiziigiiniin 96. ve 99. Maddeleri uyarinca yazil olarak cevaplandirilmasini talep ederim.

Eylem Ertug ERTUGRUL
Zonguldak Mille 'li“
Milli Savunma Komfsyony Uyesi

Siber giivenlik, giiniimiiz diinyasinda yalnizca teknolojik bir mesele degil, aym1 zamanda ulusal
giivenligin, kamu diizeninin, ekonomik istikrarin ve bireysel haklarin korunmasinin da temel
bilesenlerinden biridir. Tiirkiye’de son yillarda artan veri sizintilari, kimlik bilgisi hirsizliklan ve kritik
altyapilara yonelik siber saldirilar, bu alanda kurumsal kapasitenin giiglendirilmesi gerektigini ortaya
koymaktadir. Tam da bu noktada, son giinlerde giindeme oturan sahte diploma skandallar1 bu kurumsal
kapasitenin gii¢lendirilmedigi ya da bir sekilde atil birakildig siiphelerini olugturmaktadir.

Sahte diploma iddialar1 pek ¢ok kere giindeme gelmistir. Kritik kurumlarimiza sizmak isteyen kisi ya
da kisilerin sahte diplomalar yoluyla bu adimlari attig1 ¢esitli sorusturma dosyalarina konu olmus hatta
meclis gatist altinda da arastirilmas: istenilmigtir. Diploma skandali bir egitim meselesi olmaktan &te,
bir milli gitvenlik sorunu haline gelmistir.

Bu giivenlik sorununa yonelik olarak ¢6ziim getirmek iizere Siber Giivenlik Bagkanlig),
Cumhurbagkanlii’na bagli olarak 08 Ocak 2025 tarihinde resmen kurulmus bir baskanliktir. Amaci ise
devlet ve millet nezdinde siber istihbaratin derlenmesi olarak belirtilmigtir.

Hal bodyleyken, Siber Giivenlik Bagkanligi’nin kendisine verilen kaynaklari ve yetkiyi kullanarak
devletimizin tiim kritik kurumlarina yonelen tehditlere karsi etkili bir miicadele vermesi elzemdir. Zira,
son giinlerde ortaya ¢ikan dijital imzalarin kétitye kullanilarak sahte diploma, akademik unvan ve resmi
belgeler iiretildigine dair iddialar, iilkemizin kritik sistemlerinin giivenilirligi konusunda ciddi endiseler
dogurmustur. MEB, YOK, BTK ve Milli Emlak gibi sistemlere yetkisiz erigim saglandigina dair iddialar
yalmizca bir giivensizlik degil, devletin milli giivenligine kars1 ciddi bir tehdittir. Gegmis donemlierde,
FETO mensuplarmnin Tiirk Silahli Kuvvetlerimiz ve kritik kurumlarimiza sizmalari neticesinde yasanan
milli giivenlik sorunlar hala hatirlardadir.

Siber Giivenlik Baskanligi’nin kurulmasinin ardindan yine TBMM’de buna yénelik bir Siber Giivenlik
Kanunu goriisiilmiis ve kabul edilmistir. Ancak o zamandan bu zamana gelindiginde yani yaklagik 8
aydir Siber Giivenlik Bagkanlifi’na bir atamanin yapilmamig oldugu goriilmektedir. Bu skandallar
zinciri, Siber Giivenlik Bagkanligi’nin etkinligini de sorgulamayi gerektirmistir. Gorevi, kritik
altyapilan koruma; sorumlulugu, kurumlar arasi koordinasyonu saglama ve siber giivenlik politikalarim
gelistirme olan bir baskanligin bu tiir zafiyetlerin 6nlenmesi i¢in hayati 5nemde oldugu agikardir.
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Bu baglamda;

1-)Tirkiye’nin siber giivenliginden ve biitiin bakanlik ve devlet kuruluslarnin bu amagla
koordinasyonundan sorumlu olmasi amaciyla 08 Ocak 2025 tarihinde resmen kurulan Siber Giivenlik
Baskanligi’na bugiine kadar neden kimse atanmamigtir?

2-)Basinda yer alan agiklamalara gore, sorusturmalar aslinda aylar 6nce baglamistir. Sahtecilik, sadece
diploma ve ehliyetlerle mi sinirlidir? Askeri ya da mali sisteme uzanan bir sahtecilik var midir?

3-) Ortaya ¢ikan iddialara gore, genellikle iist diizey ve yetki sahibi kamu gorevlilerinin elektronik
imzalar1 kopyalanmis bu sayede de kamu kurumlarinda evrak iiretilmeye ¢alisilmistir. Kamu
gorevlilerinin neredeyse tamami da elektronik imzalarmi kamu kuruluslarindan 6zellikle TUBITAK ’tan
temin etmistir. Konunun e-imza veren kamu kuruluslariyla baglantis1 var midir?

4-) Yetki sahibi kamu gorevlilerinin elektronik imzalari klonlanirken ve kamu kurumlarinin veri
tabanlarinda kullanilirken bunu tespit etmek miimkiin degil midir?

5-)Eger bu kadar ¢ok sahtecilige ragmen ilgili sirketler klonlama islemlerini fark etmemisse bunun
elektronik giivenlik kapasitesinin yeterli olmamasiyla ilgisi oldugunu diisiinmez misiniz?

6-)Siber Giivenlik Baskanlig1 ne is yapmaktadir? Siber giivenligin ulusal giivenligin bir pargasi oldugu
yoniinde giincel strateji belgeleri, eylem planlari ve reform hazirliklari var midir? Varsa bunlar kamuoyu
ile paylastimis midir?

7-) Siber casusluk faaliyetlerine kars1 geligmis tehdit istihbarati ve analiz sistemlerinin gelistirilmesi igin
Siber Giivenlik Baskanligi’nin planladig veya yiiriittiigii bir proje var midir?

8-)Hassas verilere yetkisiz erigim, bu bilgilerin i¢ ve dig kétii niyetli aktorler tarafindan istismar edilme
riskini dogurmaktadir. Sizan verilerin bireyleri hedef alabilecegine, kurumlar1 manipiile edip kamu
giivenini sarsma amactyla kullanilabilecegine dair yakin gegmiste drnekler mevcuttur. Siber Giivenlik
Baskanhigi, E-Devlet, YOK, MEB, OSYM, SGK ve personel yonetim sistemleri gibi kritik veri
tabanlarinin ¢ok katmanh giivenlik duvarlarina, ¢apraz veri dogrulamasina ve i¢eriden sizmalara karsi
aktif savunmaya ydnelik bir ¢aligmasi yok mudur?



