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TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

Biligim sistemleri kullanilarak iglenen dolandincilik suglarinin, banka hesab kiralama
ve kullandirma yoluyla gergeklestirilen sug Orgiitii faaliyetlerinin, dijital 6deme sistemlerinin
bu suglardaki roliiniin, magduriyetlerin boyutunun ve mevcut yasal diizenlemelerin
uygulamadaki sonuglarmin aragtirilmasi; organize sug Orgiitleri tarafindan kullanilan kigilerin

acilmasim arz ve teklif ederiz.
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GEREKCE

Teknolojinin gelismesiyle birlikte biligim sistemleri iizerinden islenen suglarda ciddi bir
art1s yaganmaktadir. Ozellikle telefon, internet, mobil bankacilik uygulamalar, dijital ddeme
sistemleri ve sosyal medya platformlan iizerinden gerceklestirilen dolandincilik faaliyetleri,
son yillarda vatandaslarin en fazla magdur oldugu sug tiirlerinden biri haline gelmigtir.

Adli makamlar tarafindan yiiriitillen sorusturmalar ve agilan davalar, dijital dolandiricilik
suglarinin artik miinferit olaylar olmaktan ¢iktigim, organize ve profesyonel sug aglan
tarafindan yiiriitiilen biiyiik lgekli bir sug¢ ekonomisine ddniistiiftinii géstermektedir.

Bu suglarda siklikla kullanmilan yéntemlerden biri, banka hesaplarimn @iglincii kigiler tarafindan
kullandirilmas: veya kiralanmasidir. Kamuoyunda “kiralik IBAN”, “hesap kiralama” veya
“hesapeilik” olarak bilinen bu yontemle, sug orgiitleri elde ettikleri gelirleri ¢ok sayida banka
hesabi iizerinden dolagtirarak izlerini kaybettirmeye ¢aligmaktadir.

Ancak uygulamada ortaya gikan 6nemli sorunlardan biri, bu hesaplan kullandiran kisilerin
tamaminin sug Srgiitii tiyesi olup olmadifimuin yeterince ayrigtirilamamasidir. Sahte i ilanlar,
evden ¢alisma vaatleri, sosyal medya reklamlari, yatinm firsatlar1 veya kolay kazang
vaatleriyle kandirtlan birgok vatandagin, sug Orgiitiiniin gergek faaliyetlerinden haberdar
olmadan hesaplarim kullandirdig: yéniinde ciddi iddialar bulunmaktadir.

Ozellikle Sgrenciler, issiz gengler, ev hamimlan, emekliler ve dijital finans sistemlerine
yeterince hakim olmayan vatandaglar bu yontemlerin hedefi haline gelmektedir. Ekonomik
sikintilar ve kolay gelir beklentisi, bazi vatandaglarn .organize sug¢ aflan tarafindan
kullamlmasim kolaylagtirmaktadir.

Diger taraftan telefon dolandiricilif: yontemleri de giderek daha sofistike hale gelmektedir.
Kendilerini polis, savcl, hakim, banka gorevlisi veya kamu kurumu perseneli olarak tanitan
kisiler tarafindan gergeklestirilen dolandiricilik faaliyetlerinde vatandaslarin devlete duydugu
giiven istismar edilmekte; korku, panik ve baski ortam yaratilarak maddi kayiplara neden
olunmaktadir.

Yargtlama siireglerinde ise hesap kullandiran kisilerin kast unsurunun yeterince aragtirilip
arastinlmadifi, gergek sug orgiitil iiyeleri ile kandmilarak kullamlan kisilerin ayngtirilip
aynstirilmadigy ve farkli mahkemeler arasinda uygulama birliginin bulunup bulunmadig1
yoniinde ciddi tartismalar bulunmaktadir.

Bazi yarg) kararlarinda, hesabim kullandiran kiginin sug kast: tagiyrp tasimadig, elde ettigi
menfaat, suc¢ drgiitiiyle iligkisi ve olay sonrasinda gosterdii davramglar degerlendirilirken;
bazi uygulamalarda yalmzeca hesabin kullamlmis olmasi mahkiimiyet ig¢in yeterli kabul
edilebilmektedir. Bu durum hukuk giivenligi ve adil yargilanma ilkeleri agisindan tartismalara
neden olmaktadir.

Ote yandan sug drgiitlerinin kullandif1 para transfer sistemlerinin, banka ve finansal teknoloji
kuruluglar: tarafindan ne 6lciide tespit edilebildigi, siipheli hesap hareketlerinin yeterince
izlenip izlenmedigi ve 6nleyici mekanizmalarin etkinlifi de arastirtlmasi gereken Snemli
baghklardir.




Dijjital su¢larla miicadelede yalmzca ceza politikalan yeterli degildir. Finansal okuryazarlik,
dijital giivenlik egitimi, genclerin korunmasi, bankacilik sistemlerinin gii¢lendirilmesi ve
magduriyetlerin 6nlenmesi de biitlinciil bir yaklagim gerektirmektedir.

Bu kapsamda;

Bilisim sistemleri yoluyla islenen dolandiricihik suglarinin boyutunun, agilan sorusturma ve
davalarin sonuglarinin, oirganize dolandiricilik aglarinin ¢aligma yéntemlerinin, banka
hesabimt kullandiran kisiler ile sug orgiitii iiyeleri arasindaki ayrimin, mahkemeler arasinda
uygulama birligi bulunup bulunmadifinin, hesabim kullandirdid: igin yargilanan kisilerin
sosyoekonomik profillerinin, gengler, Ggrenciler, igsizler ve ev hamimlarimin bu suglarda
kullamilma oranlarinin, dijital 6deme kuruluglar1 ve bankalarin énleyici ylikiimliiliiklerinin,
siipheli para transferlerinin izlenmesine iligkin mekanizmalarin, telefon dolandiricilifi ve sahte
kamu gorevlisi yontemleriyle islenen suglarin, magdurlarin ugradiklar zararlarin giderilmesine
iliskin uygulamalarn, dijital su¢larla miicadelede uluslararasi is birliginin, mevcut mevzuatin
yeterliliinin ve ihtiya¢ duyulan yasal degisikliklerin aragtirllmasi gerekmektedir.

Arastirma sonucunda;

Gergek sug Srgiitii tiyeleri ile kandimlarak kullamlan kigilerin ayristirrimasina yonelik hukuki
kriterlerin netlestirilmesi, dijital dolandiricilik suglarinda magduriyetlerin azaltilmasi, bankalar
ve finansal teknoloji kuruluglari i¢in yeni denetim ve erken uyan mekanizmalarmn
olugturulmast, genglerin ve ekonomik olarak kirilgan gruplarin sug Orgiitleri tarafindan
kullamlmasinin 6nlenmesi, dijital finans ve bankacilik okuryazarliinin yayginlagtirilmasi,
telefon ve internet dolandincilifiyla miicadele kapasitesinin gii¢lendirilmesi, magdurlarin
zararlanmn daha hizli giderilmesine yonelik mekanizmalarin gelistirilmesi, dijital suglarla
miicadelede yargi ve kolluk birimleri arasindaki koordinasyonun artiriimasi, adalet
sistemindeki is yiikiiniin azaltilmasina yonelik yapisal ¢Oziimlerin geligtirilmesi amaciyla
gerekli yasal ve kurumsal diizenlemelerin belirlenmesi hedeflenmektedir.

Dijital dolandiricilik suglari yalmzca bireylerin malvarhgin degil, vatandaglarin finansal
sisteme, kamu kurumlarina ve adalet mekanizmasina duydugu giiveni de zedelemektedir. Bu
nedenle sug orgiitleriyle etkin miicadele edilirken, kandinlarak kullamlan kigilerin durumunun
da adalet ve hakkaniyet ilkeleri ¢ercevesinde degerlendirilmesi biiyilk 6nem tagimaktadir.

Bu nedenlerle, dijital dolandinicilik suglart ve bu suglar nedeniyle ortaya gikan magduriyetlerin
tiim yonleriyle aragtirilmasi, sug Orgiitleriyle miicadelede etkinlifin artinlmas: ve adil bir
hukuki gergevenin olugturulmas: amaciyla Meclis Aragtirmasi agiimasi zorunludur.




