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TURKIYE BUYUK MILLET MECLIiSi BASKANLIGINA

Asagidaki sorularimin Milli Egitim Bakam Saym Yusuf Tekin tarafindan Anayasan
98 ’inci ve TBMM Igtiiziigiiniin 96 ’nc1 ve 99 ’uncu maddeleri geregince yazil
cevaplandirilmasini saygilarimla arz ederim.
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Munzur Universitesi’nin resmi internet sitesi ve dijital altyapisimn uzun siiredir ciddi siber
giivenlik sorunlar1 yasadigy, tiniversiteye ait internet alanlarinda yer yer “lele” ve “toto868” gibi
ifadelerle kagak bahis sitelerine ait reklam ve i¢eriklerin goriindiigii, bu durumun arama motoru
sonuglarina da yansidig1 kamuoyuna yansimistir. Bir devlet iiniversitesinin resmi internet alan
adinin uzun siiredir yasa dist bahis icerikleriyle iliskilendirilmesi, yalmzca kurumsal itibar
agisindan degil; kamu bilisim altyapisimin korunmasi, resmi bilgiye erisim giivenligi ve
vatandagin devlete duydugu giiven agisindan da son derece vahimdir.

Ote yandan, Munzur Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dekam tarafindan fakiilte
personeline gonderildigi belirtilen bir WhatsApp mesajinda, “liniversite veritabani1 yine
hacklenmigtir”, “nitelikli imza sifrelerine saldirilar olmaktadir”, “liitfen bugiinlerde iiniversite
disindan UBYS’ye ¢ok fazla girmeyiniz”, “imzalarimz1 tiniversite iginde atimz”, “disardan
imza atarsamiz ve imza sifreniz ¢alinirsa siz sorumlu olursunuz” ifadelerine yer verildigi
belirtilmektedir. Bu igerik dogru ise mesele yalnizca internet sitesinin goriiniirliigiiyle sinrlh
olmay1p, dogrudan liniversitenin veritabanina, kurumsal otomasyon sistemine, elektronik imza
stirelerine ve personel glivenligine uzanan ciddi bir siber giivenlik krizine isaret etmektedir.

Bir kamu tiniversitesinin veritabaninin “yine hacklendigi” y6niinde kurum i¢i uyar1 yapilmast;
personelin iniversite digindan sisteme giris yapmamasi konusunda uyarilmasi; nitelikli
elektronik imza sifrelerine saldir1 oldugunun ifade edilmesi ve buna ragmen dogabilecek
sonuglarin personele yiiklenmesi, kamu kurumlarinda dijital giivenlik yonetimi ve sorumluluk
rejimi bakimindan ciddi soru isaretleri dogurmaktadir. Bu durum; 6grencilerin, akademik ve
idari personelin kisisel verileri, not bilgileri, 6zliikk dosyalar, resmi yazigmalar, idari kararlar ve
elektronik imzayla yiritilen islemler bakimindan telafisi gii¢ zararlar dogurabilecek
niteliktedir.

TBMM Halkla Iliskiler Binasi
2. Kat, 2 Nolu Banko Oda: F214 Bakanliklar/Ankara
Tel.: +90 (312) 420 63 86 - 87 Faks: +90 (312) 420 24 82




Bu baglamda;

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Munzur Universitesi’nin resmi internet sitesi ve bagl alt alan adlarinda kagak bahis,
spam veya yetkisiz igerik gortiintiilendigi iddialar1 dogru mudur?

Arama motoru sonuglarinda Munzur Universitesi ile baglantili sayfalarda “lele”,
“toto868” ve benzeri yasa dis1 bahis igeriklerinin gériinmesine neden olan teknik zafiyet
nedir?

Munzur Universitesi’nin resmi internet sitesine ve dijital altyapisina son iki yil iginde
kag kez siber saldin, yetkisiz erisim, zararh kod yerlestirme, SEO spam, yonlendirme
manipiilasyonu veya veri tabam ihlali gergeklestirilmistir?

Bu saldirilarin tarihleri, kapsami ve etkiledigi sistemler nelerdir?

Munzur Universitesi veritabaminin hacklendigi iddiasi dogru mudur?

Iktisadi ve Idari Bilimler Fakiiltesi Dekam tarafindan personele génderildigi belirtilen
ve “liniversite veritabani yine hacklenmistir” ifadesini igeren WhatsApp mesaji
Bakanligimzin bilgisi dahilinde midir?

S6z konusu WhatsApp mesajinda yer alan “nitelikli imza sifrelerine saldirilar
olmaktadir” ifadesi hangi teknik tespit, rapor veya giivenlik analizine dayanmaktadir?
UBYS sistemi, personel otomasyonu, e-imza altyapisi ve diger iiniversite bilgi
sistemleri bu saldirilardan etkilenmis midir?

Universite personeline “{iniversite digindan UBYS’ye ¢ok fazla girmeyiniz” seklinde
uyar1 yapilmasini gerektiren giivenlik a¢ig1 tam olarak nedir?

Akademik ve idari personele “imzalarinizi tiniversite iginde atimz” ve “disardan imza
atarsaniz ve imza sifreniz ¢alinirsa siz sorumlu olursunuz” denilmesinin hukuki ve idari
dayanagi nedir?

Kurumsal bir siber giivenlik agigimin doguracagi sonuglarin personele yiiklenmesi,
kamu kurumlarinda giivenlik yonetimi ve idari sorumluluk ilkeleriyle bagdasmakta
midir?

Bu saldinilar sonucunda 6grencilerin, akademik personelin, idari personelin veya diger
kullamcilarin kisisel verileri, kullamec1 bilgileri, islem kayitlari, resmi belgeleri ya da
elektronik imza siire¢leri etkilenmis midir?

Kisisel Verilerin Korunmasi Kanunu kapsaminda herhangi bir veri ihlali bildirimi
yapilmig midir? Yapildiysa hangi kurumlara, hangi tarihte bildirimde bulunulmustur?
Universite yonetimi, bilgi islem birimi veya ilgili kamu gorevlileri hakkinda bu olaylar
nedeniyle herhangi bir idari inceleme ya da sorugturma baglatilmis midir?

Olayla ilgili BTK, USOM, YOK, adli makamlar veya diger ilgili kurumlarla herhangi
bir koordinasyon saglanmig midir?

Munzur Universitesi’nin bilgi islem altyapisinda ¢ok asamah dogrulama, IP kisitlamast,
oturum giivenligi, log takibi, saldin tespit sistemleri ve acil miidahale protokolleri
mevcut mudur?

Munzur Universitesi’nin internet altyapist en son ne zaman bagimsiz bir sizma
testinden, giivenlik taramasindan veya teknik denetimden gegirilmistir? -
Universitenin resmi internet sitelerinde goriilen kagak bahis igerikleri ile veritabanina
ve UBYS sistemine y&nelik saldirilar arasinda bir baglant: tespit edilmis midir?
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Bu olaylar sonucunda herhangi bir elektronik imza yetkisiz kullamilmig, sahte islem
yapilmis veya resmi belge giivenligi zedelenmis midir?

Son bes yil i¢inde Tiirkiye’de ka¢ devlet liniversitesinde benzer sekilde site ele
gegcirilmesi, spam igerik yerlestirilmesi, veritabani ihlali, otomasyon sistemi saldirisi
veya e-imza giivenligi zafiyeti yasanmistir?

Devlet tiniversitelerinin internet siteleri, veritabanlari, 6grenci bilgi sistemleri, personel
otomasyonlar1 ve e-imza siiregleri igin merkezi ve baglayici1 asgari siber giivenlik
standartlar: bulunmakta midir?

Yiiksekogretim kurumlannin dijital altyapilarimin diizenli bigimde denetlenmesi igin
Bakanligimz ile YOK arasinda isleyen bir mekanizma var midir?

Munzur Universitesi’nde yasanan bu olaylarin tekrar etmemesi i¢in hangi acil ve kalic1
tedbirler alinmistir?

Universite personeli, dgrencileri ve vatandaslarin resmi bilgiye giivenli bigimde
erisebilmesi i¢in Bakanliginiz tarafindan hangi somut adimlar atilacaktir?

Kamu {iniversitelerinde benzer siber giivenlik zafiyetlerinin Onlenmesi amaciyla
merkezi bir siber giivenlik eylem plani, teknik destek programi veya 6zel biitge destegi
hazirlanmakta midir?
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