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Dijital teknolojilerin giinliik yagamin ayrilmaz bir pargast haline gelmesiyle birlikte cep
telefonlari, tabletler, bilgisayarlar ve diger elektronik cihazlar, ceza sorusturmalarinda en sik
bagvurulan delil kaynaklari arasinda yer almaktadir. Iletisim kayitlari, mesajlasma igerikleri,
fotograf ve video arsivleri, konum bilgileri, elektronik belgeler ve benzeri dijital veriler, birgok
sorusturmanin temel delil unsurlarini olugturmakta; bu nedenle s6z konusu materyallerin
hukuka uygun bigimde elde edilmesi, muhafaza edilmesi ve incelenmesi, adil yargilanma
hakkinm vazgecilmez giivenceleri arasinda kabul edilmektedir.

5271 sayili Ceza Muhakemesi Kanunu uyarinca dijital materyallere el konulmasi,
bunlarin adli bilisim y6ntemleriyle incelenmesi ve delil niteliginin korunmas: belirli usul ve
esaslara baglanmistir. Aym sekilde Anayasa’min 20°nci maddesi 6zel hayatin gizliligini ve
kisisel verilerin korunmasini giivence altina almakta; 36°nc1 maddesi hak arama dzgiirliigiin,
38’inci maddesi ise hukuka aykiri sekilde elde edilen delillerin yargilamada
kullanilamayacagm hiitkiim altina almaktadir. Bunun yaninda sorusturmanin gizliligi ilkesi,
yalnizca ceza muhakemesinin saglikli yiiriitiilmesini degil, hakkinda sorusturma yiiriitiilen
kisilerin temel hak ve 6zgiirliiklerinin korunmasimi da amaglamaktadir.

Buna karsin son yillarda kamuoyunda genis yanki uyandiran g¢ok sayida adli
sorusturmada, el konulan cep telefonlar: ve diger dijital materyallerde yer aldigr iddia edilen
mesajlasmalarin, fotograflarin, ses kayitlarinin, rehber bilgilerinin, &zel yazigmalarin ve gesitli
kisisel verilerin sorusturma tamamlanmadan, hatta kimi zaman iddianame dahi diizenlenmeden
cesitli basin yaym organlarinda, televizyon programlarinda ve sosyal medya platformlarinda
yer aldii goriilmektedir. Bu durum, dijital delillerin muhafaza siireglerine, adli bilisim
incelemelerinde uygulanan giivenlik tedbirlerine ve sorugturmamn gizliliginin etkin sekilde
korunup korunamadigina iliskin ciddi soru isaretleri dogurmaktadir.

Dijital delillerin giivenilirligi yalnizca ceza muhakemesinin teknik bir unsuru degildir.
Aym zamanda adalet sistemine duyulan toplumsal glivenin temel dayanaklarlndan biridir. El
konulan dijital materyaller iizerinde kimlerin hangi asamalarda 1$1em yaptlgl adli bilisim
kopyalarmin hangi giivenlik standartlar1 altinda muhafaza edildigi, erisim kayitlariin nasil
tutuldugu, deliller tizerinde gergeklestirilen her islemin izlenebilir olup olmadig: ve sorusturma
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konusu diginda kalan kisisel verilerin nasil korundugu hususlar, hukuki giivenlik ilkesinin
ayrilmaz pargalaridir.

Ote yandan dijital materyallerde yer alan bilgilerin sorusturma stireci devam ederken
kamuoyuna yansimasi, yalnizca kigisel verilerin korunmasi hakki bakimindan degil masumiyet
karinesi, lekelenmeme hakki, adil yargilanma ilkesi ve sorugturmanin gizliligi bakimindan da
onemli sonuclar dogurmaktadir. Boyle durumlarda veri sizintissmn hangi agamada
gerceklestiginin tespit edilmesi, sorumlular hakkinda gerekli idari ve adli islemlerin
yiiriitiilmesi ve benzer ihlallerin tekrarmnin énlenmesi, hukuk devleti ilkesinin dogal geregidir.

Bu cercevede, adli sorusturmalar kapsaminda el konulan dijital materyallerin
giivenliginin saglanmasina y6nelik meveut uygulamalarin, denetim mekanizmalarinin ve veri
giivenligi tedbirlerinin kamuoyu adina agikliga kavusturulmas: 6nem arz etmektedir.

Bu baglamda;

1. Son bes yil igerisinde Cumhuriyet bagsavciliklarinin yliriittligli sorusturmalar
kapsaminda adli bilisim incelemesine tabi tutulmak iizere el konulan cep telefonu,
tablet, bilgisayar ve diger dijital cihaz sayis: yillar itibariyla kagtir?

2. El konulan dijital materyaller ilizerinde olugturulan adli bilisim imajlarinin
giivenliginin saglanmasina yonelik uygulanmakta olan teknik ve idari prosediirler
nelerdir?

3. Dijital materyaller iizerinde gergeklestirilen her erisim, inceleme, kopyalama ve
raporlama islemi elektronik kayit altina alinmakta mudir? Bu kayitlar ne kadar
stireyle muhafaza edilmektedir?

4. Adli sorusturmalarda elde edilen dijital delillere erisim yetkisi bulunan kisiler hangi
unvan ve gorevler itibariyla belirlenmektedir?

5. Dijital delillerin muhafaza siirecinde uluslararasi adli bilisim uygulamalarinda
kullanilan “zincirleme muhafaza” sistemi eksiksiz sekilde uygulanmakta midir?

6. Son bes yil igerisinde sorusturma kapsaminda elde edilen dijital materyallerde yer
alan bilgi, belge, mesajlasma kayitlari, fotograf, video veya diger kisisel verilerin
sorusturma tamamlanmadan kamuoyuna yansidig1 iddialar1 nedeniyle Bakanligmiz
tarafindan baslatilan idari inceleme veya adli sorusturma sayisi kagtir?

7. Bu inceleme ve sorusturmalarin kag1 sonuglanmigtir? Sonuglanan dosyalarda hangi
idari veya adli yaptirimlar uygulanmigtir?

8. Dijital materyaller {izerinde yer alan ve sorusturma konusu ile dogrudan ilgisi
bulunmayan kisisel verilerin korunmasina yonelik 6zel bir prosediir uygulanmakta
midir?

9. Bakanhpimz biinyesinde faaliyet gdsteren adli bilisim laboratuvarlari ulusal veya
uluslararas: bilgi giivenligi standartlar1 bakimindan diizenli olarak denetlenmekte
midir? Denetleniyorsa hangi standartlar esas alinmaktadir?



