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TURKIYE BUYUK MILLET MECLISI BASKANLIGI’NA

Dijitallesmenin hizla yayildig1 giiniimiizde, devletlerin bagimsizlig1 yalniZca kara, hava ve
deniz simirlarinin korunmasiyla degil; veri giivenligi, siber egemenlik ve dijital altyapilarinin
giivenligiyle de dogrudan iligkilidir.

Tiirkiye Bilyiik Millet Meclisi, Cumhurbaskanligi, bakanliklar, yargi organlan, giivenlik
kurumlar1 ve kritik kamu altyapilan; milyonlarca vatandasa ait verilerin islendigi, devlet
sirlarinin korundugu ve kamu hizmetlerinin yiiriittildiigii stratejik yapilardir. Bu nedenle séz
konusu kurumlarda kullamlan bilgi teknolojileri altyapilanmin giivenligi, dogrudan milli
giivenlik meselesidir.

Cumhurbagkanlig1 tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Genelgesi ile kamu
kurumlarinda yerli ve milli yazilimlarin kullamimimn tesvik edilmesi, kritik verilerin yurt i¢inde
tutulmasi ve yabanci teknoloji bagimhiliginin azaltilmas: hedeflenmistir. Buna ragmen kamu
kurumlarinin 6nemli bir béliimiinde yabanci menseili giivenlik duvarlari (Firewall), web
uygulama giivenlik sistemleri (WAF), saldir1 tespit ve onleme sistemleri ile ag giivenligi
¢oziimlerinin kullanilmaya devam ettigi bilinmektedir.

Yabanci menseili siber giivenlik iriinlerinin kullanilmasi; veri giivenligi, kisisel verilerin
korunmasi, kamu verilerinin yabanci sirketlerin kontroliindeki sistemlerden geg¢mesi, dis
miidahalelere agiklik ve dijital bagimsizlik bakimindan gesitli riskler dogurmaktadir.

Ote yandan yerli miihendisler tarafindan gelistirilen ¢ok sayida siber giivenlik {irlinii
bulunmasina ragmen, kamu ihalelerinde uygulanan teknik sartnameler, uluslararas
sertifikasyon zorunluluklan ve gesitli biirokratik engeller nedeniyle yerli firmalarin kamu
pazarina erisiminde ciddi giigliikler yasandig1 yoniinde iddialar bulunmaktadir.

Ayrica milletvekillerinin, siyasi partilerin, kamu kurumlarinin ve yerli girisimlerin internet
sitelerinin  yabanci menseili filtreleme sistemleri tarafindan “Yeni Alan Ad1”,
“Siniflandirlmamus Site”, “Riskli Igerik” gibi kategoriler altinda erisim kisitlamalarina maruz
kalabildigi goriilmektedir. Bu durum bilgiye erisim hakki, ifade 6zglirltigii ve dijital egemenlik
agisindan ayrica degerlendirilmesi gereken bir husustur.

Tiirkiye’nin dijital bagimsizhigimin giiglendirilmesi, kamu verilerinin korunmas, yerli yazilim
sektoriiniin  desteklenmesi ve kamu kaynaklanmin etkin kullamlmasi amaciyla asagidaki
sorularin cevaplandirilmasi 6nem arz etmektedir.

Bu baglamda;

1. Tiirkiye Biiyiik Millet Meclisi, Cumhurbagkanligi, bakanliklar ve bagli kamu
kurumlarinda aktif olarak kullanilan siber giivenlik iiriinleri, giivenlik duvarlar1 (Firewall), web
uygulama giivenlik sistemleri (WAF), saldir1 6nleme sistemleri ve ag giivenlifi ¢dziimlerinin
kag tanesi yerli ve milli imkanlarla gelistirilmigtir?
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2. Kamu kurumlarinda kullanilan siber giivenlik tiriinlerinin marka ve mense
lilkelerine gore dagilimi nedir?

3. Son 5 yil i¢erisinde kamu kurumlarinin yabanci menseili siber giivenlik tiriinleri
icin 6dedigi lisans, abonelik, bakim ve destek bedellerinin yillara gore toplam tutari ne
kadardir?

4, Kamu kurumlarinda kullanilan yabanci menseili giivenlik duvarlarinin, trafik
analizi, log yonetimi, telemetri verileri veya kullanic1 metadatalarini yurt disindaki sunuculara
aktarip aktarmadigina iliskin herhangi bir teknik inceleme, denetim veya bagimsiz giivenlik
testi yapilmis mudir? Yapilmis ise bu incelemelerin sonuglari nelerdir?

5. TBMM’nin internet trafigi, ag kayitlan ve sistem loglarinin tamami Tiirkiye
sinirlart igerisinde mi tutulmaktadir?

6. TBMM ve diger kamu kurumlarinda kullamlan giivenlik sistemlerinin kaynak
kod incelemesi veya giivenlik denetimi yapilmakta midir?

7. Bilgi ve Iletisim Giivenligi Genelgesi kapsaminda kamu kurumlarinda yerli
yazilim kullanim oraninin artirilmasi i¢in yiirtitiilen ¢aligmalar nelerdir?

8. Kamu ihalelerinde yerli siber giivenlik firmalarinin katilimim zorlagtirdig: iddia
edilen yabanci sertifikasyon ve lisans sartlarinin kaldirilmasina veya kolaylastiriimasina
y6nelik bir ¢alisma bulunmakta midir?

9. Son bes yilda kamu kurumlarinin agtig1 siber giivenlik ihalelerine kag yerli firma
katilmastir? Kag ihale yerli firmalar tarafindan kazanilmistir?

10.  Milletvekillerinin resmi internet sitelerinin ve yerli kurumsal web sitelerinin
yabanci filtreleme sistemleri tarafindan erisim engeline ugramasinin 6nlenmesi amaciyla BTK
veya USOM biinyesinde milli bir kategorizasyon ve beyaz liste sistemi kurulmasi planlanmakta
midir?

11.  Tiirkiye’de gelistirilen yerli web uygulama giivenlik duvarlan ve diger siber
giivenlik ¢oziimlerinin TBMM ve kamu kurumlarinda pilot uygulama olarak test edilmesine
yo6nelik herhangi bir proje yiiriitiilmekte midir?

12. Kamu kurumlarinda kullanilan yabanci mengeili siber giivenlik iirtinlerinin
olusturabilecegi ulusal giivenlik risklerine iliskin hazirlanmis herhangi bir risk analizi veya etki
degerlendirme raporu bulunmakta midir?

13.  Tiirkiye’nin dijital egemenligini giiglendirmek ve kamu kurumlarinda yerli siber
giivenlik iiriinlerinin kullantimim artirmak amaciyla Bakanligimzin kisa, orta ve uzun vadeli
stratejik planlar1 nelerdir?

14. Kamu kurumlarinda kullanilan siber giivenlik altyapilarinda yerli tiriin kullanim
oraninn artirilmasina yonelik belirlenmis somut hedefler ve takvim mevcut mudur?
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