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Onerge Esas No : 7/42453
YAZILI SORU ONERGESINE iLISKiN CEVAP

Siber Giivenlik Baskanligi (SGB) ulusal, bélgesel ve uluslararasi gelismeleri yakindan
takip etmekte ve devletlerin bu gelismelerle ilgili yaklasimlarim mercek altina almaktadir.
Ulusal ve uluslararas: dlgekte yasanan gelismeler dogrultusunda iilke genelinde dijital
egemenlik ekseninde siber giivenligi saglamak ve siber tehditlere kars: dijital altyapilarin
dayanikhligimi artirmak igin SGB tarafindan eszamanli olarak farkli nitelik ve katmanlarda
planlar yapilmaktadir.

Ulusal olgekte siber alanda en etkin birim olarak 2013 yilinda kurulan Ulusal Siber
Olaylara Miidahale Merkezine (USOM) ait teknik altyap:, personel, gorev ve faaliyetler
SGB’ye devredilmistir. Bu kapsamda SGB, iilke genelinde siber giivenlik anlayigimi
gelistirmek, siber tehditleri 6nlemek i¢in alarm, uyan ve duyuru faaliyetleri yiiriitmek ve siber
olaylara miidahalede ulusal koordinasyonu saglamak amaciyla faaliyetlerini siirdiirmektedir.
SGB tarafindan kurum, kurulus ve igletmelere siber giivenlik bildiriminde bulunulmaktadir.
S0z konusu siber giivenlik bildirimleri ile kurum ve kuruluglardaki kritik ve acil olarak ele
alinmast gereken zafiyetler ve internete agik servislerinde tespit edilen agikliklar; alinmas
gereken tedbirlerle birlikte ilgililerine iletilmektedir. Zararli yazilimlar ve oltalama amaciyla
kullanilan zararl baglantilar (URL, IP, domain) tespit edilerek altyap: seviyesinde yonlendirme
yapilmaktadir. Bu sayede iilke genelinde internet kullanicilar ve sistemlerine yonelik tehditlere
kars1 koruma saglanmaktadir.

Bolgemizde yasanan gerilimler ve bu siiregte yiiriitillen siber operasyonlar sebebiyle
siber giivenlige iliskin tehditlerin bélgesel ve uluslararast 6lgekte arttign SGB tarafindan da

gozlemlenmekte ve gerekli ¢alismalar siirdiiriilmektedir. Bu dogrultuda siber giivenlige iligkin
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strateji, eylem plan1 ve yol haritas: galismalarinda ulusal, bolgesel ve kiiresel tiim gelismeler
genis cergevede ele alinmakta, ulusal siber giivenlik risk degerlendirmeleri giincellenmekte ve
buna yénelik tatbikatlar yapilmaktadir.

Siber giivenlik ¢alismalarimiz uluslararasi 6lgekte de goruiniirlilk kazanmis ve bunun bir
sonucu olarak, Uluslararas: Telekomiinikasyon Birligi (ITU) tarafindan iilkelerin siber giivenlik
konusundaki olgunlugunu 6l¢gmekte kullanilan “Kiiresel Siber Giivenlik Endeksi” 2024
verilerine gore Ulkemiz siber giivenlik alaninda kiiresel olgekte rol model iilkeler arasina

girmistir.



