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Cemal ENGİNYURT

İstanbuLMill^^ldli

Son yıllarda banka hesapları üzerinden gerçekleşen siber dolaı

ciddi bir artış yaşanmaktadır. Bu vakaların önemli bir kısmı; vatandaşların bilgisi ve rızası

dışında GSM hatlarının devre dışı bırakılması veya kopyalanması, banka adına yapılan sahte

aramalar ve kısa mesajlar yoluyla doğrulama mekanizmalarının aşılması suretiyle meydana

gelmektedir.

kakalarında

Mobil bankacılık sistemlerinin güvenliği ile elektronik haberleşme altyapısı arasındaki

güçlü ilişki dikkate alındığında; özellikle SİM kart işlemleri, numara taşıma süreçleri, kısa

mesaj doğrulama sistemleri ve arama numarası taklitleri gibi alanlarda yaşanan zafiyetlerin,

bankalar üzerinden gerçekleşen mağduriyetlerde belirleyici rol oynadığı görülmektedir.

Vatandaşların maddi kayba uğramasına ve fmansal güven duygusunun zedelenmesine yol açan

bu durum, elektronik haberleşme sektörünün düzenlenmesi ve denetlenmesinden sorumlu kamu

otoritesinin sorumluluğu ve aldığı önlemler konusunda kamuoyunda ciddi soru işaretleri

doğurmaktadır. Bu bağlamda;

1. Son beş yıl içerisinde GSM hatlarının yetkisiz şekilde devre dışı bırakılması, kopyalanması

veya üçüncü kişilerin kontrolüne geçirilmesi (SİM swap) nedeniyle Bakanlığınıza veya

Bilgi Teknolojileri ve İletişim Kurumuna intikal eden şikâyet sayısı kaçtır?

2. Bankalar üzerinden gerçekleşen siber dolandırıcılık vakalannda, elektronik haberleşme

altyapısının kötüye kullanılması veya zafiyet göstermesi nedeniyle yürütülen idari inceleme

veya denetim sayısı kaçtır?

3. Vatandaşların, bankalar adına arandıkları izlenimi uyandıran numara taklidi yoluyla

dolandırılmasına karşı önleyici bir siber güvenlik çalışması yapılmakta mıdır?

4. Bankalar, GSM işletmecileri ve ilgili kamu kurumlan arasında özellikle siber

dolandırıcılıkla mücadeleye yönelik ortak ve bağlayıcı bir koordinasyon mekanizması

kurulması planlanmakta mıdır?


