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Elektrik ve dogal gaz iletim altyapisi, bir siber saldirmin fiziki sonu¢ dogurabildigi sayili
alanlardan biridir; bu sistemlerde yasanacak bir kesinti saglik, ulasim ve haberlesme dahil biitiin
hizmetleri ayn1 anda etkileyebilecek niteliktedir. S6z konusu altyapinin Snemli boliimiiniin 6zel
sirketler eliyle isletilmesi, giivenlik yiiktimliiliiklerinin belirlenmesini ve denetlenmesini ayrica
onemli kilmaktadir. Endistriyel kontrol sistemlerinde kullanilan yazilim ve donammmin biiyik

ol¢lide yurt dis1 kaynakli olmast ise tedarik zinciri riskini beraberinde getirmektedir.
Bu baglamda;

‘1. Elektrik iletim ve dagitim sebekesi ile dogal gaz iletim altyapisinda kullamlan endiistriyel
kontrol sistemlerine yonelik siber saldir1 girigimleri izlenmekte midir; son ii¢ yilda tespit edilen

girisim sayisi nedir?

2. Bu sistemlerde hizmet kesintisine yol agan bir siber olay yaganmig midir; yasanmissa kag abone

ve ne kadar siireyle etkilenmistir?

3. Enerji sektoriinde faaliyet gosteren ozel sirketlerin siber giivenlik yiikiimliiliikleri hangi
mevzuatla belirlenmistir? Bu yiikiimliiliiklere uyum denetlenmekte midir; denetimler sonucunda

uygulanan yaptirim sayisi nedir?

4. Nikleer tesislerin siber giivenligi hangi merci tarafindan ve hangi standartlara gore

denetlenmektedir?

5. Endustriyel kontrol sistemlerinde kullanilan yazilim ve donanimin yurt disi kaynakl

olmasindan dogan tedarik zinciri riski nasil degerlendirilmektedir; kritik bllesenlerde yerhlestlrme

t

caligmas yiiriitiilmekte midir?
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6. Akilli saya¢ altyapisinda toplanan tiiketim verilerinin korunmasi ve figiincii kisilerle

paylagilmamasi bakimindan hangi tedbirler uygulanmaktadir?

7. Enerji sektoriine 6zgii bir siber olaylara miidahale ekibi kurulmus mudur; sektérde tatbikat

yapilmakta midir ve son tatbikatta tespit edilen eksiklikler giderilmis midir?

8. Maden ve petrol arama faaliyetlerine iligkin jeolojik ve sismik verilerin korunmasi bakimindan

hangi tedbirler almmaktadir?

9. Sebeke isletmeciligi ile maden ve petrol ruhsat islemlerinde gérev yapan personele yonelik siber

giivenlik egitimi verilmekte midir; ka¢ personel bu egitimlerden gegirilmistir?
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