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Devlet Su İşleri Genel Müdürlüğüne ait baraj ve sulama tesislerinin uzaktan izleme ve kontrol

sistemleri, bir siber saldınnm fiziki sonuç doğurabileceği kritik altyapılar arasmda yer almaktadır.

Bakanlığımz aynca üreticilerin arazi, üretim ve destekleme bilgilerini tutan geniş kayıt

sistemlerini işletmektedir. Orman yangınlarının erken tespitinde kullamlan gözlem ve kamera

altyapısı da hizmet sürekliliği bakımından ayrı bir korumayı gerektirmektedir.

Bu bağlamda;

1. Çiftçi kayıt, destekleme ve orman bilgi sistemlerinde son üç yılda kaç siber saldın girişimi tespit

edilmiş, kaç veri ihlali yaşanmıştır?

2. Baraj, sulama ve içme suyu tesislerinin uzaktan izleme ve kontrol sistemlerinin siber saldırılara

karşı korunmasına yönelik hangi tedbirler alınmıştır; bu tesisler kritik altyapı kapsamında

değerlendirilmekte midir?

3. Söz konusu sistemlerde bir siber olay yaşanmış mıdır; yaşanımşsa su temini veya tesis güvenliği

etkilenmiş midir?

4. Çiftçi Kayıt Sisteminde tutulan üretici, arazi ve destekleme bilgilerine erişim yetkisi nasıl

sımrlandınlmıştır; bu verilerin ticari amaçla kullanılmasım önlemeye yönelik hangi tedbir

alınmıştır?

5. Hayvan kayıt sistemlerinde tutulan bilgilerin bütünlüğü nasıl korunmaktadır; geçmişe dönük

kayıt değişikliği yapılması mümkün müdür ve bu işlemler izlenmekte midir?

6. Orman yangım erken uyan sistemleri ile gözlem kulesi ve kamera altyapısımn siber saldırılara
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karşı korunması bakımından hangi tedbirler uygulanmaktadır?

7. Gıda denetim kayıtları ile laboratuvar sonuçlanmn bütünlüğünün korunması nasıl

sağlanmaktadır?

8. Üretici ve çiftçi kayıt verilerine ilişkin olarak Kişisel Verileri Koruma Kuruluna bugüne kadar

kaç ihlal bildirimi yapılmıştır?

9. İl ve ilçe müdürlükleri ile orman işletme müdürlüklerinde görev yapan personele yönelik siber

güvenlik eğitimi verilmekte midir; kaç personel bu eğitimlerden geçirilmiştir?
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