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D1 politikanin yiiriitillmesinin dayandigi diplomatik muhabere, devlet destekli siber casusluk
faaliyetlerinin 6ncelikli hedefleri arasinda yer almaktadir. Dis temsilciliklerimizin bulunduklari
tilkelerin altyap1 ve hizmet saglayicilarna bagimli olarak galismasi bu riski ayrica artirmaktadr.
Buna ek olarak vize ve konsolosluk islemlerinde basvuru sahiplerinden alman kisisel ve

biyometrik veriler, yurt disinda hizmet alinan firmalar eliyle de islenebilmektedir.
Bu baglamda;

1. Bakanligimz merkez ve dig teskilatinin haberlesme ve bilisim sistemlerine yonelik siber saldirt

girisimleri izlenmekte midir; son ti¢ yilda tespit edilen girisim sayis1 hangi mertebededir?

2. Diplomatik muhaberenin sifrelenmesinde kullanilan altyap: ve kripto ¢6ziimleri yerli imkénlarla
mi saglanmaktadir; bu alanda yurt dis1 kaynakl iirtinlere bagimlilik bulunmakta midir?

3. Ds temsilciliklerimizin devlet destekli siber casusluk faaliyetine maruz kaldig: tespit edilmis

midir; tespit halinde ev sahibi iilke nezdinde girisimde bulunulmakta midir?

4. Dis temsilciliklerimizin bulundugu iilkelerdeki yerel altyapr ve hizmet saglayicilara

bagimliliktan dogan riskler nasil yonetilmektedir?

5. Vize ve konsolosluk islemlerinde alinan Kisisel ve biyometrik verilerin saklanmasi, hizmet

alman firmalara aktarilmasi ve imhasi hangi usule tabidir?

6. Konsolosluk hizmetlerinde ¢aligilan dig hizmet saglayicilarla yapilan "sii:ilze$n}elerde veri
giivenligi yikiimlilugii ve denetim yetkisi ngoriilmekte midir; bu firmalarda yasanan bir ihlal
Bakanliginiza bildirilmekte midir?
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7. Diplomatik personelin kisisel cihazlarinin ve iletisiminin hedef alinmasina kars1 hangi tedbirler

almmaktadir; personele diizenli siber giivenlik egitimi verilmekte midir?

8. Siber alanda uluslararas: hukukun uygulanmasma iligkin ¢ok tarafli miizakerelerde Tiirkiye

hangi pozisyonu savunmaktadir?

9. Ulkemiz aleyhine yiiriitiildiigii tespit edilen siber operasyonlara kars1 diplomatik girisimde

bulunulmus mudur?
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