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KOMIiSYON BASKANININ SUNUSU

Dijital teknolojilerin yayginlagsmasi, ¢ocuklarin bilgiye erigimi, 6grenme siiregleri ve
sosyal etkilesimleri bakimindan 6nemli firsatlar sunmakla birlikte dijital mecralar; ¢ocuklar
hedef alan sug tiplerinin ¢esitlenmesi, zararli iceriklere maruz kalma, siber zorbalik, dijital
bagimlilik ve mahremiyet ihlalleri gibi ¢cok boyutlu riskleri de beraberinde getirmektedir.
Cocuklarn iistiin yarart ilkesi ger¢evesinde bu risklerin goriiniir kilinmasi, koruyucu-6nleyici
mekanizmalarin tahkim edilmesi ve kamu sorumlulugunun netlestirilmesi giintimiiziin 6ncelikli

ihtiyaglar arasinda yer almaktadir.

Insan Haklarmi inceleme Komisyonu olarak, ¢ocuklarin dijital mecralarda karsilastig:
tehdit ve riskleri bireysel sorumluluk sdylemlerine sikigtirmadan, kamusal yiikiimliiliikler ve
kurumsal kapasite ekseninde degerlendirmek gerektigi kanaatindeyiz. Bu nedenle “Dijital
Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” baslikli rapor, mevcut durumun
fotografin1 ¢ekmeyi, risklerin kaynagini ve etki alanini goriiniir kilmayi, uygulanabilir

koruyucu-6nleyici tedbirleri bir biitiin halinde ortaya koymay1 amaglamaktadir.

Rapor, literatiir ve bilimsel arastirma verileriyle desteklenmis, ulusal ve uluslararasi
diizenlemeler titizlikle tetkik edilmis, ilgili kamu kurumlarmin yiiriittiigii calismalar ile kiiresel
Olcekteki iyi uygulama 6rnekleri derlenmistir. Calisma kapsaminda yedi kamu kurumunun
(Aile ve Sosyal Hizmetler Bakanligi, Bilgi Teknolojileri ve Iletisim Kurumu, Genglik ve Spor
Bakanligi, Milli Egitim Bakanligi, Radyo ve Televizyon Ust Kurulu, Tiirkiye Radyo
Televizyon Kurumu ve Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire Bagkanlig1),
iki sivil toplum kurulusunun ve akademik temsilcilerin goriislerine basvurulmustur. Ayrica biri
yerinde inceleme olmak iizere alti iilke Ornegi incelenerek mukayeseli degerlendirmeler

yapilmaistir.

Raporun sonu¢ ve degerlendirme bdliimiinde, cocuklarin dijital mecralardaki
giivenligini giiclendirmeye yonelik 82 tespit ve Oneriye yer verilmistir. Bu Oneriler, basta yas
ve kullanim saati diizenlemeleri ile filtreleme ve ebeveyn kontrol mekanizmalarinin
etkinlestirilmesi olmak iizere, cocuklara 6zgii dijital koruma rejiminin gii¢lendirilmesi, zararl
iceriklerle miicadelede proaktif yontemlerin gelistirilmesi ve kurumlar aras1 esgiidiimiin kalici

bir zemine kavusturulmasi gibi kritik politika adimlarina isaret etmektedir.

Bu raporun, cocuklarimizin dijital ekosistemde giiven i¢inde var olabilmeleri ve

haklariin etkin sekilde korunabilmesi i¢in yiiriitiilecek yasama ve politika ¢alismalarina temel

xi



teskil edecegine inanityorum. Caligmanin hazirlanmasina katki sunan tiim kamu kurumlarimiza,
sivil toplum kuruluslarina, akademik camiaya ve emegi gegen tiim paydaslara tesekkiir eder;
raporumuzu Tirkiye Biliyiik Millet Meclisinin ve aziz milletimizin takdirlerine saygiyla arz

ederim.

Derya YANIK
Insan Haklarmni inceleme
Komisyonu Bagkani
Osmaniye Milletvekili
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ALT KOMISYON BASKANININ SUNUSU
Stirekli gelisen ve doniisen dijital diinya hayatlarimizdaki yerini her gegen giin daha da
giiclendirmektedir. Bu gelismeler kuskusuz ¢ocuklar tarafindan daha yogun bir ilgiyle takip
edilmektedir. Teknolojinin ¢ocuklara sagladigi kolayliklar onlarin zihin diinyalarin1 daha fazla
etkilemekte ve sekillendirmektedir.
I¢inde bulundugumuz ¢ag olan “Dijital Cag” giiniimiizde her bir bireyi ve ¢ocuklarin yasam
pratiklerini koklii olarak doniistiirmiistiir. Cocuklar neredeyse dogdugu andan itibaren
teknolojiye maruz kalmakta ve dijital araglarla i¢ ice bir yasam siirmektedir. Bu yasamin artik,
merkezinde yer alan teknoloji, ¢ocuklarimiza egitimden bilime, sanattan iletisime kadar pek
cok alanda 6nemli kolayliklar ve katkilar saglamaktadir.
Dijital egitim platformlari, cevrim i¢i kiitliphaneler ve etkilesimli 6grenme araglar sayesinde
cocuklar bilgiye daha hizli ve esit bicimde erisebilmekte; elestirel diistinme, problem ¢6zme ve
tiretkenlik gibi becerilerini erken yaslarda kazanabilmektedir.
Nitekim ulusal ve uluslararasi diizeyde diizenlenen bilim ve teknoloji organizasyonlari,
cocuklarimizin ve genglerimizin teknolojiyle yalmizca tiiketici olarak degil, aym1 zamanda
iiretici ve gelistirici bir perspektifle bulusmalarina imkan tammmaktadir. Bu yoniiyle
teknoloji, dogru rehberlik ve bilingli kullanim c¢ercevesinde ele alindiginda, ¢ocuklarin
potansiyellerini ortaya ¢ikaran gii¢lii bir imkan alan1 sunmaktadir.
Ancak teknoloji bu faydalarinin yaminda; kontrolsiiz ve bilin¢siz kullanim durumunda
cocuklarin fiziksel, zihinsel, sosyal ve duygusal gelisimlerini olumsuz etkileyebilecek
riskleri de beraberinde getirmektedir.
Yapilan arastirmalar gosteriyor ki ¢ocuklar c¢esitli dijital platformlarda ve sosyal medyada
yetiskinlerden daha fazla zaman gecirmektedir. Ancak dijital ortamlar, ¢ocuklar i¢in egitim,
sosyallesme, kendilerini gelistirme, dinlenme, eglenme kendini ifade etmede 6nemli bir arag
olmakla birlikte cocuklarin yetiskinlere gore daha savunmasiz oldugu bir dizi riski de
beraberinde getirmektedir. Bilhassa sosyal medya platformlari, internet oyunlari ve yapay zeka
uygulamalar1 gibi dijital alanlar kontrolsiiz kullanildiginda ¢ocuklarimizin bilissel ve duygusal
gelisimleri tizerinde olumsuz etkiler yarattig1 goriilmektedir.
Bugiin ¢ocuklarimizin dijital diinyada karsilastiklar1 fiziksel, zihinsel ve duygusal gelisimleri
acisindan ortaya ¢ikan riskler, toplumumuzun tiim kesimlerini ilgilendiren modern bir sosyal
problemdir. Bu problemi gz ardi etmenin toplumumuz i¢in ne kadar act sonuglar1 olacaginin
farkindayiz. Bu nedenle dijital ortamlardan ¢ocuklara yonelik gelen ve gelebilecek olan her

tiirlii tehditten onlar1 koruma gorevi hepimizin ortak sorumlulugudur.
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Bu sorun karsisinda atilabilecek bir¢ok 6nemli adim vardir. Bu adimlari; 6ncelikli olarak zararl
iceriklerin filtrelenmesi, siber zorbaliga karsi etkili denetim mekanizmalarinin kurulmasi,
aileler, cocuklar ve 6gretmenler i¢in dijital okuryazarlik egitimlerinin zorunlu ve siirekli hale
getirilmesi, c¢ocuklara dijital diinyada karsilasabilecekleri tehditler konusunda biling
kazandirilmasi, cocuklarimizin sosyal medya kullanimina yonelik cesitli diizenlemeler
getirilmesi, kamu kurumlari, sivil toplum kuruluslari ve teknoloji sirketlerinin bir araya gelerek
ortak yasal onlemler gelistirmesi, tiim medya kuruluslarinin egitici ve ¢cocuk dostu igeriklerle
tilkemizin gelecegine katki sunmasi gibi “¢cocugun iistiin yarar1” ilkesi 1s181nda ¢esitli 6nlemler
olarak siralamak miimkiin. Bu noktada hepimize olduk¢a 6nemli goérevler diismektedir. Bu
anlamda c¢ocuklar i¢in almacak her tiirlii 6nlem, firsatlar ve faydalar ¢ocuk haklarim dijital ortamda en
iist diizeye ¢ikaracak sekilde formiile edilmelidir.

Cocuk Haklar1 Alt Komisyonumuzca hazirlanan bu rapor, ulusal ve uluslararasi alanda dijital
diinyada ¢ocuklara yonelik riskleri ve firsatlari en genis perspektiften ele alarak ¢ocuklarimizin
faydasina olabilecek bir dizi diizenlemeyi hayata gecirmeyi hedeflemektedir. Bu hedef
dogrultusunda komisyonumuzca yiriitiillen arastirma ve inceleme calismalari kapsaminda,
iilkemizde hizmet sunan kamu kurum ve kuruluslarindan, sivil toplum kuruluslarindan ve
profesyonellerden dijital alanda yiiriittiikkleri calismalara, uygulamalara ve iyilestirilmesi
gereken hususlara iligkin goriis ve oneriler alinmistir.

Uluslararas1 alanda konuya iliskin olarak yiiriitilen giincel gelismeleri ve uygulamalar
yakindan takip edebilmek amaciyla Avustralya, Fransa, Birlesik Krallik, Finlandiya ve
Danimarka’nin Tiirkiye Temsilcilikleriyle gerekli yazismalar yapilarak; bahse konu iilkelerin
dijital alanda c¢ocuklar1 korumaya yonelik farkli uygulama bigimleri, sug¢ teskil eden igerige
miidahale politikalari, sirketlere yonelik yaptirnmlart ve dijital platformlara yonelik
yaklasimlaria yonelik bilgi notlar1 alinmis ve raporda yer verilmistir.

Son s6z olarak; bu alanda gdrev yapan yetkililerden, uluslararasi temsilcilerden ve
profesyonellerden alinan bilgiler dogrultusunda hazirlanan “Dijital Mecralarda Cocuklarimizi
Bekleyen Tehdit ve Riskler” baglikli raporumuzun bundan sonra bu alanda yiiriitiilecek
caligmalara 151k tutacagimma ve hayata gegirilecek giincel politikalara kaynaklik edecegine
inantyoruz.

Raporumuzun hayirlara vesile olmasim temenni ediyorum.

Radiye Sezer KATIRCIOGLU
Cocuk Haklar1 Alt Komisyonu
Baskani
Kocaeli Milletvekili
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GIRIS
Glinimiizde mobil telefonlar, televizyonlar, tabletler, bilgisayarlar ve internetin
yayginlagsmasiyla birlikte bilgi teknolojilerinin hizla ilerlemesi, bilgiye erisim ve bilgi
aktarimim1 6nemli Ol¢lide kolaylastirmistir. Bas dondiiricii bir hizla gelisen bu iletisim
teknolojileri, bireyler ve devletler acisindan yeni firsatlar ve imkanlar sunmaktadir. Bu hizli
ilerleme, bir yandan kullanicilara sinirsiz bilgiye ulasma imkani saglayarak zaman
kazandirirken, diger yandan ¢ocuklar agisindan bu kaynaklarin kontroliinii zorlastirmaktadir.
Bu baglamda, cocuklarin erken yasta teknoloji ve dijital diinya ile tanigsmalarini faydali bulan
goriiglerin yani sira; kontrolsiiz ve sorunlu internet/dijital ara¢ kullaniminin, ¢ocuklarda
davranigsal bagimliliklara yol agabilecegi ve saglikli gelisimlerini engelleyebilecegi yoniindeki
goriigler de son yillarda artig gostermektedir. Farkli yaklagimlar dogrultusunda yapilan birgok
bilimsel arastirma, dijital ortamda ¢ocuklarin kontrolsiiz ve denetimsiz birakilmalarinin, onlarin
psikolojik, fiziksel ve toplumsal gelisimlerini olumsuz etkileyebilecegini ve riskli iceriklere
maruz kalma olasiligin1 artirdigini ortaya koymaktadir.
Kotii niyetli kisilerin, su¢ gruplarinin ve terdr orgiitlerinin dijital mecralar1 faaliyet alanina
dontstiirmesi; ¢ocuklart hedef alan tehlikeli igerikler, bilgi hirsizligi, dolandiricilik, 6zel
hayatin gizliligine ve kisilik haklarina yonelik ihlaller; yasa dis1 bahis, kumar ve fuhug
icerikleri; cocuklarin cinsel istismari, miistehcenlik, intihara ve uyusturucuya yonlendirme;
siber zorbalik, siddet, ayrimcilik ve nefret sdylemleri gibi yasa dis1 ve zararli iceriklerin hizla
artmasi, dijital diinyanin kotii amaglarla kullanilabilecegini agikca ortaya koymaktadir. Ayrica,
bazt LGBTI+ gruplarin dijital mecralarda yiiriittiigii, cocuklara ydnelik 6zendirici ve yaslarina
uygun olmayan igerikler araciligiyla kendi goriiglerini dayatmaya yonelik faaliyetleri de
cocuklarin saglikli gelisimini tehdit eden risk alanlarindan biri olarak degerlendirilmektedir.
Cocuklarin ekran basinda ve internette gecirdikleri siirenin tek baglarina ve kontrolsiiz bir
sekilde artmasi; durus bozukluklari, iskelet kas sistemi rahatsizliklari, g6z problemleri, obezite,
asabiyet, depresyon, dil gelisiminde gerilik, konusma ve uyku bozukluklar: gibi ¢esitli fiziksel
ve biligsel sorunlara yol agmaktadir. Bu durum ayni zamanda ¢ocuklarin akranlartyla ve aile
bireyleriyle yiliz yiize etkilesimini zayiflatmakta; zamanla sosyal iletisim becerilerinin
gerilemesine neden olabilmektedir.
Diger taraftan, dijital diinyada ¢ocuklar tarafindan oynanan oyunlar her ne kadar eglendirici
olarak goriilse de bu oyunlarin bircogunda cocuklar1 siddete, kumara, cinsellige, tehlikeli
gruplara, kot aligkanliklara veya suca yonlendiren reklamlar, pop-up gorseller ve gizli mesajlar
yer almaktadir. Oyunlara komutlar gonderen ve kimligi bilinmeyen kisiler, ¢ocuklar1 bu

ortamlar {lizerinden ydnlendirerek zararli davranislar sergilemelerine neden olabilmektedir.
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Benzer sekilde, dijital oyunlar araciligiyla girilen sohbet odalari, cocuklari hedef alan ve gocuk
kimligine biirinmiis tehlikeli yetiskinler tarafindan kullanilabilmektedir. Cocuklar, akranlariyla
yazistiklarin1 diistinerek cevrimigi platformlarda tanistiklar1 kisilerle kurduklari iletisimi
zamanla gergek hayata tasiyabilmektedir. Gergek kimligini gizleyen bu kisiler, ¢ocuklarin
fiziksel c¢evrelerine dahil olarak onlarin mahremiyetini ihlal edebilmekte; cesitli tehdit
unsurlartyla fiziksel ve psikolojik zarar verebilmektedir.

Oysa cocuklar, dijital diinyanin sundugu imkanlardan olumlu bi¢imde yararlanmalarini
saglayacak temel haklara sahiptir ve bu haklar, ulusal ve uluslararast mevzuatlarla giivence
altina alinmistir. Cocuklarin dijital ortamlarda risklerle karsilasmadan; sosyal baglantilar
kurmalari, nitelikli bilgiye erigsmeleri, egitim siireclerine katilmalari, kendilerini ifade etmeleri,
iiretkenliklerini gelistirmeleri ve eglenceli vakit gecirmeleri desteklenmelidir. Bu dogrultuda,
cocuklarin dijital diinyanin sundugu firsatlardan en iyi sekilde faydalanmalarini saglamak ve
onlar1 olas1 tehlikelerden korumak, cagimizin dncelikli sorumluluk alanlarindan biri haline
gelmistir.

Bu baglamda, ¢cocuklara yonelik dijital firsatlarin ve risklerin farkinda olunarak, sanal diinyanin
ve teknolojik gelismelerin etkili bigimde yonetilmesi biiyiik 6nem tasimaktadir. Erken
yaslardan itibaren dijital teknolojilerle biiyliyen ve bu araglara dogrudan asinalik gelistiren
cocuklar ve gengler, dijital ortamin dogal kullanicilart haline gelmistir. Bu nedenle, literatiirde
“dijital yerliler” olarak tanimlanan bu kusagin, teknolojileri daha nitelikli, dogru, etkili ve
iiretken bir bicimde, ayni zamanda risklerden korunarak kullanabilmesi saglanmalidir.
Cocuklarin dijital ortamda savunmasiz olmalari nedeniyle; ebeveynler, egitimciler, kamu
kurumlar1, hizmet saglayicilar, sivil toplum kuruluslari ve diger tiim paydaslarin onlar
korumaya yonelik 6zel gorev ve sorumluluklar: bulunmaktadir. Bu dogrultuda, dijital diinyanin
ve teknolojik araclarin yol agabilecegi risklere karsi ¢ocuklarin korunmasi i¢in, toplumun tiim
kesimlerinde farkindaligin artirilmasi ve 6zel 6nlemlerin hayata gecirilmesi gerekmektedir.
Bu 6zel 6nlemlerden bir tanesi de ¢ocuklarin en kritik gelisim donemlerinde dijital mecralarda
yaymlanan igeriklerden ve tehlikeli kisilerden zarar gérmelerini engellemeye yonelik sosyal
medyada veya ¢esitli dijital platformlarda kullanim yasmi siirlandirmaya iliskin yiirtitiilen
caligmalardir. Son donemde pek ¢ok iilkede hayata gecirilen “sosyal medyada yas sinirlamas1”
uygulamalari, lilkemizin de giindeminde olup ¢ocuklarin dijital diinyada saglikli gelisimini
desteklemeye ve yiiksek yararini gozetmeye yonelik giincel yaklasimlardan bir tanesidir.
Ozellikle arastirmalar 14-16 yas altindaki ¢ocuklarm dijital platformlarda en riskli grup
olduguna isaret etmektedir. Bu anlamda ¢ocuklarin erken yaslarda cesitli tehlikelerin hedefi

haline gelmeden dijital platformlara, sosyal medyaya ve yapay zekaya karsi biling ve
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farkindalik diizeyleri heniliz gelismeden, kontrolsiiz ve amacgsiz bir sekilde bu mecralari
kullanmalarinin 6niine gecen koruyucu diizenlemelerin hayata gegirilmesi 6nemlidir.

Bu hedef dogrultusunda, TBMM Cocuk Haklar1 Alt Komisyonu tarafindan diizenlenen
toplantilar ve yerinde inceleme programlari kapsaminda; alaninda yetkili kamu kurumlari, sivil
toplum kurulusglari, akademisyenlerle bir araya gelinmistir. Bu goriismeler araciligiyla dijital
diinyada cocuklarin karsilastiklar1 sorunlar, ¢cocuk refahini artirmaya yonelik ihtiyaglar ve
cocuklarin teknolojik gelisimlerini destekleyecek politika onerileri ele alinmistir. Raporda yer
verilen kamu kurumlar1 ve sivil toplum kuruluslarinin ¢alismalari, akademik degerlendirmeler
dogrultusunda, dijital diinyanin ¢ocuklar agisindan daha giivenli hale getirilmesine yonelik

Oneriler gelistirilmistir.



BIRINCI BOLUM

Komisyonun Kurulusu, Calisma Usulii ve Amaci
1. Genel Olarak
Cocuk Haklar1 Alt Komisyonu, Insan Haklarini inceleme Komisyonunun 5 Temmuz 2023 tarihli ve
5 sayilh Karariyla kurulmustur. Alt Komisyon, ¢ocuk haklarina iliskin konularin izlenmesi,
degerlendirilmesi ve bu alanda politika Onerilerinin gelistirilmesine katki saglanmasi amaciyla
calismalarini stirdiirmektedir.
Bilindigi iizere; 5/12/1990 tarihli ve 3686 say1li Insan Haklarimi inceleme Komisyonu Kanunu’nun
5’inci maddesi uyarinca, Insan Haklarmi inceleme Komisyonu, gérev alaniyla ilgili konularda;
bakanliklar, genel ve katma biitceli daireler, mahalli idareler, muhtarliklar, tiniversiteler, diger kamu
kurum ve kuruluslar ile 6zel kuruluslardan bilgi istemeye, bu yerlerde inceleme yapmaya ve
ilgililerini ¢agirarak bilgi almaya yetkilidir. Komisyon, gerekli gordiigii takdirde uygun buldugu
uzmanlarin goriislerine bagvurabilmekte ve ¢aligmalarini Ankara disinda da yiiriitebilmektedir.
3686 sayilt Kanun’un 5 ve 6’nc1 maddeleri kapsaminda yetkilendirilerek kurulan Alt Komisyon,
28’inci Yasama Donemi 3’lincii Yasama Yilinda ¢alismalarini “Dijital Mecralarda Cocuklarimizi
Bekleyen Tehdit ve Riskler” bashigr altinda, ¢cocuklarin dijital ortamlarda karsilastiklar1 tehdit ve
riskler {lizerine yogunlastirmistir. Bu cercevede, cocuklarin dijital diinyada maruz kaldiklari
tehlikelere karsi korunmalarini saglamak amaciyla alinabilecek Onlemlere yonelik caligmalar
baslatilmistir.
2. Alt Komisyonun Calisma Usulii ve Amaci
Cocuk Haklar1 Alt Komisyonu, ¢aligmalarina kamu kurumlarimin alanda yiiriittiigii hizmetler, sivil
toplum kuruluslariin uygulamalar ve akademisyen goriigleri dogrultusunda, alanda yetkili kisi ve
kurumlardan bilgi alarak baglamistir. Bu kapsamda Alt Komisyonun,
23/10/2024 Tarihli, 1. Toplantisinda;
Aile ve Sosyal Hizmetler Bakanlhg: ile Bilgi Teknolojileri ve Iletisim Kurumu tarafindan, cocuk
koruma hizmetleri alanindaki ¢calismalar ile dijital diinyada ¢ocuklarin korunmasina yonelik sistem
diizeyinde alinan 6nlemler hakkinda detayli bir bilgilendirme sunulmustur.
6/11/2024 tarihli Yerinde Ziyaret Programinda;
“Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler, Ulkemizde ve Diinyada Bu Alanda
Gelistirilmis Denetim Mekanizmalari” konulu sunumlarini dinlemek {iizere Emniyet Genel
Midirligii Siber Suglarla Miicadele Daire Baskanlhigi’nin yerleskesine yerinde inceleme
ziyaretinde bulunulmustur. Ziyaret programi kapsaminda Baskanligin ¢ocuklara yonelik dijital
risklere kars1 yiiriittiigli miidahale uygulamalar1 ve alinan 6nlemlere iligkin bilgilendirme sunumlari

dinlenmistir.



10/12/2024 Tarihli 2. Toplantisinda;

Genglik ve Spor Bakanlig1, cocuklarda dijital bagimlilik risklerine karsi uygulamaya koydugu yeni
koruyucu ve Onleyici ¢alismalari, Milli Egitim Bakanlig1 ise ¢ocuklar1 ve egitimcileri dijital
diinyanin tehlikelerine karsi bilinglendirmeye yonelik yiiriittiigli faaliyetleri paylasmistir.
Toplantida ayrica, Siileyman Demirel Universitesi’nden Prof. Dr. Murat Okcu tarafindan, dijital
ilerlemelerin ¢ocuklar1 ihmal ve istismara agik hale getiren yonleri {izerine kapsamli bir sunum
gergeklestirilmistir.

16/12/2024 Tarihli 3. Toplantisinda;

Radyo ve Televizyon Ust Kurulu (RTUK) ile Tiirkiye Radyo Televizyon Kurumu (TRT) tarafindan
dijital medyada ¢ocuklar1 korumaya yonelik yiiriitiilen ¢alismalar ile Tiirkiye Yesilay Cemiyeti ve
Cocuk I¢in igerik Dernegi (CICEK) tarafindan kamu kurumlarini destekleyici, gocuklarin gelisimini
tesvik edici ve toplumu bilinglendirici faaliyetler hakkinda Alt Komisyona kapsamli bilgi
sunulmustur.

Ayrica, resmi yazi ile Tiirkiye’nin Fransa, Avustralya, Danimarka, Birlesik Krallik ve Finlandiya
Biiyiikelgiliklerinden, anilan iilkelerde dijital diinyanin ¢ocuklar agisindan dogurdugu risklere karsi
alman onlemler ve yiiriitiilen caligmalar hakkinda bilgi talep edilmistir. Temsilcilikler tarafindan
iletilen bilgi notlarina raporun 5. Béliimiinde yer verilmistir.

3. Komisyon Calismalar Siireci

3.1. Komisyonda Yapilan Toplantilarin Konusu, Bilgi Alinanlar ve Tutanaklar

3.1.1. 23/10/2024 Tarihli (1.) Toplanti

Konu hakkinda asagida isim ve unvanlari belirtilen kisiler dinlenmistir.

Katihmeilar
Kisi Kurumu/Gorevi
Leman Yenigiin Aile ve Sosyal Hizmetler Bakanlig1

Bakan Yardimcisi

Aysegiil Yildirim Kara Aile ve Sosyal Hizmetler Bakanlig1
Cocuk Hizmetleri Genel Miidiirii

Tuncay Cevheroglu Aile ve Sosyal Hizmetler Bakanlig1
Aile ve Toplum Hizmetleri Genel Miidiiri

Dr. Abdiilkerim Giin Bilgi Teknolojileri ve Iletisim Kurumu
Bagkan Yardimcisi

Ilgili toplantinin tam tutanagma, Tiirkiye Biiyiik Millet Meclisi’nin resmi internet sitesinde yer
alan asagidaki baglanti iizerinden erisim saglanabilmektedir:

https://www.tbmm.gov.tr/Tutanaklar/TutanakGoster/3321




3.1.2. 06/11/2024 Tarihli Yerinde Ziyaret Programi

Konu hakkinda asagida isim ve unvanlari belirtilen kisiler dinlenmistir.

Bilgi Alinan

Kisi Kurumu/Gorevi

Ali Bastiirk Emniyet Genel Midiirligii
Genel Miidiir Yardimcisi

Erdem Yaban Siber Suglarla Miicadele Daire Bagkanligi
Daire Baskan Yardimcisi

Ozgiir Murat Soganl Siber Suclarla Miicadele Daire Bagkanligi
Daire Bagkan Yardimcisi

Onur Ozkan Siber Suglarla Miicadele Daire Baskanligi
Daire Bagkan Yardimcisi

Hasan Isik Siber Suglarla Miicadele Daire Baskanligi
Sube Miidiiri

Erden Sahin Siber Suglarla Miicadele Daire Bagkanligi
Sube Miidiirii

Fatih Fiirgan Fil Siber Suglarla Miicadele Daire Baskanligi
Sube Miidiir Vekili

Isa Zeybek Siber Suglarla Miicadele Daire Bagkanligi
Sube Miidiir Vekili

3.1.3 10/12/2024 Tarihli (2.) Toplant1

Konu hakkinda asagida isim ve unvanlari belirtilen kisiler dinlenmistir.

Bilgi Alinan

Kisi

Kurumu/Gorevi

Profesor Doktor Murat Okcu

Siileyman Demirel Universitesi iktisadi ve
Idari Bilimler Fakiiltesi Siyaset Bilimi ve
Kamu Yénetimi Ogretim Uyesi

Dogent Dr. Mustafa Otrar

Milli Egitim Bakanligi Ozel Egitim ve
Rehberlik Hizmetleri Genel Mudiirii

Ertan Gov

Genglik ve Spor Bakanlig1 Egitim, Arastirma
ve Koordinasyon Genel Miidiir Yardimcisi

[lgili toplantinin tam tutanagina, Tiirkiye Biiyiik Millet Meclisi’nin resmi internet sitesinde yer
alan asagidaki baglanti lizerinden erisim saglanabilmektedir:
https://www.tbmm.gov.tr/Tutanaklar/TutanakGoster/4058




3.1.4. 16/12/2024 Tarihli (3.) Toplant1

Konu hakkinda asagida isim ve unvanlari belirtilen kisiler dinlenmistir.

Bilgi Alinan

Kisi

Kurumu/Gorevi

Deniz Giiler

Radyo ve Televizyon Ust Kurulu (RTUK)
Bagkan Yardimcisi

Muhammed Ziyad Varol Tirkiye Radyo Televizyon Kurumu (TRT)
Genel Miidiir Yardimecisi

Mehmet Ding Tiirkiye Yesilay Cemiyeti Bagkani

Kiibra Bayraktar Sisman Cocuk I¢in Icerik Dernegi Genel Miidiirii
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IKINCI BOLUM

Kavramsal Cerceve
2.1 Dijital Diinyanin Cocuklar Uzerindeki Olumlu Etkileri
Gilintimiizde teknolojik geligsmeler yalnizca yetigkinler i¢in degil, cocuklar agisindan da 6nemli
firsatlar sunmaktadir. Cocuklari dijital diinyadan biitiiniiyle izole etmek miimkiin olmadig: gibi,
bu diinyanin sundugu imkanlardan faydalanmalarini saglamak da gereklidir. Bu durum,
cocuklarin teknolojiyi dogru ve bilingli sekilde kullanmay1 6grenmelerini, dijital becerilerle
donanmalarint ve giivenli internet kullanimi konusunda farkindalik kazanmalarini zorunlu
kilmaktadir.
Ozellikle gocuklarin dijital ¢agin i¢ine dogmus olmalari, onlarin teknolojiyle dogal bir iliski
gelistirmelerine neden olmus; dijital araglarin anaokulundan itibaren egitim siireglerine entegre
edilmesini gerekli hale getirmistir. Bu bilingle yetisen ¢ocuklar yalnizca ¢evrimici ortamda
kendilerini koruyabilen bireyler degil, ayn1 zamanda dijital icerik {iiretebilen, elestirel
diistinebilen ve teknolojik yeniliklere hizla uyum saglayabilen bireyler haline gelmektedir. Bu
cercevede dijital teknolojilerin c¢ocuklar iizerinde yaratabilecegi olumlu etkiler asagidaki
basliklarda 6zetlenebilir (Bostanci, 2023: 987).
Bilissel ve Dil Gelisimi: Egitsel dijital medya, ¢ocuklarin dil becerilerini ve biligsel yetilerini
gelistirmede etkili olabilir. US National Institute of Child Health and Human Development
(NICHD) tarafindan desteklenen bir ¢calismada, egitsel medya i¢erigine maruz kalan okul dncesi
cocuklarm kelime dagarciklarinda artis ve empatik davranislarda gelisme gdzlemlenmistir.!
Erken Okuryazarhk ve Problem Cozme Becerileri: Tablet tabanl e-kitaplar ve egitsel
uygulamalar, cocuklarin erken okuryazarlik becerilerini desteklemektedir. Neumann ve
Neumann (2015: 7-8) tarafindan yapilan bir arastirma, bu tiir dijital araglarin gocuklarin kelime
bilgisi ve fonemik farkindaliklarini artirdigini ortaya koymustur.
Sosyal Etkilesim ve Empati Gelisimi: Manchester Metropolitan Universitesi'nin yiiriittiigii
'"Toddlers, Tech and Talk' (2024:35) adl iki yillik ¢alisma, dijital teknolojilerin 0-3 yas arasi
cocuklarin dil gelisimi ve sosyal etkilesim becerileri iizerinde olumlu etkileri oldugunu
gostermistir. Ozellikle video aramalarin, ¢ok dilli evlerde cocuklarin dil dgrenimine ve kiiltiirel
farkindaliklarina katki sagladigi belirtilmistir.
Bilissel Esneklik ve Yiiriitiicii Islevler: ABD Ulusal Uyusturucu Bagimliligi Enstitiisii

(NIDA) tarafindan desteklenen bir ¢alismada, video oyunlari oynayan ¢ocuklarin ¢alisma

! National Institute of Child Health and Human Development. (2024). Effects of Digital Media on Children
https://www.nichd.nih.gov/about/org/od/directors_corner/prev_updates/effects-digital-media-children-
march2024 Erigim Tarihi: 26.05.2025.




bellegi ve tepki kontrolii gibi biligsel gorevlerde daha iyi performans gosterdigi bulunmustur.
(Chaarani et al., 2022).

Erken Cocukluk Egitiminde Teknoloji Entegrasyonu: OECD'nin (2023:133) “Empowering
Young Children in the Digital Age” raporunda, dijital teknolojilerin erken ¢ocukluk egitiminde
Ogretmen-ebeveyn is birligini artirdit ve oOgrenme siireglerini bireysellestirdigi ifade
edilmektedir.

Odaklanma ve Merak Duygusunun Karsilanmasi: Cocuklar, bilingli birer kullanic1 olarak
dijital mecralarda ve ekran karsisinda gegirdikleri zaman diliminde ¢esitli konular iizerinde
aragtirmalar yaparak, odaklanma yetilerinin gelismesine ve merak duygularinin karsilanmasina
imkan bulurlar. Bu ayn1 zamanda onlarin yaratici diisiinme becerilerinin de gelismesine katk1
saglamaktadir.

Egitsel Medya ile Dil ve Sosyal Becerilerin Desteklenmesi: Dijital egitimin erken ¢ocukluk
donemine yaygin bir sekilde entegre edilmesi, ¢ocuklarin dil gelisimini 6nemli ol¢iide
etkilemektedir. Yapilan bir arastirmada, interaktif medyanin ebeveyn katilimiyla birlikte
kullanildiginda ¢ocuklarin dil ve sosyal becerilerini destekledigi belirtilmistir (Patel vd.
2025:245).

Grup Kurma ve Fikir Paylasiminda Bulunma: Dijital teknolojiler, ¢ocuklara yalnizca
bireysel 6grenme firsatlar1 sunmakla kalmaz; ayni1 zamanda is birligi i¢inde diisiinme, grup
kurma ve fikir paylasiminda bulunma gibi sosyal becerilerin gelisimine de onemli katkilar
saglar. LEGO Foundation (2022:6) tarafindan yayimlanan “Learning through Digital Play”
raporunda, dijital oyun platformlarinin ¢ocuklar arasinda ortak amaglara yonelik is birligi
gelistirdigi ve yaratici fikir aligverislerini tesvik ettigi belirtilmektedir. Benzer sekilde, 2025
yilinda yiiriitiilen bir arastirmada, 8—13 yas aras1 ¢ocuklarin ¢evrimigi proje tabanli 6grenme
stireclerinde fikirlerini organize etme, bagkalariyla uzlasma ve grup ¢alismasi iginde iiretken
olma becerileri gelistirdikleri saptanmistir. Ayrica, Manchester Metropolitan Universitesi'nin
“Toddlers, Tech and Talk” (2024:35) baslikl1 calismasi, dijital araglarin 6zellikle kiiclik yas
gruplarinda sosyal etkilesimi ve grup i¢i iletisimi destekledigini ortaya koymustur. Tiim bu
veriler, dijital diinyanin c¢ocuklara yalnizca bireysel gelisim degil, ayn1 zamanda katilim
hakkinin dijital diizlemde etkin bi¢gimde kullanilmasin1 miimkiin kilan sosyal firsatlar
sundugunu gostermektedir.

2.2 Dijital Bagimhhk

Dijital teknolojilerin giindelik yasamin ayrilmaz bir pargasi haline gelmesi, bireylerin sosyal,
ekonomik, siyasal ve kiiltiirel alanda etkilesim bi¢imlerini doniistiirmekte; 6zellikle ¢ocuk ve

ergenleri derinden etkilemektedir. Dijital gelismeler, hayati kolaylastirmakla birlikte ¢esitli
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zorluklar1 ve riskleri de beraberinde getirmektedir. Dijital doniigiim, toplumun tiim bireylerini
etkilerken, bu siiregten en fazla etkilenen ve korunmasi gereken kesimin basinda ¢ocuklar
gelmektedir. Dijital diinyanin hayati kolaylastirmasi ve zevkli hale getirmesi yeni nesil ¢gocuklar
ve gencler tarafindan daha fazla istenmesine ve adeta bir yasam bi¢imi haline getirilmesine
neden olmaktadir.

Dijital bagimlilik, bireyin dijital aygitlar1 (bilgisayar, akilli telefon, tablet vb.) ve dijital
icerikleri (internet, oyun, sosyal medya vb.) kontrolsiiz ve ihtiyacin 6tesinde kullanmasi sonucu
giinliik yasam aktivitelerinin, akademik ve sosyal islevlerinin olumsuz etkilenmesi durumu
olarak tanimlanabilir. Yesilay’a gore bagimhilik “kisinin kullandigr madde ya da yaptig1 bir
eylem {izerinde kontrolii kaybetmesi” olarak tanimlanmaktadir’. Yiiksek oranda addlesan
donemdeki ¢ocuklar1 hedef alan internet bagimlilig1 ise “Internetin asir1 kullanimi ve ayri
kalindiginda yoksunluk bulgularinin goriilmesi olarak tanimlanmaktadir (Topgu, 2018:27).
Diinya Saglk Orgiitii (WHO), 2018 yilinda dijital oyun bagimhiligini (Gaming Disorder)
Uluslararast Hastalik Siniflandirmasi (International Classification of Diseases) ICD-11
kapsamina almis; bu durumu, dijital oyunlari kontrol etme yetersizligi, oyunlara dncelik
verilmesi ve olumsuz sonuglara ragmen oyun davranisinin siirekliligi ile tanimlamustir.’ Benzer
sekilde, Amerikan Psikiyatri Dernegi (APA) tarafindan yayinlanan (Diagnostic and Statistical
Manual of Mental Disorders) DSM-5* el kitabinda da internet oyun bozuklugu (Internet
Gaming Disorder) ileri diizeyde calisilmast gereken bir klinik tablo olarak tanimlanmistir
(DSM-5, 2013: 795).

TUIK tarafindan 2021 yilinda 6-15 yas grubundaki ¢ocuklara yénelik yapilan “Cocuklarda
Bilisim Teknolojileri Kullanim Arastirmasi” kapsaminda; ilk kez 2013 yilinda g¢ocuklara
bilisim teknolojileri kullanimi, kullanim sikliklar1 ve kullanim amaglarinin soruldugu bu
arastirmanin, gecen slire zarfinda yasanan degisimi izleyebilmek amaciyla 2021 yilinda
tekrarlandig1 goriilmiistiir. 2021 yilinda yapilan aragtirmada; internet kullanim oraninin 6-15
yas grubundaki ¢ocuklar i¢cin 2013 yilinda %50,8 iken 2021 yilinda %82,7’ye yiikseldigi ortaya
cikmistir. Internet kullanimi cinsiyete gére incelendiginde; 2013 yilinda %53,7 olan erkek
cocuklarin internet kullanim oranmin 2021 yilinda %83,9’a, 2013 yilinda %47,8 olan kiz

2 T.C. Yesilay Baskanlhigi: “Bagimhilik Nedir?”, https://www.yesilay.org.tr/tr/bagimlilik/bagimlilik-

nedir#:~:text=%E2%80%9CBa%C4%9F %C4%B 1m1%C4%B11%C4%B1k%3B%20ki%C5%9Finin%20kulland
%C4%B1%C4%9F%C4%B1%20bir%20madde.davran%C4%B1%C5%9F%20ba%C4%9F%C4%B1ml1%C4%
B11%C4%B1k%200lu%C5%9Fturma%?20riski%20ta%C5%9F%C4%B1r. Erigsim Tarihi: 06.06.2025.

3 Diinya Saglik Orgiitii (WHO). (2018). International Classification of Diseases 11th Revision (ICD-11) — Gaming
Disorder. Geneva: World Health Organization. » https://www.who.int/news/item/18-06-2018-who-releases-new-
international-classification-of-diseases-(icd-11) Erigim Tarihi: 06.06.2025.

4 Ruh Hastaliklarinin Tanisal ve Istatistiksel El Kitabi, 5. Baski.
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cocuklarinin internet kullanim oraninin ise 2021 yilinda %81,5’e yiikseldigi agiklanmigtir.
Cocuklarda Bilisim Teknolojileri Kullanim Aragtirmasi, 2013 ve 2021 yillarinda, Hanehalki
Bilisim Teknolojileri Kullanim Arastirmasinin bir alt modiilii iken 2024 yilinda ilk kez
bagimsiz bir aragtirma olarak uygulanmistir. 2024 yil1 arastirma sonucuna gore ise ¢ocuklarda
internet kullanimi, %91,3 olarak tespit edilmistir. 2024 yilinda ¢ocuklarda internet kullanimi
cinsiyete gore incelendiginde; erkek ¢ocuklarin %92,2'sinin kiz ¢ocuklarin ise %90,3"liniin
internet kullandig1 gdriilmiistiir’.

Ayni1 arastirmada internet kullanan ¢ocuklarin %90,1’inin hemen her giin, %8,5’inin haftada en
az bir defa, %1,4’liniin ise haftada bir defadan az internet kullandig tespit edilmistir. Hemen
her giin veya haftada en az bir defa olmak iizere diizenli internet kullandigini beyan eden
cocuklarin orani, 2013 yilinda %91.8 iken 2021 yilinda %98,6’ya yiikselmistir. Bu sonugclar,
cocuklarin dijital teknolojilerle etkilesim diizeyinin zamanla nasil arttigin1 ve bu araglarin
giinliik yasamdaki yerinin giderek daha merkezi hale geldigini ortaya koymaktadir. Gorsel,
dijital i¢eriklerin birbirini tetikleyici yapisini ortaya koymakta; cocuklarin bir cihazdan digerine
gecis yaparak siirekli bir dijital maruziyet i¢inde kaldiklarini gostermektedir.

Bu tespitler 1s18inda, her gecen giin ¢ocuk ve genglerin dijital diinyada daha fazla zaman
gecirdikleri, teknolojik gelismeleri daha yakindan takip ettikleri ve oyun arkadasi olarak artik
sanal diinyay1 kabul ettikleri bir¢ok bilimsel arastirmayla temellendirilmistir. Bu ara¢ ve

gerecler, asagida yer alan grafikte gosterilmektedir.

3 https://data.tuik.gov.tr/Bulten/Index ?p=Cocuklarda-Bilisim-Teknolojileri-Kullanim-Arastirmasi-2024-53638
Erigim Tarihi: 15.10.2025.
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Sekil 1: Dijital Bagimlilia Neden Olan Nesneler

——
- @
s e
e

Kaynak: Saglik Bakanligi, 2023, “Teknoloji Bagimliligi Ebeveyn Rehberi”

Saglik Bakanligi tarafindan yayimlanan gorsel materyalde, ¢cocuklarin dijital bagimliliga en ¢ok
neden olan dijital nesnelere yonelimleri dairesel bir yapida gosterilmektedir. Bu dongiide ifade
edilen baslica unsurlar; telefon, bilgisayar, ¢evrim i¢i ve ¢evrim dis1 oyunlar, tablet, televizyon,
internet ve anime igerikli videolardir. Bu araglar, ¢ocuklarin dikkatini yogun sekilde ¢ekmekte
ve zamanlarinin énemli bir boliimiinii ekran basinda gegirmelerine neden olmaktadir.

Bu baglamda, dijital bagimlilik ile miicadelede aile, okul ve kamu kurumlar1 arasindaki is birligi
hayati 6neme sahiptir. Dijital medya okuryazarligmin erken yaslarda kazandirilmasi, dijital
stirelerin denetlenmesi, alternatif sosyal ve fiziksel etkinliklerin tesvik edilmesi bu alandaki
koruyucu politikalardan bazilaridir. Cocuklarin dijital ortamlarda karsilastiklar: risklerin
tanimlanmasi ve bu risklerle basa ¢ikma becerilerinin gii¢lendirilmesi ise dijital bagimliligin
onlenmesinde temel stratejilerdendir.

2.3 Dijital Bagimhihi@in Tiirleri

Bagimlilik tiirleri igerisinde davranigsal bagimlilik kategorisinde degerlendirilen dijital
bagimlilik bir¢ok 6zel teknoloji temelli bagimlilik tiiriinii i¢ine alan oldukca genis bir alana

sahiptir. Bunlardan bazilar;; “ekran bagimliligi, televizyon bagimliligi, akilli telefon
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bagimliligi, online aligveris bagimliligi, sosyal medya bagimliligi, internet bagimliligi, oyun
bagimlilig1” ve benzeri olarak siralanabilir®.
Cocuklarda dijital bagimliligin hangi tiiri olursa olsun kontrol ve erken miidahale
edilmediginde ¢ocuklar iizerinde olduk¢a olumsuz sonuglar dogurabilmektedir. Sanal diinyada
uzun zaman gegiren ¢ocuklarin sosyal iliskilerinde, aile iliskilerinde ve akademik hayatlarinda
olumsuz ilerleyisler, psikolojik ve fiziksel rahatsizliklarda artis, bilissel ve duyussal gelisimde
gerilik, zararli gruplara tiyelik ve daha pek ¢ok sayida tehlikeli durumla karsilasma ihtimalleri
sanal diinyada daha az zaman ge¢iren ¢ocuklara nazaran yiiksektir (Tuncay, Bozdogan ve
Bozdogan, 2023: 178). Bu olumsuz tehlike ve tehditlere genel cergevede bakilacak olursa
kisaca asagidaki gibi 6zetlenebilir.
2.4 Dijital Bagimlhihga Neden Olan Unsurlar

* Ebeveyn kontroliiniin yetersizligi,

» Akademik basarisizlik,

* Kisilik ozellikleri (ice kapaniklik, merakli kisilik, diirtiisellik, kirilgan narsisizm,

elestirilmeye ya da degerlendirilmeye yonelik asir1 hassasiyet, bagimli kisilik yapisi,

depresif kisilik yapis1 gibi),

« Internet uygulamalar1 ve bunlarin etkileri hakkinda yeterli bilgiye sahip olmama,

* Akilli telefon kullanim oranindaki artis,

* Sosyal medya paylasimlari, begenilme ve takdir edilme ihtiyaglar1 (uygulamalarda yapilan

fotograf paylasimlar1 ve begeni oranlar),

* Yalnizlik duygusu, sosyal iletisimde zorlanma,

» Eglence, heyecan, meydan okuma veya duygusal basa ¢ikma amach oyunlar (Ozellikle

gercek hayatta basarisizlik duygusu ile miicadele eden ¢ocuklar agisindan risk barindirir.),

* Cocuklarin bos vakitlerini sevdigi veya istedigi bir etkinlikle dolduramamasi,

* Ebeveynlerin ¢ocuklara sorumluluk vermekte isteksiz olmasi hatta gocuga diisen gorevlerin

de ebeveyn tarafindan yapilmasi,

* Cocugun stresten uzaklasmak i¢in teknolojik aletlere yonelmesi,

* Ebeveyn tutumlari: Asir1 otoriter tutum, asir1 serbest tutum, ebeveynler arasi farkli

tutumlar,

* Asirt 6z giiven (ben bagimli olmam algisi) ya da 6z giiven eksikligi,

* Ergenlik donemindeki kimlik karmasasina ¢6ziim bulamamak,

Shttps://www.siberay.com/teknolojibagimliligi#:~:text=Bunlardan%20baz%C4%B 11ar%C4%B 1%3B%20%E2%
80%9Cekran%20ba%C4%9F%C4%B1ml1%C4%B11%C4%B1%C4%9F%C4%B1%2C.her%?20cinsiyette%20g
%C3%B6r%C3%BClebilecek%20bir%20sorundur. Erigim Tarihi: 15.10.2024.
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* Ebeveyn ya da arkadas grubunda bagimli bireylerin olmasi ve ¢ocugun bagka herhangi bir
bagimliliginin olmasi (ergenlikte sigara kullanimi gibi),
+ {zlenen ya da takip edilen filmlerin béliim sayisinin uzunlugu (Ornegin anime filmlerde

ortalama 300 boliim oldugu goriilmektedir).’

2.5 Dijital Bagimlihgin Cocuklar Uzerindeki Olumsuz Etkileri

Internet ve dijital diinya, ¢ocuklara kesfetme, bilgi edinme ve baskalariyla etkilesim kurma gibi
pek ¢ok konuda ¢esitli firsatlar sunmaktadir. Ancak dijital bagimliligin, kontrolsiiz internet ve
sosyal medya kullaniminin veya asir1 derecede ekrana maruz kalmanin ¢ocuklar {izerinde bir o
kadar da olumsuz sonuglari olabilmektedir. Artan ¢evrimici sug cesitligi, ¢ocuklara yonelik
siber zorbalik, sahte pazarlama uygulamalari, dijital ortamda ¢ocuklar1 hedefe alan tehlikeli
gruplarin artmasi ve bazi dijital oyunlarin arkasinda yatan tehditler, cocuklari cinsel istismar da
dahil olmak tizere bir¢ok riske de maruz birakmaktadir. Cocuklara yonelik dijital alanda artan
sorunlarin boyutu endise vericidir ve her gegen giin 6nemli sayida ¢ocuk ¢evrimigi ortamda
zarar gormektedir (European Parliament, 2025).

Cocuklarin ¢evrimigi ortamdan zarar gérmelerini engellemeye yonelik sosyal medya kullanim
yasinin ka¢ olmasi gerektigi konusu ise ¢ocuklarin gelisim donemlerinin 6zellikleriyle yakin
iligki i¢indedir. Bu nedenle c¢ocuklarin gelisimsel donemlerine iliskin yapilan bilimsel
arastirmalar, ¢ocuklarda 15 yas siirina ve gelisim 6zelliklerine dikkat ¢gekmektedir. Cok iyi
bilinen bir olgudur ki bireylerin biligsel yetileri yasla birlikte farklilasmaktadir. Bu anlamda 7-
15 yas arasinda ¢ocuklarin biligsel yapilarinin heniiz yavas ilerledigine ve hala somut nesnelerle
mantik yiiriittiiklerine iliskin arastirmalar mevcuttur. Bu durum 15 yas 6ncesinde ¢ocuklarin
formel diisiinme yetisine heniiz yeni ulasmis olduklart ve heniiz tamamlanmamig bir mantik
yapisina sahip olduklari anlamina gelmektedir (Piaget ve Kavsaoglu, 2019). Bu anlamda
cocuklar, ergenligin ilerleyen donemlerinde (15 yas civarinda), soyut diisiinme becerilerinde
onemli bir gelisim kaydetmektedirler. Bu nedenle bu yas grubu ¢ocuklarin, ¢cevrimigi riskleri,
uzun vadeli sonuglari ve kisisel verilerin gizliligini daha iyi degerlendirme kapasitesine sahip
olabilecekleri degerlendirilmektedir.

Ergenlerin yapay zeka gibi karmasik bir konuya yonelik biligsel farkindaliklarini 6lgmeyi
hedefleyen ve bu sayede ergenlerin bu giincel teknolojiyle etkilesimlerini daha iyi anlamay1
amaglayan bilimsel bir arastirmada ise su bulgular elde edilmistir. Arastirmaya katilan

ogrenciler arasinda kiz ve erkek baglaminda cinsiyetin dengeli dagildigi, sinif diizeyine

7 https://dosyamerkez.saglik.
01.11.2024.

yov.tr/Eklenti/47018/0/teknoloji-bagimliligi-ebeveyn-rehberipdf.pdf Erigim Tarihi:

15



bakildiginda, 6grencilerin biiyiikk bir kisminin 9. sinifta egitim gordiigli ve bu nedenle
calismanin erken ergenlik donemindeki bireyler iizerinde yogunlastigi, katilimcilarin biiyiik
kisminin 15 yasinda oldugu, daha kiigiikk bir grubun ise 16 yasinda oldugu saptanmustir.
Yiiriitillen calismada erken ergenlik donemindeki gencglerin (15 yas genclerin) ilgi faktori
baglaminda yapay zekaya iligkin farkindalik ve biling¢ diizeyi ¢ok yiiksek olarak saptanmistir
(Oner, Kardas ve Sata, 2025).

Ortaokul ve lise 6grencilerinin sosyal medya kullanimi ve dijital oyun oynama durumlarini
inceleyen bir arastirmada ise su tespitler yapilmistir. Ogrencilerin ortaokul ve lise baglaminda
sosyal ag kullanim durumlarina bakildiginda sosyal aglarda lise 6grencilerinin, ortaokul
ogrencilerinden daha fazla kullanim sergiledikleri belirlenmistir. Bunun yani sira arastirmada
ortaokul 6grencilerinin, lise 68rencilerine gore daha fazla oyun oynadigi tespit edilmistir.
Calismada goze carpan O6nemli bulgulardan bir tanesi de ortaokul grubundaki 6grencilerin
yaklagik iicte birinin oyun oynarken bilgisayar iizerinden tanimadig1 insanlarla sohbet ettigi
tespit edilmistir. Heniiz yanlis1 ve dogruyu tam anlamiyla ayirt edemeyen gelisim ¢agindaki
cocuklar i¢in bu oran oldukga yiiksektir. Diger taraftan cocuklarda akilli telefon kullanim orani
artttkca oyunlardan ziyade sosyal medya kullanimina dogru bir yonelim oldugu arastirma
kapsaminda elde edilen bir diger bulgudur (Yaman vd., 2020).

Ortaokul, lise ve tiniversite dgrencilerinin sosyal medya tutumlarinin arastirildigi bir diger
arastirmada ise ortaokul Ogrencilerinin sosyal medya tutumlarinin lise Ogrencilerine ve
iiniversite O0grencilerine gére daha olumlu oldugu tespit edilmistir. Tespit edilen bir bagka
durum ise 6grenim seviyesi arttikca sosyal medya tutumlarinin azaldigi ortaya konulmustur. Bu
anlamda 6grencilerin sosyal medya kullanma bilgi ve beceri diizeyleri arttik¢a bu kazanimlarini
egitim ihtiyaclarini karsilamak amaci ile kullandiklari elde edilen diger bir bulgudur (Kalemkus
ve Tiirel, 2022). Bu anlamda ortaokuldaki ergenlerin (11-14 yas grubu) lisede 68renim goren
ergenlerle kiyaslandiginda sosyal medya bagimliliginin daha yiiksek oldugu, amagsiz internet
kullanimlarinin s6z konusu oldugu ve bu platformlar1 egitim amaciyla kullanmadiklar1 farkl
arastirmalara da konu olmustur. Lise Ogrencilerinin (15-18 yas grubu) sosyal medya
bagimliligiin ise orta seviyede oldugu tespit edilmistir (Biitiiner vd., 2022). Arastirmalardan
elde edilen bu tespitler 15 yas iizerindeki genglerin internet, sosyal medya ve dijital araglara
kars1, daha diisiik yas gruplarina nazaran daha bilingli ve farkinda bir yaklasim sergiledigini
ortaya koymaktadir.

Her ne kadar bir¢ok platform 13 yas sinirini1 uygulasa da bazi tilkelerde 15 veya 16 yas sinirlari
tartisilmakta veya uygulanmaktadir. Uluslararas1 alanda 15 yasin, gengleri dijital diinyanin

zararlarindan korumada daha dengeli bir nokta olarak goriildiigiine dair bir¢cok arastirma
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bulunmaktadir. Bu arastirmalar1 bir araya getiren ortak yaklasim, akilli telefonlar ve sosyal
medyayla tanigmadan dnce ergenligin iyice ilerlemesini (yaklasik 14 -16 yas) beklemeyi 6neren
ortak tutumdur. Bunun nedeni, kiiclik ¢cocuklarin ekran basinda gecirilen zamana ve sosyal
medyanin olumsuz etkilerine daha duyarli olmalaridir (European Parliament, 2025:7). Bu
baglamda 10-15 yas aralifindaki 1500'den fazla 6grenciyi kapsayan ulusal bir arastirmada,
genglerin %33'liniin ¢evrimigi tacize maruz kaldigi, bunlarin %9'unun dogrudan bir sosyal
medya sitesiyle iliskili oldugu tespit edilmistir (Charmaraman vd. 2022: 4).
Ote yandan 15 yas iistii ergenlerin dzerklik gelistirirken ergenlik yillar1 boyunca bir yetiskinin
rehberligine daha az bagimli olduklari, bu gelisimsel 6zellikleri sayesinde sosyal medya
kullanimin1 ve duygu diizenlemesini, 15 yastan daha diisiik yas grubuna gore daha iyi
basarabildiklerini ortaya koymaktadir (McAlister et al. 2024: 3). Kisaca c¢ocuklar, gelisim
donemlerine uygun olarak yaslari ilerledikce dijital diinyadan gelen tehlikelere ve tehditlere
kars1 daha bilingli ve farkinda bir yaklagim sergileyebilmektedirler.
Cocuklarin dijital bagimlilik, ¢evrimici ortamda zararl veya yasa disi igerikler karsisinda maruz
kaldiklar1 baz1 olumsuz etkiler ise asagidaki basliklar ¢ercevesinde su sekilde 6zetlenebilir.
2.5.1 Psikolojik Etkisi
Cocuklar, yetiskinlere nazaran dijital ortamlarda daha korunaksizdirlar. Cocuklarin dijital
mecralarda maruz kaldiklar1 tehlikeli icerikler ya da uzun siire internet ortaminda gecirilen
zaman cocuklarin her seyden Once psikolojik sagliklarini olumsuz yonde etkilemektedir.
Bagimlilikla Miicadele Yiiksek Kurulu tarafindan s6z konusu belli basli psikolojik
rahatsizliklar1 asagidaki gibi siralamak miimkiindiir.

e Uyku bozukluklari

e Yeme bozukluklar

e Uyum problemleri

e Davranis bozukluklari

e Gergegi degerlendirme yetisinin gelismemesi veya gerilemesi

e Duygu diizenleme becerisinin gelismemesi

e Olumsuz kimlik gelisimi ve kisilik bozukluklar1 sorunlu internet ve teknolojik arag

gereklerin kullanan ¢ocuklarda gériilebilen rahatsizliklardir 8,

Yukarida yer verilen rahatsizliklarin yan1 sira asagida yer alan sorunlarda dijital bagimliligin

cocuklarda siklikla yol actig1 problemler arasindadir.

8 https://bmyk.gov.tr/TR-67183/davranissal-bagimlilik.html Erisim Tarihi: 15.10.2024.
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2.5.1.1 Dikkat Eksikligi ve Hiperaktivite Bozuklugu (DEHB)

Cocuklarda ve 6zellikle geng bireylerde, dikkat eksikligi ve hiperaktivite bozuklugu ile internet
bagimliligl, es tanis1 birlikte konulan yaygin problemler arasindadir. Internet bagimliliginin
DEHB’e yol agan etkilerinin yani sira, bir cocukta DEHB’nin tek basina varlig1 da internet
bagimliligi icin 6nemli bir risk faktorii oldugu bildirilmektedir (Demirtas, 2017: 31).

Cocuk ve Ergen Ruh Sagligi ve Hastaliklar1 Teknoloji Bagimliligi Poliklinigine bagvuran
internet bagimlilig1 ve eslik eden DEHB’li olgularin degerlendirildigi bir arastirmada; internet
bagimlilig1 tanili olgularin hem sosyal bilis hem de duygu diizenleme becerilerinde yetersizlik
oldugu tespit edilmistir. Bu olgulara DEHB nin eslik etmesi durumunda sosyal bilis agisindan
bu yetersizligin daha siddetli seyrettigi saptanmistir (Saatgioglu vd. 2023: 17).

Internet bagimlihg ve DEHB arasindaki iliskiyi aciklamak igin yapilan bir baska arastirma
calismasinda biyopsikososyal mekanizmalar kullanilarak elde edilen bulgular su sekildedir.
Birinci bulgu DEHB’de rapor edilen iki ana semptomun "kolayca sikilma" ve "gecikmis
odiilden tiksinti" duygusu oldugu ve bu durumun ¢ocuklarda akademik islevin bozulmasi ve
kisiler aras1 iliskilerde giicliiklere sebep oldugudur. Ikinci bulgu ise oyun oynamaya
odaklanmak ve daha iyi bir performansa sahip olabilmek i¢in video oyunlar1 sirasinda striatal
dopaminin salindigi ve boylece DEHB’li ergenlerin, gergek hayatta hissettikleri hayal
kirikhigini telafi etmek igin internetten yararlanabilecekleridir. Ugiincii olarak, yapilan
aragtirmalar DEHB’1i ergenlerin anormal beyin aktivitelerine sahip olduklari, kendini kontrol
yetersizligi, dolayisiyla internet bagimliligina karsi savunmasiz olabildikleri saptanmistir
(Demirtas, 2017: 32).

2.5.1.2 Diisiik Ozdenetim

Ozdenetim, bireyin kendisi ve diinya arasindaki uyumlu bir iliskiyi siirdiirebilmesi amaciyla
duygu, davranmis ve disiincelerini degistirebilme potansiyeline sahip olmasi olarak
tanimlanmaktadir. Diger bir ifadeyle 6zdenetim, bireyin bilingli olarak kendi davranislarinin
sorumlulugunu iistlenmesi anlamini tasimaktadir. Ozdenetim diizeyi diisiik olan bireyler;
istedikleri seylere hemen sahip olma egilimi, ¢aba, gayret ve sabir gerektiren faaliyetler yerine
cabucak sonuca gotiiren daha kolay ve basit islere yonelme, tedbirli ve akilc1 davraniglardan
ziyade riskli ve heyecan verici davranislari tercih etme gibi tutumlar sergilemektedirler (Akkus,
2020: 856). Bu anlamda bireyin davranislari tizerindeki 6zdenetimi belirleyen faktorler dijital
bagimlilikla iligkili olabilecegi gibi 6zdenetim eksikligi dijital bagimliligin temel faktorlerinden
birini olusturabilir. Diger taraftan diisilk 6zdenetim seviyesine sahip bireyler internet
bagimlhiligina daha yatkindir (Ozdemir, Kuzucu ve Ak, 2014: 284-285). Literatiirde diisiik

0zdenetim ile dijital bagimlilik iliskisini inceleyen ¢ok sayida arastirma ¢alismalar1 mevcuttur.
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Bunlardan ergenlerde akilli telefon bagimliligi ve 6zdenetimin iligkisel boyutu iizerine yapilan
bir calismada, akilli telefona sahip olan 6grencilerin 6zdenetim becerisinin akilli telefona sahip
olmayan 6grencilerin 6zdenetim becerisinden daha yiiksek oldugu belirlenmistir (Mazili ve
Giltekin, 2020:725).

2.5.1.3 Depresyon, Anksiyete ve Yasam Doyumu

Cocuklarin etkilesimde bulundugu dijital diinyayr kullanim sikliklar1 ve dijital diinyadan
uzaklastiklarinda duyduklar1 yoksunluk zaman igerisinde ¢ocuklarda depresyon belirtilerinin
ortaya ¢ikmasma sebep olmaktadir. Yalmizca depresyon degil sorunlu internet kullanimi
neticesinde; cocuklarin refah diizeyinin diistiigli, anksiyete gibi cesitli sorunlara yol agtigi,
benlik saygisi ve yasam doyumu iizerinde negatif etkiler ortaya ¢iktigi, diirtlisellik, yalnizlik,
endise, 1yi olus ile baglantili problemler de goriilebilmektedir (Savci ve Aysan, 2017: 204).
Konuya iligkin literatiir taramalarinda elde edilen bulgular, sorunlu internet kullaniminin erkek
cocuklarina nazaran kiz ¢ocuklarinda “yetersizlik” ve “uyumsuzluk™ hissini artirarak sosyal
anksiyetinin daha fazla goriilmesine sebep oldugunu gostermektedir (Cetintas vd., 2023:33).
Internet bagimliliginin ergenler iizerindeki yasam doyumuna etkisinin incelendigi bir
arastirmada; internet bagimliliginin ergenlerde yasam doyumunu diistiren bir faktér oldugu
saptanmigstir. Diger bir ifadeyle internet bagimliligi, 6zellikle ergenlerde (10-12 yas) yasam
doyumunu 6nemli 6l¢iide azaltmaktadir (Kose, 2016: 62).

2.5.2 Bilissel Etkisi

2.5.2.1 Uyku Bozukluklari

Televizyon, taginabilir teknolojik elektronik cihazlar, nikotin, kafein, internet okul ¢agindaki
cocuklarin ve genclerin uyku kalitelerini ve siirelerini etkileyen onemli ¢evresel faktorlerdir.
Cocuklar, teknoloji ¢aginin gelistirici faydalarindan oldukga yararlaniyor olsalar da sorunlu
internet ve teknolojik ara¢ kullanimi ¢ocuklarda uyku problemleri goriilmesine neden
olabilmektedir (Bal ve Okkay, 2021: 134). Cocuklarin dijital platformlarda gegcirdikleri siireler
artikca, uykuda uyarilma, uykuya geg¢is, asir1 uyuklama ve uykuyu sonlandiramama gibi
sorunlarinda arttig1 goriilmektedir. Sosyal medyada zaman gecgirerek veya dijital oyun
oynayarak yatmanin yorgunluk ve uyku bozukluklari ile baglantisin1 ortaya koyan pek ¢ok
arastirma bulunmaktadir. Bu arastirmalardan bir tanesi de ¢ocuk ve ergenlerde internet
bagimliligimin uyku kalitesi iizerine etkisinin arastirildig bir caligmadir. Arastirmaya internet
bagimlilig1 olan 46 ¢ocuk ve 35 saglikli cocuk katilim saglamistir. Internet bagimlilig: diizeyi
yliksek olan ¢ocuklarda uyku kalitesinin daha kotii oldugunun saptandigi ortaya c¢ikmustir

(Olcay, Oz ve Miniksar, 2023: 148). Bu problemin ortaya ¢tkmasinda etkili olan en énemli
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faktorlerden biri de ¢ocuklarin odasinda dijital ara¢ gereglerin olmasi ve yatma zamani bu arag
gereglerin ebeveyn kontroliinden uzak olmasidir.

2.5.2.2 Dil Gelisimi

Cocuklarda erken donemde ekran ve dijital cihazlara maruz kalmanin dil gelisimi iizerinde
olumsuz etkisi oldugu bilinmektedir. Dijital medya kullanim yasinin her gecen giin diismesi
nedeniyle cocuklarda erken donem ekran maruziyeti ve dijital bagimlilik artmaktadir.
Cocuklarin hi¢ konusamamasi veya dil gelisiminin gecikmesi gibi sebeplerle ¢ocuk kliniklerine
basvurular siklikla goriilmektedir. Cocuklarda bu problemin goriilme sebebi genetik ve
biyolojik bir rahatsizlik olabilecegi gibi son yillarda ¢evresel faktorlerinde 6nemli dlgiide etkili
oldugu goriilmektedir. Kuskusuz dijital cagda bu ¢evresel faktorlerin baginda ¢ocuklarin dijital
ekranlara maruz kalma siklig1 gelmektedir. Ozellikle ilk iki yasta ekranlara maruz kalmanin dil
bozukluklariyla iligkili oldugu tespit edilmistir. Ayrica son yillarda ebeveynlerin dijital arag
gerecleri kullanim siklig1 ve internette gegirilen uzun stireler ilk bebeklik déneminde ¢ocuklarin
ebeveynleriyle yeterince iletisim kuramamasina sebep olmaktadir. Bu durum bebeklikte
edinilmesi gereken ilk konusma ve iletisim becerilerinin ebeveynleri tarafindan
karsilanamamasina ve ¢ocugun dili 6grenme firsatlarinin azalmasina neden olmaktadir (Kardas
ve Kardag, 2024: 203).

2.5.2.3 Akademik Basarida Diisiis

Sorunlu internet kullanimin ¢ocuklar ve gengler tizerinde biraktig1 olumsuz etkilerden bir digeri
de akademik basarida diisiise sebep olmasidir. Teknolojik cihazlarla ve internette gecirilen
siirenin artmastyla ¢ocuklar akademik gelisimleri i¢cin gerekli olan sorumluluklarini yerine
getirmekte zorlanmakta ve akademik erteleme davranigi gostermektedirler. Akademik erteleme
davranigi, akademik basarisizligin temelinde yer alan Onemli etkenlerdendir. Dijital
bagimliligin ¢cocuklarda ve ergenlerde akademik ertelemeye neden oldugunu ortaya koyan ¢ok
sayida bilimsel arastirma bulunmaktadir.

Bunlardan bir tanesi TUIK tarafindan 2021 yilinda 6-15 yas grubundaki ¢ocuklara ydnelik
yapilan arastirma ¢alismasidir®. Calismada ¢ocuklara; bilgisayar, cep telefonu/akilli telefon,
internet ve sosyal medya kullanimi, dijital oyun oynama, TV izleme gibi faaliyetler i¢in ekran
basinda gecirdikleri siirenin neden oldugu durumlar sorulmustur. Cocuklarin %35,9'unun ekran
basinda daha fazla zaman ge¢irdigi i¢in daha az kitap okudugunu belirttigi ortaya ¢ikmistir. Bu
veriyi sirastyla %33,5 ile daha az ders ¢aligmanin, %27,7 ailesi ile daha az vakit ge¢irmenin,

%?25.4 ile arkadaslaryla yiiz yiize daha az goriisiip daha az oyun oynamanin ve %17,2 ile daha

®  https://data.tuik.gov.tr/Bulten/Index ?p=Cocuklarda-Bilisim-Teknolojileri-Kullanim-Arastirmasi-2021-41132
Erigsim Tarihi: 14.10.2024.
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az uyumanin takip ettigi belirtilmistir'®. Bu baglamda problemli internet ve dijital ara¢ gereg
kullanan ¢ocuklar ve gencler okul yasaminin getirdigi beklenti ve gorevlerini istenilen diizeyde
yerine getirememektedirler.
2.5.2.4 Gerceklikten Kopus
Taklit yoluyla 6grenen ¢ocuklar icin dijital diinyadaki mesajlar ve karakterler etkili bir
ogretmen roliinii iistlenmektedir. Ozellikle sanal diinyadaki diinyay1 kurtaran kahramanlar,
gerceklikten uzak yaratiklar, hayatta karsilagilamayacak mekanlar ¢ocuklar etkilemektedir.
Cocuklar bu noktada gordiiklerini “gergeklik” olarak algilamamakta, gercek yasamda
karsiligin1 aramaya calismakta ve ekranda gordiiklerinin kurgu oldugunun ayrimim
yapamamaktadirlar (Akyiiz, 2013:117).
Cocuklar ger¢cek yasamda kuramadiklar iliskileri dijital diinyada kurabildiklerini diisiinerek
mutlu olmakta ve kendilerine sanal diinyada yeni bir gerceklik olusturmaktadirlar. Sanal
diinyanin gergegi yansitmaktan uzak olmasi ve ¢ocugu gerceklerden izole bir yasama dogru
cekmesi sebebiyle cocuklar bir¢ok olumsuz durumla karst karsiya kalabilmektedir (Akbulut,
2013: 54). Sanal diinyada 6grendiklerini gergek hayatta canlandirma ve birgok heyecan verici
davranis1 gercek hayatta sergileme egilimi cocuklarin fiziksel olarak yaralanmasina hatta
6liimiine bile yol acabilmektedir.
2.5.3 Fiziksel Etkisi
Dijital bagimliligin cocuklar tizerindeki olumsuz sonuglarindan bir digeri de ¢ocuklarin fiziksel
gelisimlerini aksatmasi ve biyolojik sagliklarinda deformelere yol agmasidir. Genel ¢ergevede
dijital bagimliligin yol actig1 bu fiziksel problemleri asagidaki gibi siralamak miimkiindiir.

e G0z hastaliklar

e Boyun kaslarinda agr1 ve sertlesme

¢ Beden durusunda bozukluk

o Elde uyusukluk

e Halsizlik

e Cocuklarin motor gelisimiyle ilgili problemler

e Obezite

¢ Solunum ve dolagim sistemi problemleri'!
Yukarida yer alan sorunlar arasindan yaygin olarak goriilen goz saglig1 problemleri, obezite ve

genel fiziksel durus bozukluklarini detaylandirmanin arastirma raporu kapsaminda anlaml

10 https://data.tuik.gov.tr/Bulten/Index ?p=Cocuklarda-Bilisim-Teknolojileri-Kullanim-Arastirmasi-2021-41132
Erisim Tarihi: 14.10.2024.

! https://bmyk.gov.tr/TR-67183/davranissal-bagimlilik.html Erisim Tarihi: 15.10.2024
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olacagi degerlendirilmistir. Ayrica ¢cocuklarin kendi fiziksel goriiniimlerine iligkin algilar1 da
fiziksel sorunlar basligi altinda ele alinacaktir.

2.5.3.1 Goz Saghg1 Problemleri ve Fiziksel Bozukluklar

Cocuklar ve genglerin fiziksel 6zelliklerinin gelisim gosterdigi caglarinda siirekli ayni veya
farkli durus pozisyonlarinda dijital araglar1 kullanmalar fiziksel gelisimleri iizerinde olumsuz
sonuclar ortaya ¢ikarabilmektedir. Dijital ekranlarin karsisinda gegirilen zamanin artigina
paralel olarak ¢cocuk ve adolesan popiilasyonlarinda bel, boyun, omuz ve bas agris1 problemleri
gibi fiziksel sikayetlerin de arttigi goriilmektedir. Diger taraftan artan dijital ekran siiresi
cocuklarda g6z yorgunluguna, bulanik gérmeye, goz kuruluguna, bas agrisina ve rahatsizligina
neden olabilmektedir (Mustafaoglu ve Yasaci, 2020:269-280).

Dijital bagimliligin 7-15 yas arasinda ¢ocuklarin gelisimi {izerindeki etkilerinin arastirildig: bir
calismada; ¢ocuklarinin fiziksel sagligi iizerine en sik ii¢ olumsuz etkinin sirasiyla; %72,5’inin
durus bozukluklarina bagli olarak omurga, omuz, el-el bilegi gibi viicut boliimlerinde kas-
iskelet sistemi problemlerine neden oldugu, %70,0’1 gbzlerde kuruluk, agr1 ve kizarikliga neden
oldugu ve %62,2’si ge¢ uyuma, ge¢ uyanma ve uyuma siiresinde azalma gibi uyku kalitesinde
bozulmaya neden oldugu olarak tespit edilmistir (Mustafaoglu ve Yasaci, 2018:54).
Cocuklarin yetiskinlere nazaran teknolojik cihazlar1 erken yasta kullanmaya baglamalar1 kas-
iskelet sistemi ve gz sorunlari bakimindan c¢ocuklarin yetiskinlerden daha fazla risk altina
girmelerine neden olmaktadir.

2.5.3.2 Obezite ve Hareketsizlik

Giinde 3-4 saat fiziksel aktivite ve sosyal etkilesime gereksinim duyan ¢ocuklar bu ihtiyaglarini
karsilayamadiklarinda obezite sorununa kapi aralamaktadirlar. Asir1 diizeyde teknoloji
kullaniminin hayat boyu obezite ve kardiyovaskiiler riskle baglantili oldugu ve bu iligkinin
glinlimiizde artik erken ¢ocukluk doneminden itibaren basladig1 cesitli arastirmalarla tespit
edilmistir. Yapilan arastirmalar ¢ocuklarda obezite oraninin son 20 yilda 3 kat arttigina isaret
etmektedir (Mustafaoglu vd., 2018: 236).

Dijital oyun oynama aligkanlig1 olan veya uzun siire sanal diinyada zaman geciren ¢ocuklarin
fiziksel aktivitelere katilimlar1 giinden giine diismektedir. Ornek olarak dijital oyun oynama
motivasyonunun diizenli olarak yapilan fiziksel egzersizlere katilim motivasyonu iizerine
etkisini ortaya koyan bir aragtirma ¢aligmasina, ilkdgretim 5, 6, 7 ve 8. sinifta egitim-6gretim
goren 335 Ogrenci katilim saglamigtir. Yapilan arastirmanin sonucunda, dijital oyun oynama
stiresi arttikca ortaokul 6grencilerinde fiziksel aktiviteye katilim motivasyonlarinin azaldigi

ortaya ¢ikmistir (Kolgak ve Cakir, 2022: 113).
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Diger taraftan dijital platformlarda ¢ocuklara yonelik {iretilen besin degeri diisiik gida
malzemelerinin siklikla reklamlar araciligiyla cocuklara sunulmasi c¢ocuklarda obeziteyle
miicadele politikalarinin 6niindeki engellerden biridir. Dijital diinyanin ¢ocuklari siirekli maruz
kaldiklar1 zararli gidalan tiilketime yonlendirmesi de ¢ocuklar1 obeziteye siiriikleyen bir diger
faktordiir. Bu anlamda c¢ocuklarin en hareketli olduklar1 donemlerde dijital aygitlarla ve
internetle hareketsiz bir yagsama mahkim birakilmalari, onlarin tercihine birakilmayacak kadar
onemlidir.
2.5.3.3 Giizellik Algisina Yonelik Riskler
Dijital diinyada sunulan kiiresellesmis ve standartlastirilmis giizellik algisi, sosyal fenomenler
araciligryla ¢ocuklara ve ozelliklere genglere daha hizli ulasilmasini saglamaktadir. Icerik
iireticileri dijital diinyada, cocuklar ve gengler iizerinde moda ve giizellik yaklasimiyla yogun
bir imgesel baski olusturmaktadir. Fenomenlerin tanmitimini yaptig1 kiyafet, taki, estetik
ameliyat ve giizellik malzemelerini siirekli goren ¢ocuk ve ergen gruplar daha fazla ilgi
gorebilmek, sosyal g¢evresinde giizel olduklarini hissedebilmek veya popiilerlik kazanmak
amaciyla heniiz gelisim ¢aginda, riskli ameliyatlarla kendi bedenleri tizerinde degisiklik
yapmak isteyebilmektedirler (Karadag, 2022: 39-40). Diger taraftan cocuklar kiigiik yasta
tiiketim kiiltiiriiniin ve standartlastirilmis bedensel imgelerin ana hedefi haline gelmektedir.
2.5.4 Sosyolojik Etkisi
Cocuklar iizerindeki dijital risklerin en 6nemli sonuglarindan biri de kuskusuz sosyalizasyon
siireclerinde kurduklar1 tehlikeli iliskiler, saglikli sosyal c¢evreleriyle kurduklari catismali
iletisim ve kendilerini sosyal iliskilerden izole etmeleridir. Genel cergevede sorunlu dijital
platformlarin ve internetin kullaniminin sosyolojik olarak ¢ocuklarda agtig1 sorunlara bakilacak
olursa su sekilde 6zetlemek miimkiindiir.

o lletisim kurma ve iletisimi siirdiirme problemleri

o Fiziksel ve sosyal aktivitelerin azalmasi

e Sosyal alandan uzaklagma ve sosyallesememe

e Sorumluluklarin ertelenmesi, ihmal edilmesi ve zaman yOnetiminde basarisizlik

e Aile islevlerinin bozulmasi

e Yalnizlasma, yabancilasma, toplumsal olaylara kars1 duyarsizlasma'?
2.5.4.1 Sosyal izolasyon
Sosyal baglilik, bireyin toplum igerisinde kendisini sosyal ve duygusal iligkilerinin anlamli bir

parcasi olarak hissedip hissetmedigine iliskin 6znel algis1 olarak tanimlanmaktadir. Oznel alg

12 https://bmyk.gov.tr/TR-67183/davranissal-bagimlilik.html Erisim Tarihi: 15.10.2024
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arttikca sosyal baglarda yiikselmektedir. Internet, sosyal baglarin gelistirilmesi i¢in giiniimiiz
kosullarinda 6nemli bir aragtir. Ancak problemli bir internet kullanimi1 ger¢ek yasamda sosyal
baglan giiclendirmekten ¢ok sosyal iligkileri kisitlamakta ve insanlar arasindaki sosyal baglar
koparmaktadir (Savci ve Aysan, 2017: 204-205). Cocuklarin sosyal baglilik igerisinde basarili
bir cocukluk dénemi gecirmeleri oldukca &nemlidir. Ozellikle ergenlik déneminde internet
bagimliligi, sosyal medya bagimliligi, dijital oyun bagimlilig1 ve akilli telefon bagimlilig1 gibi
teknolojik bagimliliklar sosyal baglarin saglikli gelistirilmesi iizerinde 6nemli bir etkiye
sahiptir.

Bu baglamda, sosyallesmesinin en hassas donemi olan c¢ocukluk ve ergenlik doneminde
gelistirilen teknolojik bagimliliklar ergenin akran, arkadas ve ailesi ile iligkilerinin kalitesini
olumsuz bir sekilde etkilemektedir (Saat¢ioglu vd. 2023: 17). Bu durum ¢ocugun ve ergenin
kendisini sosyal ¢evresinde sahip oldugu iligkilerinin anlamli bir parcasi olarak gdérmesini
engellemektedir. Dolayistyla teknolojik bagimliliklara sahip ergenlerin mevcut sosyal baglilik
diizeyi diismekte, sosyal baglilik gelisimi engellenmekte ve gencler sosyal ¢evrelerinden
kendilerini izole etmektedirler (Savci ve Aysan, 2017: 210).

2.5.4.2 Aile iliskilerinde Bozulma

Dijital bagimliligin ¢ocuklar iizerinde ortaya ¢ikardigi en dnemli olumsuz sonuglardan biri de
cocuklarin aile igi iletisiminde ¢atismalar meydana getirmesi ve aile i¢i baglarin kopmasina
neden olmasidir. 2022-2023 egitim-0gretim yilinda yapilan bir arastirmada, dijital oyun
bagimliligi ile aile i¢i iletisim arasindaki iliski incelenmistir. Yapilan arastirmanin sonucunda,
aile ici iletisimle dijital oyun bagimlilig1 arasinda ters oranti oldugu, aile i¢i iletisimin kalitesi
arttikca oyun bagimliliginin azaldigir ve oyun bagimlilig arttik¢a aile i¢i iletisimin azaldig:
sonucuna ulagilmistir (Tuncay, Bozdogan ve Bozdogan, 2023: 177). Dijital aygitlarin ve
internetin asir1 ve bilingli olmayan kullanimindan kaynakli birtakim sorunlar ¢ocuklarin
ebeveynleriyle saglikli iletisim kurmasini, ebeveynlerinden kendisine rol model olacak
davraniglar gelistirmesini ve 6zdesim kurmasini olumuz etkilemektedir.

2.5.4.3 Akran Zorbahg:

Bireyler olaylar karsisindaki olumlu veya olumsuz davraniglarini sosyalizasyon siirecinde yani
cocukluk doneminde 6grenmektedir. Bu anlamda ¢ocuklar siddet ve zorbalig1 da sosyalizasyon
stireclerinde zihinlerine yerlestirmektedir. Dijital platformlarda igerik ireticilerin gelistirdigi
zorbalik ve siddet iceren paylasimlar ¢ocuklar iizerinde oldukca etkilidir.

Sanal ortamdan olumsuz etkilenerek zorbalik davranisi gelistiren ve akran zorbaligina maruz
kalan ¢ocuklarda ortaya ¢ikan depresyon, diisiik benlik saygisi, korku, iiziintii, hayal kiriklig1,

utang vb. etkilerin ¢ocuklar agisindan endise verici oldugunun altini ¢izmek gerekir. Cocuklarin
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oyunlarda, ekranlarda veya sosyal medyada kisaca tiim dijital mecralarda tanik olduklar1 siddet
davraniglarint ve tutumlar ger¢ek hayata tasimalarina neden olmaktadir. Cocugun dijital
ortamda psikolojisine ve bilingaltina yerlesen gerilim ve 6fke duygusu, ¢evresel kosullarinda
etkisiyle gercek hayatta akranina yonelmekte, arkadasin1 yaralama hatta 6ldiirme gibi bir
durumla sonug¢lanabilmektedir.

Cocuk ve gengler sanal ortamda hayal giiglerinin etkisiyle yarattiklar: karakterler aracilig ile
gercek hayatta sergiledikleri zorbaca davranislar1 oyun olarak kabul etmekte ve bu davraniglar
i¢cin sorumluluk tistlenmemektedirler (Baker ve Kavsut, 2007: 33).

2.6 Dijital Diinyada Cocuk Thmali ve Istismar1

Sanal diinyanin ¢ocuklara yonelik en 6nemli tehditlerinden biri duygusal, fiziksel ve cinsel
saldirilardir. Emniyet literatliriinde, ¢ocuklara ydnelik istismar olaylarinin dijital ortamda
gerceklesmesine “cevrimigi cocuk istismari” denilmektedir. Dijital diinyada ¢cocuklarin istismar
edilmesine iligskin en sik karsilagilan durum, ¢ocuklara karsi temas igcermeyen cinsel istismar
sugunun islenmesi ve sonrasinda elde edilen materyalin, cinsel doyum amaciyla tehdit ve santaj
yoluyla; teshircilik, rontgencilik ve fiziksel birliktelik amaciyla ¢ocuklara karsi kullanilmasidir.
Diger taraftan, dijital istismarin kapsamini; ¢ocuk istismar failleri tarafindan sosyal medyada
sahte hesap acarak cocuklar1 kandirmak, baskasinin cihazina erismek, konum izlemek,
bagkalarina ait 6zel bilgileri sanal platformlarda paylasmak, riza dis1 cinsel igerikli fotograflar
gondermek, sahte telefon numarasi, e-posta ve konum bilgileri kullanmak ile baskasina ait ses
ve yiiz gorlntiilerini pornografik videolara eklemek gibi teknolojinin kotiiye kullanimi
olusturmaktadir (Karaman ve Ayhan, 2021: 47-48).

COVID-19 pandemisi, ¢evrim i¢i ¢cocuk cinsel istismari vakalarinda belirgin bir artisa neden
olmustur. Avrupa Birligi Polis Teskilatt (Europol) tarafindan yayimlanan “Exploiting
Isolation” baghkli 2020 tarihli rapora gére hem fail hem de magdur profillerinde degisiklik
gbzlemlenmis; karantina doneminde artan ¢evrim i¢i aktivite, ¢cocuklarin istismara acik hale
gelmesine neden olmustur. Raporda, ¢evrim i¢i istismar materyallerinin dagitiminda ciddi
diizeyde artig yasandig1, 6zellikle fail gruplarinin sosyal medya platformlari ve dosya paylasim
aglarim1 daha yogun kullandiklar1 belirtilmektedir. Ayrica, ¢cocuklara yonelik cinsel istismar
iceren yeni igeriklerin iiretiminde artig yasandig1 ve daha kiigiik yas gruplarina yonelen siddet
icerikli materyallerin sirkiilasyonunda tehlikeli bir ylikselis tespit edildigi ifade edilmistir. Bu
bulgular, pandemi gibi olaganiisti donemlerin ¢evrim i¢i ortamlar1 suistimal eden sug
sebekeleri i¢in nasil bir firsat alan1 sundugunu net bigimde ortaya koymaktadir (Europol, 2020:

4-6).
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Cocuklar ¢ogu zaman dijital ortamda karsilastiklar: istismar, taciz ve tehdit olaylarini, dijital
araglarin yasaklanmasindan korktuklari i¢in aileleriyle paylasmamaktadir. Ancak bu gibi
olaylarin ¢ocuklarin psikolojisinde agtig1 tahribat uzun vadeli olabilir. Aile destegi, ¢ocuklarin
bu tiir durumlarla bas edebilmesinde ¢ok 6nemlidir. Yetersiz veya ilgisiz aile ortami, cocugun
travmay1 icsellestirmesine, sugluluk duygusu gelistirmesine ve psikolojik bozukluklar
yasamasina neden olabilmektedir (Yildirim, 2021: 1251; Livingstone vd., 2022: 17-43).

Bu djjital arag geregler araciligiyla ¢ocuklarin karsilasabilecegi tehlikelerin farkinda olmak ve
gereken Onlemleri almak, ailenin cocuga karst en Onemli sorumlulugudur (Yildirim,
2021:1251).

2.6.1 Dijital Diinyada Cocuk Thmali ve Zararh Ebeveyn Davramslari

Giliniimlizde dijital teknolojilerin yasamin her alanina entegre olmasiyla birlikte, ¢ocuk
yetistirme pratiklerinde de 6nemli degisimler yasanmistir. Ebeveynler, ¢cocuklarina dijital cihaz
ve internet kullanimini; yemek yedirmek, sakinlestirmek, kendi islerine zaman ayirmak ya da
odiil vermek gibi islevlerle bir tiir “dijital bakic1” olarak sunabilmektedir. Bu durum, ¢gocugun
maruz kaldig1 teknolojik igeriklerin olumsuz etkilerinin géz ardi edilmesine yol agmakta ve
dijital ortamda ¢ocuk ihmali riskini artirmaktadir. Bu ¢ercevede dijital ihmal; ¢ocuk agisindan
zararli olabilecek dijital cihaz veya internet kullaniminin gérmezden gelinmesi ya da ¢ocuga bu
teknolojileri saglikli bigimde kullanma konusunda gerekli rehberlik sunulmamasi seklinde
tanimlanabilir (Karaman ve Ayhan, 2021: 42-43).

Ebeveynler, ¢cocuklarinin ilk ve en gii¢lii rol modeli olarak dijital diinyadaki davraniglariyla da
cocuklarini etkilemektedir. Anne ve babalarin dijital platformlarda veya teknolojik cihazlarla
cocuklarinin yaninda siirekli zaman gegirmeleri, saglikli iletisim kurmalarin1 engellemektedir.
Bu durum, ¢ocugun aile i¢i iligkilerden yeterince beslenememesine ve dijital ortamlarda
gecirilen siirenin artmasina neden olmaktadir. Sonug olarak, c¢ocuklar dijital mecralari
ebeveynlerinden gorerek Ogrenmekte ve sorunlu internet kullanim  davranisini
i¢sellestirmektedirler.

Son yillarda sosyal medya platformlarinin g¢esitlenerek artmasi, sosyal medyay1 yaygin bir
sekilde kullanan ebeveyn sayisinin artmasma da neden olmustur. Anne babalar tarafindan
ebeveynligin sevinglerini, zorluklarini ve heyecanini paylagsmak son yillarda toplumsal bir norm
haline gelmistir. Ebeveynler sosyal medyada ve cesitli dijital mecralarda c¢ocuklarinin
goriintlilerini paylasmakta, ¢ocuklar heniiz yiirlimeye baslamadan ¢ocuklarin dijital ayak izleri,
sanal diinyada olusturulmaktadir. Giinlimiizde popiiler olan bu ebeveyn paylasimlari
‘parenting’ ve ‘share’ kelimelerinden tiiretilen ‘sharenting’ kavraminin literatiire girmesine

neden olmustur.
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Sharenting davranisi, ebeveynlerin ¢ocuklarina ait gorsel, yazili veya sesli icerikleri dijital
mecralarda paylagmasi anlamina gelmekte ve bu tutum, ¢ocugun temel haklarindan olan
mahremiyet, kisisel veri giivenligi ve imaj haklar1 ile dogrudan iligkilidir. Zira ¢ocuklar bu tiir
paylasimlara dair riza beyan edecek biligsel ve hukuki yeterlilige sahip degildir. Bu nedenle,
ebeveynlerin paylasimlar1 ¢ocuklarin kisisel biitiinliiklerini zedeleme ve ilerleyen yaslarda
dijital kimliklerine dair sorunlara neden olma riski tasimaktadir. Ebeveynler tarafindan endise
duyulmaksizin yapilan bu paylasimlar, ¢ocugun unutulma hakkini, 6zel hayatin gizliligini ve
gelecekte dijital kimligini kontrol etme hakkini ihlal edebilmektedir. Bu sekilde ¢ocuklarinin
dijital diinyadan hi¢bir zaman silinemeyecek goriintiilerini tehlikeli kimselere acarak farkinda
olmadan ¢ocuklarinin istismar edilmesine aracilik etmektedirler (Cimke, Yildirim ve Polat;
2018:261).

Baz1 ebeveynler, sosyal medya paylasimlarinda aldiklar1 begeni ve yorumlari, ebeveynlik
becerilerine yonelik bir toplumsal onay olarak degerlendirmektedir. Bu motivasyonla
cocuklarin goriintiilerini siklikla paylagmakta, etiketleme (hashtag) teknikleri sayesinde bu
gorsellerin dijital ortamda hizla yayilmasina neden olmaktadirlar. Pedofili vakalarinin giderek
arttig1 glinlimiizde, bu tiir paylagimlar ¢ocuklarin gorsellerinin kotii niyetli kisiler tarafindan
kopyalanarak pedofili igerikli sitelerde kullanilma riskini de beraberinde getirmektedir (Cimke,
Yildirim ve Polat, 2018: 264-265).

Yeni bir kavram olarak son yillarda hayatimizda yerini alan “unutulma hakk1”, cocuklarin ister
ebeveynleri ister yabanci kimseler tarafindan dijital diinyada olusturulan ayak izlerinin,
yasadiklart magduriyet goriintiilerinin silinmesi ve ¢ocuklarin dijital medyanin damgalayici
etkisinden korunmasi yolunda etkili bir imkan saglamaktadir.

2.6.2 Siber Zorbalk

“Siber zorbalik” ve “siber taciz” kavramlari, ¢ocuklarin sosyal medya ve dijital platformlarda
karsilagtiklari ya da karsilagilabilecekleri yaygin suclar arasinda yer almaktadir. Siber zorbalik
(cyberbullying), fiziksel ortamda gergeklestirilen zorbalik sekillerinde oldugu gibi dijital
diinyada cocuklara incitici mesajlar gondermeyi, sOylentiler yaymayi, hakaret etmeyi, utang
verici fotograflar ve videolar yaymlamay1 igeren bir zorbalik tiirii olarak tanimlanmaktadir.
Siber zorbaligin ¢esitli sekillerde ortaya ¢iktigi goriilmektedir. Bunlar, kizdirma (flaming),
sanal takip (cyberstalking), siber taciz (cyber-harassment), karalama (denigration), dislama
(exlusion), yayma (outing) ve gercegi gizleme (masquerade) olarak en yaygin bilinen yedi
siniflandirma kategorisi olarak karsimiza ¢ikmaktadir (Kaya ve Onder; 2022: 513). Cocuklarin
siber diinyada karsilastiklar tehditlere bakildiginda, bu siber zorbalik tiirlerinden en az birine

veya birkacina maruz kaldiklar1 goriilmektedir.
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Siber zorbaligin ¢cocuklar ve ergenler tizerindeki etkileri yalnizca duygusal degil, ayn1 zamanda
fiziksel ve akademik diizeyde de ciddi sonuglara yol acabilmektedir. Bu kapsamda, ¢evrim igi
zorbalik ile psikolojik saglik arasindaki iliskiyi inceleyen giincel bir arastirmada; siber
zorbaliga maruz kalan ergenlerin %20’sinden fazlasinin kendine zarar verme diisiinceleri
gelistirdigi, bu bireylerin %37,5’inin ise bu diisiinceleri fiili kendine zarar verme davranisina
doniistiirdiigii saptanmigtir. Ayni ¢alismada, magdurlarin %39,4’iiniin depresyon belirtileri
gosterdigi de tespit edilmistir (Gohal vd., 2023, 5-6). Bu veriler, dijital ortamdaki olumsuz
sosyal etkilesimlerin ¢ocuklarin yalnizca psikolojik iyi olusunu degil, ayn1 zamanda fiziksel
giivenligini tehdit eden ciddi etkiler dogurdugunu gostermektedir.

Siber zorbaliga maruz kalan ¢ocuklarin yalnizca psikolojik degil, ayn1 zamanda davranigsal
diizeyde de ¢esitli sorunlar yasadigi goriilmektedir. Bu ¢ocuklar siklikla {iziintii, anksiyete,
depresyon ve korku gibi duygusal zorluklarin yani sira, okuldan kagma, devamsizlik ve okul
ortaminda tehdit iceren davraniglar sergileme gibi problemlerle karsilasabilmektedir. Ayrica,
siber zorbalik deneyimi yasayan bazi ¢ocuklar, bu zorbalik bi¢imlerini i¢gsellestirerek saldirgan,
kurallar1 hice sayan ve zorbaca davranislar1 baskalarina yonelten bireyler olarak topluma
katilmaktadirlar (Baker ve Kavsut, 2007: 418).

2.6.3 Dijital Alanda Suca Siiriiklenme ve Cocuklara Yonelik Gerceklestirilen Cesitli Suc¢
Davranmislan

Giliniimiizde birgok sug tiirii, dijital platformlar, medya, film sektdrii veya oyunlar araciligiyla
daha goriiniir ve Ogrenilebilir hale gelmistir. Sosyal medya platformlar1 iizerinden gencler
orgiitlenebilmekte, duygu ve diisiincelerini paylasabilmekte ve gilincel haberleri takip
edebilmektedir. Ne yazik ki cocuklar ve gencler, kullandiklar1 dijital aygitlar, sosyal medya ve
kitle iletisim araglar1 yoluyla bir¢ok sug tiirline taniklik etmektedir.

Bu noktada, ¢cocuklarin dijital ortamda maruz kaldig riskler iki farkli boyutta ele alinmalidir:
Birincisi, ¢ocuklarin sugun faili haline gelmeleri anlamina gelen suca siiriiklenme durumu;
ikincisi ise ¢ocuklarin dijital ortamda dogrudan hedef alinmalar seklinde gergeklesen ¢cocuga
yonelik su¢lardir. Sosyal 6grenme modeli gercevesinde, ¢ocuklarin televizyonda ve internette
gordiiklerini taklit ederek su¢ davranigsina yonelebildikleri, cesitli arastirmalarla ortaya
konmustur. Bu baglamda ¢ocuklarin dijital platformlarda uygunsuz ve yasadisi sitelere
girmeleri, siddet igerikli oyunlar oynamalar1 ve suga iliskin haberlere sik¢a tanik olmalari,
onlar1 gesitli su¢ davraniglarina yoneltebilmektedir (Bagis, 2019: 211). Bu gercevede dijital
aygitlarin, internetin, medyanin ve diger kitle iletisim araglarinin, ¢ocugun suca

suriklenmesinde 6nemli bir etkisi bulunmaktadir.
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Gergek hayatta oldugu gibi dijital diinyada da su¢ olgusu ve suclular aktif sekilde varlik
gostermektedir. Denetimden ve kontrolden uzak sanal diinya, ¢cocuklar ve gengler i¢in tehlikeli
bir alan haline gelmektedir. internet ortamimda cdmertge paylasilan bilgiler, ¢ocuklar cesitli
suclarin agik hedefi haline getirmektedir (Ozdemir, 2024: 39-43). Cocuklar dzellikle kumar ve
bahis oyunlarina alistirilma, kumar oynamaya tesvik edilme, uyusturucu veya alkol satisi ve bu
maddelerin kullanimi gibi ¢esitli sug tilirleriyle ilk kez internet ortaminda karsilasabilmektedir.
Daha da kdétiisii, gocuklar; cinsel istismara maruz kalma, sapkin diisiince akimlarindan olumsuz
etkilenme, intihara yonelme, miistehcenlik ve fuhus gibi, iyilestirilmesi giic sug tiirleriyle karsi
karsiya kalabilmektedir (Bayzan ve Ozbilen, 2012: 522-526).

Diger taraftan, yasadisi icerikler kapsaminda degerlendirilen siddet igerikleri, intihara tesvik,
sagliksiz beslenmeyi 6zendiren igerikler (6rnegin anoraksiya), kisisel verilerin dagitilmasi,
nefret sOylemleri ile irk¢1 veya ayrimet sdylemler; cocuklar i¢in yasa uygun olmayan ve zararl
igerikler olarak degerlendirilmektedir (Ozbay, 2021: 448-450).

Yapilan bir arastirma, dijital mecralarda zaman gegiren her bes cocuktan dordiiniin, karsisindaki
kisinin yetiskin mi yoksa ¢ocuk mu oldugunu ayirt edemedigini ortaya koymustur. Cocuklar,
cevrimi¢i platformlarda karsisindakini ¢ocuk zannederek bir ¢ocuk taciri, kagakei, seri katil
veya pedofili ile iletisim kurabilmektedir. Online platformlar, suglulara yas, cinsiyet, sa¢ rengi
ve boy gibi fiziksel 6zelliklere gore hedefledikleri ¢ocuklar: bulmalari i¢in adeta bir katalog
islevi gérmektedir. Ozellikle pedofiller, siklikla ¢ocuklarin dijital kimligine biiriinmekte ve on
sekiz yas alt1 gocuklarin %801, bir yetigkinle konustuklarinin farkinda olmamaktadir (Y1lmaz
ve Biricik, 2017: 180).

2.6.4 Cocuklar1 Hedef Alan Teror Orgiitlerinin, LGBTi+ Yapilarin ve Diger Marjinal
Gruplarin Tehditleri

Teknolojinin gelismesiyle birlikte teknolojik cihazlar ve bunlarin {iriinii olan internet, bireylerin
0zel yasaminda yaygin sekilde yer edinmistir. Bu durumu firsata ¢evirmek isteyen teror
orgiitleri, LGBTI+ akimlar ve cocuklar1 hedef alan cesitli tehlikeli gruplar, teknolojik
gelismelere paralel olarak kendilerini giincellemis; sosyal medya ve dijital oyun
platformlarinda aktif bigimde varlik géstermeye baslamislardir.

Internetin erisim kolaylig1, anonim kaynak yapisi, genis kitlelere ulasma kapasitesi, hizl bilgi
aktarimi ve diisiik maliyetli gelisim imkan1 sunmasi, bir¢ok tehlikeli grup tarafindan ideolojik
propaganda araci olarak kullanilmasina neden olmustur. Giiniimiizde c¢esitli teror Orgiitleri
dijital ortamda dergiler yayimlayabilmekte, yayin kanallar1 kurabilmekte, sosyal medya
mecralarinda propaganda yaparak Orgiitlenmekte ve bu yollarla genis kitleleri

etkileyebilmektedir. Bu igeriklerin hizla ulastigi en hassas gruplarin basinda ise c¢ocuklar
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gelmektedir. Teror orgiitleri, teknolojinin ve internetin sundugu olanaklar1 kullanarak ¢cocuklara
yonelik dijital oyunlar ve uygulamalar aracilifiyla mesajlarini iletmekte, bu sayede birgok
cocuk ve yetiskini kendi ideolojilerine dahil edebilmektedir (Avsar, 2017: 118).

Cesitli teror orglitleri tarafindan gelistirilen mobil uygulamalarda yabanci dil 6gretimi, oyun,
kiiltiir, sanat, egitim, eglence veya cocuklarin dikkatini ¢ekecek farkli basliklar altinda;
programin i¢ine yerlestirilen terdrist propagandalar bulundugu tespit edilmistir. Uygulamalarda
dikkat ¢ekici renkler, balonlarla siislenmis sayfalar, eglenceli igerikler yer alirken arka planda
silah, tank ve diger siddet materyallerin tanitildig1 ve olaganlastirildig1 goriilmiistiir.

Baska bir akademik ¢alismada ise, internette ii¢ yas ve iizeri cocuklara yonelik hazirlanmis bir
cizgi filmde LGBT+ faaliyetlerinin ¢ocuklar tizerindeki etkileri analiz edilmistir. Bu ¢aligmada,
cizgi filmde kullanilan arka plan renkleri, gokkusagi simgesi, bayraklar ve karakterlerin
ifadelerinde cinsiyetsiz yap1 gibi unsurlarin ¢ocuklara cinsiyetsizligi agiladigi; arka planda yer
alan “kiz ya da erkek olmanin 6nemli olmadig1” ve “gay olmanin mutluluk kaynagi oldugu”
temali miizikle ¢ocuklarin zihinsel biitiinliigiiniin olumsuz etkilenebilecegi belirtilmistir
(Mumcu, 2024: 1441).

Son yillarda degisen niifus dinamikleri, artan nefret sdylemleri, savas ve siddet olaylar1, teror
faaliyetleri, LGBTI+ hareketleri ve marjinal gruplara ait sloganlar; medya, sosyal medya ve
bir¢ok dijital mecra ile oyun platformlarinda dramatik bir sekilde artis gdstermeye baglamstir.
Ozellikle zaman i¢inde video oyunlarinda LGBTi+ toplulugunun temsillerinde belirgin bir artis
oldugu, yapilan ¢alismalarla ortaya konmustur. Son kirk yil i¢inde, LGBTI+ karakterlerin
neredeyse hi¢ var olmadigi oyun ortamlarindan, bu toplulugun ¢ok daha goriiniir bicimde temsil
edildigi bir yapiya gecildigi ve 2014 yilindan bu yana oyun tasarimlarinda LGBTI+
topluluklarinin temsiline daha fazla yer verildigi tespit edilmistir (Murathan ve Karaaslan,
2023: 3418).

Sosyal medya ve diger dijital platformlarin her gecen giin ¢ocuklar tarafindan daha yogun
bicimde kullanilmasi, bu gruplarin dijital mecralarda ideolojilerini daha hizli yaymalarina
imkan tanimaktadir. Cocuklara dijital ortamlarda daha kolay ulasabilen ve onlar etkileyebilen
bu gruplar, ¢ocuklarin bilingaltina tehlikeli mesajlar ve kodlar gondererek onlar1 kendi
ideolojilerine yakinlastirabilmektedir. Ancak cocuklar, kendilerine sunulan gorselin yararlt m1
zararlt m1 oldugunu ya da gorselin arkasindaki mesajin ne oldugunu ayirt edebilecek biligsel
olgunluga ¢ogu zaman sahip degildirler.

2.6.5 Cocuklara Tehlikeli Uriin Satis1

Cocuklar tiiketici olarak internet iizerinden yaptiklari aligverislerin ¢esitli sekillerde magdurlari

olabilmektedirler. Ozellikle alkol, sigara, enerji icecekleri, kilo verdirici iiriinler, estetik
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malzemeleri, yaslarina uygun olmayan tibbi icerikler ve cinsel saglik iriinleri gibi 6zel
diizenlemelere tabi zararli maddelere erisimin yas dogrulama sistemlerinin yetersizligi
nedeniyle miimkiin hale gelmesi, ¢ocuklar1 fiziksel ve ruhsal gelisimleri agisindan ciddi
risklerle karsi karsiya birakmaktadir. Ote yandan, sagliksiz yiyeceklerin ve fast food benzeri
beslenmeye zararli {irlinlerin oyunlar veya sosyal medya uygulamalari i¢cinde dogrudan veya
dolayli bigimde pazarlanmasi, ¢gocuklari bilingsiz tiiketime yonlendirmektedir.

Cocuklarin bilmeyerek veya aldanarak cesitli uygulamalarin rizaya dayanmayan abonelik ve
anlik satis hizmetini almak suretiyle kars1 karsiya kalabilecekleri yliksek maliyetli riskler hem
¢ocugu hem aile bireylerini ekonomik olarak zor durumlara sokabilmektedir. (Ozbay, 2021:
449).

Ayrica, sosyal medya fenomenleri ve dijital icerik iireticileri araciligiyla yapilan iiriin
tanitimlar1, cocuklar {izerinde 6nemli bir etki yaratmakta ve tliketim davranislarin1 dogrudan
yonlendirmektedir. Tiirkiye’de 6502 sayili Tiiketicinin Korunmasi1 Hakkinda Kanun
kapsaminda ¢ocuklara 6zel koruma hiikiimleri dolayl sekilde yer alsa da dijital ortamda yasa
uygun Uriin erisiminin denetlenmesi ve c¢ocuklarin dijital reklamcilifa karsi korunmasi
acgisindan diizenleme ve denetim bosluklar1 bulunmaktadir.

2.6.6 Dijital Oyun Bagimhhg ve Tehlikeli icerige Sahip Oyun Siteleri

Son yillarda dijital oyunlara yonelik artan ilgi, oyun sektoriindeki hizli biiylime ile pazarlama
ve reklam stratejilerinin etkisi, dijital oyunlara katilimi 6nemli 6l¢iide artirmistir. Kullanicilarin
kontrolsiiz ve sinirsiz sekilde oyun oynama davranislari, “oyun bagimlilii” kavraminin ortaya
¢ikmasina yol agmustir. Ozellikle 12-18 yas araligindaki cocuk ve gengleri hedef alan dijital
oyun platformlari, bagimsizlik, gii¢, duygusal rahatlama, kabul gérme, statii kazanma, sosyal
iletisim, birikim ve idealizm gibi motivasyon unsurlarini kullanarak ¢ocuklar1 giderek daha
fazla bu platformlara bagimli hale getirmektedir (Yigit ve Yalman, 2018: 167).

Diinya Saglhk Orgiitii, “oyun oynama bozuklugunu” davramgsal bagimhliklar catis1 altinda
tamimlamaktadir. DSO’ye gére; “oyun oynama bozuklugu”, dijital veya video oyunlarinin
strekli ve tekrarlayan bicimde oynanmasiyla ortaya ¢ikan, bireyin kisisel, ailevi, sosyal,
egitimsel, mesleki ya da diger islevsel alanlarinda belirgin bozulmalara neden olan ve bu
durumun en az 12 ay siireyle devam ettigi durumlar i¢in kullanilan bir tanidir (Mustafaoglu ve
Yasaci, 2020: 268-269).

Glinlimiizde bir¢ok dijital oyun platformunun, ¢evrim igi etkilesim yoluyla oyuncular arasinda
sosyal bag kurma imkani sundugu bilinmektedir. Kabul gérme, gilic kazanma ve sosyal iliskiler
kurma gibi giidiilerle hareket eden ¢cocuklar, dijital oyunlar araciligryla kimlik gelisimlerini ve

davranis kaliplarini bu mecralarda sekillendirmektedir. Bu noktada devreye giren yonetim
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miihendisligi teknikleri, ¢ocuklarin algilarini yonlendirmeye ve belirli mesajlart bilingalt1
yoluyla kabul ettirmeye yoOnelik stratejiler kullanmaktadir. Bu siirecte ¢ocuklar, oyunlar
araciligiyla farkinda olmadan bilingalti mesajlara maruz kalmakta ve bu mesajlara karsi tepkisiz
kalmakta ya da beklenen tepkileri gostermemektedir (Yigit ve Yalman, 2018: 167; Yilmaz ve
Biricik, 2017: 181).

Dijital oyunlarin ¢ocuklara yonelik barindirdig: bir diger risk faktorii ise oyun sitelerinde yer
alan tehlikeli reklam gériintiileridir. Ozellikle oyun sitelerindeki ve diger sitelerdeki miistehcen,
bahis, kumar, siddet igerikli reklamlar ve gorseller ¢cocuklarin erken yasta sucla, cinsellikle,
tehlikeli gruplarla ve zararli aliskanliklarla karsilasmalarina neden olabilmektedir (Bayzan ve
Ozbilen, 2012:522).

Ayrica oyunlar i¢inde sunulan uygulama ici satin alma sec¢enekleri, cocuklarin oyun igi basari,
giiclenme ya da sosyal onay alma arzularini istismar etmekte; onlarin tekrar eden harcama
davraniglar1 gostermesine ve yiiksek maliyetli hizmetleri farkinda olmadan onaylamasina neden
olabilmektedir. Bu durum, yalnizca ¢ocugu degil, ayn1 zamanda aileyi de maddi olarak zorlayict
sonuglara siiriiklemektedir.

Bunun yaninda, dijital oyun igeriklerinin yas ve konu bakimindan simiflandirilmasi ve
denetlenmesine ydnelik sistemlerin; rnegin Avrupa Oyun Bilgi Sistemi'* ve Eglence Yazilimi
Derecelendirme Kurulu'® gibi kurumlarin Tiirkiye’de de kurulmasina yonelik BTK’nimn
calismalar1 oldugu tespit edilmistir. BTK bu hususta ilgili Sivil Toplum Kuruluslariyla
koordineli bigimde caligmalarini yiiriitmektedir. Yapilan ¢alismalar ile birlikte Tiirkiye'de de
bu sistemlerin uygulanabilir, denetlenebilir ve cocugun zararina olan igeriklerin engellenebilir
olmas1 amaglanmaktadir. Oyun platformlarinin biiyiik cogunlugu, yas sinir1 veya igerik uyarisi
sunsa da bu uyarilarin pratikte islevsiz oldugu goriilmiis ve bu durum calismalarin ivedilikle
yliriitiilmesi zorunlulugunu ortaya koymustur.

Birgok dijital platform ebeveyn kontrol sistemleri sunmasina ragmen, bu sistemlerin yeterince
taninmamasi veya etkin bigimde kullanilmamasi da ¢ocuklarin bagimlilik gelistirme, uygunsuz
iceriklerle karsilasma ve ekonomik manipiilasyona maruz kalma riskini artirmaktadir.
Tirkiye’de oyun bagimliligina yonelik 6zel bir yasal diizenleme bulunmamakla birlikte; ilgili
kamu kurumlar1 ¢esitli rehberlik ¢alismalari, bilgilendirici icerikler ve aile odakli farkindalik
programlar1 yiriitmektedir. Ancak oyun bagimliligiyla miicadelede kurumsal is birligi,

diizenleyici mevzuat ve denetim mekanizmalarinin giiclendirilmesi ihtiyact devam etmektedir.

13 Pan European Game Information/PEGI  https://pegi.info/ Erisim Tarihi: 06.06.2025.
14 Entertainment Software Rating Board/ESRB https://www.esrb.org/ Erisim Tarihi: 06.06.2025.

32



2.6.7 Yapay Zeka ve Cocuklar Uzerindeki Etkileri

Toplumsal ve teknolojik doniisiimiin bir sonucu olarak, giiniimiizde diinya genelinde “dijital
ekosistem” olarak adlandirilan bir doneme girilmistir. Birgok {lke, yapay zekanin
sosyoekonomik ve sosyokiiltiirel agidan sundugu potansiyelden hemen her alanda
yararlanmaktadir. Tiirkiye ise, bu kiiresel firsatlardan azami diizeyde fayda saglamak amaciyla
Cumhurbagkanligi Dijital Doniisim Ofisi Baskanligi (CBDDO) ile Sanayi ve Teknoloji
Bakanligr (STB) is birliginde, 2021/18 sayili Cumhurbaskanligi Genelgesi dogrultusunda
Ulusal Yapay Zeka Stratejisi 2021-2025 planini hayata gegirmistir'”. Tiirkiye nin yapay zeka
alanindaki uzun vadeli yol haritasini ortaya koyan bu strateji dogrultusunda, tilke genelinde
ilgili kurumlarin is birligiyle ¢ocuklara yonelik ¢esitli koruyucu, Onleyici ve gelistirici
programlar uygulamaya konulmustur.

Bu uygulamalardan bazilar1 sunlardir:

e Milli Egitim Bakanligi (MEB) Mesleki ve Teknik Egitim Genel Miidiirliigii tarafindan
2007 yilindan itibaren MEB robot yarismalar1 diizenlenmektedir.

e 2018 yilindan giintimiize gerceklestirilmekte olan TEKNOFEST Havacilik, Uzay ve
Teknoloji Festivali’nde farkli yas kategorilerinde insansiz araglar, dogal dil isleme ve
akilli ulagim gibi konularda teknoloji yarigmalar1 diizenlenmektedir.

e TOBB ve TOBB Ekonomi ve Teknoloji Universitesi énciiliigiinde, STK ve akademi ile
ozel sektor is birliginin 6n plana c¢iktig, “YZ Egitim ve Farkindalik Projesi”
baslatilmistir. Bu proje kapsaminda; meslek lisesi ve lise 0grenci ve 0gretmenlerine,
iiniversite 6grencilerine ve akademisyenlere, ¢alisanlara ve sirketlere yonelik egitim
verilmesi planlanmaktadir.

e &1 ilde acilan Deneyap Tiirkiye teknoloji atdlyelerinde YZ, ii¢ yil siiren egitim
programinin Oncelikli kazanim alanlarindan biridir. Projede, bes yilda 50 bin &zel
yetenekli 6grenciye temel seviyede YZ teknolojileri yetkinliklerinin kazandirilmasi
hedeflenmektedir.

e MEB Yenilik ve Egitim Teknolojileri Genel Midiirliigli tarafindan yiiriitilen YZ
Egitimi Projesi; ¢evrim i¢i bir YZ egitimi platformu olusturmayi, 6gretmenleri ve
ogrencileri bu alanda egitmeyi, gelecek i¢in temel bir beceri olan YZ egitimini ve YZ
kodlamasin ilgili egitim planlarina ve uygulamalaria yerlestirmeyi hedeflemektedir

(Ulusal Yapay Zeka Stratejisi, 2021-2025: 45).

15 http://www.sp.gov.tr/tr/temel-belge/s/214/Ulusal+Yapay+Zek +Stratejisi+ 2021-2025 Erisim Tarihi:
15.10.2025.
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Yapay zekanin ¢cocuklar lizerinde olusturacagi en fazla olumlu etkinin egitim alaninda alinacag:
aciktir. Egitim alaninda yapay zekanin ¢ocuklarin problem ¢6zme, mantiksal diisiinme, analitik
beceri, dil yetisi ve 1Q diizeylerinde olumlu gelisim sagladig1 pek ¢ok akademik calismada
ortaya konmustur. Bu baglamda, iilkemizde de Milli Egitim Bakanligi, yapay =zeka
teknolojilerinden hem 6grenci hem 6gretmen hem de sistem odakli yararlanmaktadir.

Yapilan bir arastirmada “Z kusag1 gengler” in “Yapay Zeka” dair algilar1 ortaya ¢ikarilmaya
calisilmistir. Arastirma neticesinde; yapay zekayi en ¢ok kullanan ve onu hayatina dahil
edebilen kusak olan Z kusagi genclerin, yapay zekdya daha c¢ok olumlu yaklagimlar
sergiledikleri, genc¢lerin dnemli bir kisminin yapay zekay: bir imkan olarak gordiigii ve yapay
zekaya karst olumlu yaklastigi, diger taraftan daha diisiik oranda olsa da riskler
olusturabilecegini diisiindiikleri bu nedenle korku ile yaklastiklar1 ortaya ¢ikan bulgular
arasindadir (Tulum, 2025: 322). Bu durum, ¢ocuklarin ve genclerin yapay zekaya yonelik ikili
bir alg1 gelistirdigini gostermektedir.

Diger taraftan yapay zekanin cocuklar iizerindeki etkileri yalnizca olumlu ydnlerle sinirh
degildir. Son yillarda yapay zeka teknolojilerinin sugla iliskisi degerlendirildiginde, ¢cocuklara
yonelik ¢esitli tehditlerin hizla yayildigi goriilmektedir. Yapay zeka, kotii niyetli kisiler
tarafindan kotiliye kullanilarak ¢ok c¢esitli yasa dis1 faaliyetlerde bir arac haline gelebilmektedir.
Ozellikle yapay zeka temelli cocuk istismari, bu alanda en yaygin karsilasilan sug tiirlerinden
biridir. Bununla birlikte, yalnizca tehlikeli kisilerin degil, ¢ocuklarin da kendilerine ait cinsel
icerikli materyaller olusturabilmesi, son donemde ortaya ¢ikan bir baska ciddi tehdittir'®.
Avrupa Polis Teskilat: tarafindan 2024 yilinda yayimlanan ‘Internet Organize Su¢ Tehdidi
Degerlendirmesi Raporu'”’nda, ¢evrim ici ¢ocuk cinsel istismarina dair materyallerin biiyiik bir
kisminin artik ¢ocuklar tarafindan “kendi kendine olusturulan cinsel igerikli materyaller”
oldugu belirtilmistir. Ayrica, yapay zeka ile olusturulan sahte gorseller, deepfake igerikler ve
sentetik medya unsurlari, ¢cocuklara ait ¢evrim i¢i igeriklerin manipiile edilmesine olanak
tanimakta; bu durum istismar materyali liretiminde yeni bir tehdit alani yaratmaktadir.
(Europol, 2024: 10, 23)

Bununla birlikte, ¢ocuklarin sosyal medya ve internet iizerinden paylastig1 fotograflar, yapay

zeka destekli araclarla kolaylikla analiz edilerek istismar amaciyla kullanilabilecek materyaller

16 Yapay Zekanin gocuklar iizerindeki olumlu ve olumsuz etkilerine, Cocuk Haklar1 Alt Komisyonunun 10 Aralik
2024 tarihli toplantisina davet edilen, Siileyman Demirel Universitesi Siyaset Bilimi ve Kamu Y6netimi Boliimii
Ogretim Uyesi Prof. Dr. Murat Okcu tarafindan sunumunda detayl1 bir sekilde yer verilmistir. S6z konusu sunum
Raporun 4. Boliimiinde yer almaktadir.
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20 Threat
%20Assessment%2010CTA%202024.pdf Erisim Tarihi: 20.05.2025.
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haline getirilebilmektedir. Bu baglamda, kotii niyetli yapay zeka uygulamalar ile ¢ocuklara
kars1 islenebilecek suglarin artmasi, daha kat1 yasal diizenlemelere ve onleyici dijital glivenlik
politikalarina duyulan ihtiyaci artirmaktadir (Tufan, 2024: 12-14).

Yapay zekanin egitimdeki kullanimina iliskin olumlu yaklasimlara ragmen, bu teknolojilerin
baz1 pedagojik riskler barindirdigi unutulmamalidir. Ogrenci-6gretmen etkilesiminin niteligini
korumak ve egitimin pedagojik biitiinliigiinii saglamak adina, yapay zeka sistemlerinin
ogretmen rehberligini destekleyici bicimde tasarlanmasi 6nemlidir. Aksi halde, 6gretmenin
yerini alan algoritmalar, 6grencilerin biligsel gelisimi, elestirel diisiinme ve problem ¢6zme
becerileri lizerinde olumsuz etkiler dogurabilir. Bu nedenle, yapay zeka temelli egitim
araglarinin tasarim ve kullaniminda giiven, seffaflik ve hesap verebilirlik ilkeleri gozetilmeli;
egitimciler bu siireclere aktif sekilde dahil edilmelidir. Béylece teknolojik gelismeler, egitimin
temel deger ve amaglariyla uyumlu hale gelebilecektir (U.S. Department of Education,
2023:11-19).

Bir diger 6nemli konu ise algoritmik seffaflik ve dijital etik ilkeleridir. Cocuklara yonelik karar
destek sistemlerinde kullanilan yapay zekd uygulamalarinin nasil ¢alistigl ¢ogu zaman agik
degildir. Ozellikle egitim, saglik ve sosyal hizmetler gibi hassas alanlarda, algoritmalarm
anlasilir, denetlenebilir ve hesap verebilir bi¢imde tasarlanmasi gerekmektedir. Bu sistemlerin
karar alma siirecleri ¢ocuklar ve ebeveynler tarafindan anlasilabilir olmali; gerektiginde bu
kararlara itiraz edilebilmelidir. Ayrica, ¢ocuklara yonelik veri isleme siire¢lerinde ayrimeciliga
yol agabilecek algoritmik Onyargilarin Onlenmesi; sistemlerin ¢ocuklarin yas ve gelisim
diizeyine uygun sekilde agiklanmasi biiyiikk 6nem tagimaktadir. Bu yaklasim, ¢ocuklarin
haklarini koruyan ve giivenli dijital ortamlarin ingasina katki sunan etik bir zemin saglamaktadir
(UNICEF, 2021:23).

2.7 Dijital Okuryazarhk

Dijital okuryazarlik, kullanicilarin dijital diinyadan etkin ve verimli bir bicimde
faydalanabilmeleri amaciyla gerekli bilissel, sosyolojik ve duygusal becerileri igermektedir.
Dijital diinyayr anlamak, firsatlarindan etkin bir sekilde yararlanmak, dijital diinyanin
risklerinin bilincinde olmak, tehdit ve tehlikelerden korunmak, dijital diinyanin ihtiya¢ duydugu
bilgi birikime ve yetenege sahip olmak, ancak bireylerin dijital okuryazarlik seviyelerinin
yiiksek olmasiyla miimkiin olabilmektedir (Sagiroglu vd., 2020: 19).

Glniimiizde dijital okuryazarlik, bircok konuyu ve okuryazarlik tiliriinii ¢atist altinda
toplamaktadir. Medya, bilgisayar, bilgi, kiitiiphane, teknoloji okuryazarligi ve ¢evrimigi
okuryazarlik gibi daha pek c¢ok konu dijital okuryazarlik catis1 altinda g¢alisiimaktadir. Bu

baglamda genel olarak “bilgiyi 6grenme, anlama, degerlendirme ve kullanma yetenegi” bilgi
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okuryazarligt olarak tanimlanirken, “teknoloji alanindaki gelisimler” 1ile teknoloji
okuryazarligi, “bilgisayar teknolojisindeki gelismeler” ile bilgisayar okuryazarligi, “dijital
diinyadaki gelismeler” dijital okuryazarlik, “medyada dijital teknolojilerden faydalanma” ise
medya okuryazarlig1 gibi farkli sekilde tanimlanmaktadir (Sagiroglu vd., 2020: 19).
Cocuklarin teknoloji ile barisik ve hizli tiiketiciler olduklar1 bilinse de iyi dijital okuryazarlar
olarak yetistirilmeleri son derece dnemlidir. Dijital diinyada ¢ocuklarin bilingli birer internet
kullanicis1 olabilmeleri i¢in sahip olmalar1 gereken internet (dijital) becerilerinin detayli bir
sekilde ele alinmas1 ve degerlendirilmesi onlarin gelisiminde olduk¢a dnemli sonuclar ortaya
koyacaktir. Bu alanlarda edinilen yeterlilikler c¢ocuklarin c¢evrim ig¢i risklere karst
korunmalarinda ve dijital firsatlar1 etkili bigimde degerlendirmelerinde belirleyici rol
oynamaktadir.

Giliniimiizde bir¢cok ebeveyn ve egitimci ¢ocugun internet erisimini tamamen keserek veya
onemli Olciide kisitlayarak onu dijital diinyanin risklerinden korumayi tercih etmektedir. Ancak
bu onlemler ¢ocuklari internetin sundugu firsatlardan mahrum etmekle birlikte, cogunlukla
uygulanabilir de degildir. Oysa ¢ocuklarin yalnizca dijital igerikleri tiiketen degil, ayn1 zamanda
iireten bireyler olarak yetismeleri i¢in erken yaslardan itibaren dijital okuryazarlik becerileriyle
donatilmalar1 biiyiik 6nem tagimaktadir. Bu anlamda c¢ocuklari, dijital diinyanin avantajlarina
ve risklerine kars1 farkindalig1 yiiksek, dijital diinyanin bir gelisim araci oldugunun bilincinde
bireyler olarak yetistirmek ¢ocuklarin gelisiminde ©onemli kazanglar elde edilmesini
saglayacaktir (Turgut, 2016: 106).

Dijital okuryazarligin yalnizca teknik becerileri degil, ayni zamanda c¢ocuklarin dijital
ortamlardaki haklarini bilme, veri mahremiyetini koruma ve dijital ifade 6zgiirliigii gibi temel
insani degerleri igsellestirmelerini de kapsadigi unutulmamalidir. Bu baglamda dijital
okuryazarlik; ¢ocuklarin kisisel verilerini koruma, algoritmik farkindalik gelistirme ve ¢evrim
ici ortamlarda haklarini arayabilme becerilerinin de gelistirilmesini icermelidir.

Dijital okuryazarlig: diisiik olan ¢ocuklarin internette daha fazla tehlikenin ve tehdidin hedefi
haline gelebilmektedir. Cocuklarin internette karsilastiklari riskleri rahat bir sekilde sosyal
cevreleriyle rahatca paylasamadiklart g6z oOniinde bulunduruldugunda, bu risklerden
korunmalar1 amaciyla kiiclik yaslardan itibaren dijital okuryazarlik egitimi almalar1 ve temel
dijital becerilerle donatilmalari, cocuk koruma sisteminin gii¢clendirilmesinde kritik bir rol
oynamaktadir. Dijital okuryazarlik egitimine herkesin esit kosullarda erisebilmesinin
saglanmasi biiyiikk 6nem tasimaktadir. Bu anlamda dijital ve medya okuryazarlig1r konusunda
bilingli ve bilgili nesillerin yetistirilmesinde kamu kurumlari, 6zel sektoér ve sivil toplum

kuruluglarina 6nemli sorumluluklar diismektedir.
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2.8 Dijital Ebeveynlik

Dijital diinyanin sundugu firsatlar gelistikge ve ¢esitlendikge, ebeveynlerin bu diinyaya yonelik
tutumlarinda da zaman igerisinde degisiklikler goriilmeye baslamistir. Glinlimiizde ebeveynler,
dijital gelismeler karsisinda ¢ogu zaman ikilemli bir durumla kars1 karsiya kalmaktadir. Bazi
ebeveynler, dijital platformlarin ve araglarin ¢ocuklarin bilgi, beceri ve akademik basarilarini
destekleyecegine inanirken; bazilar1 ise bu araglarin ¢ocuklarin sosyal ve fiziksel gelisimleri
tizerinde olumsuz etkiler yaratabileceginden endise duymaktadir.

Bu baglamda dijital ebeveynlik, ebeveynlerin dijital teknolojiler karsisinda iistlendikleri
farkindalik, rehberlik ve diizenleme rolleri araciligiyla cocuklarini dijital ortamlara hazirlama
stireci olarak tanimlanabilir. Dijital ebeveynlik yalnizca ¢ocuklarin dijital araglara erigimini
sinirlama ya da kontrol etme faaliyetinden ibaret degildir; ayn1 zamanda cocuklara dijital
becerilerin kazandirilmasi, ¢evrim ig¢i riskler hakkinda bilgilendirme yapilmasi ve teknolojik
gelismelerin yakindan takip edilerek ¢ocuklarin bu siireclerde desteklenmesini de igermektedir.
Dijital ebeveynligin hem kisitlama hem de etkin rehberlik siireclerini kapsadig1 ifade edilmekte
(Livingstone and Helsper, 2008:12); ebeveynlerin dijital teknolojilere yonelik tutumlarinin
cocuklarin dijital medya kullanimi iizerinde dogrudan etkili oldugu ve ¢ocuklarin gelisimsel
ihtiyaclarma uygun dijital rehberligin kritik bir rol oynadigi vurgulanmaktadir (Chaudron,
2015).

Dijital ebeveynlik yetkinlikleri arasinda dijital okuryazarlik, dijital iletisim, dijital giivenlik,
dijital hukuk ve dijital saglik gibi alanlar yer almaktadir. Dijital ebeveynlik becerilerine sahip
olan ebeveynler, dijital dliinyanin hem gelistirici yonlerini bilir hem de barindirdig: risklerin
farkindadir. Bu bilgi ve farkindalik sayesinde, dijital ortamdaki gelismeleri yakindan takip eder
ve ¢ocuklarini bu dogrultuda destekleyici alanlara yonlendirirler.

Ancak birgok ebeveyn, dijital diinyadaki gelismeleri aym1 hiz ve kapasitede takip
edememektedir. Dijital okuryazarlik diizeyini etkileyen yas, biitce ve uzmanlik gibi bireysel
faktorler, dijital ebeveynligin siirekliligini de dogrudan etkilemektedir (Bostanci, 2023: 985).
2.9 Dijital Risklerle Miicadelede Ebeveynlerin ve Egitimcilerin Rolii

Cocuklarda dijital bagimliligi 6nleme ve tedavi etmede, ¢gocuklarin dijital diinyanin risklerinden
korunmasinda aile en 6nemli faktordiir. Cocuk sahibi olmak ve ¢ocuklar1 saglikli bir ortamda
yetistirmek ebeveynler icin oldukga zorlu bir siiregtir. Ancak giiniimiizde sanal diinya bu stireci
daha da zorlastirmaktadir. Bu anlamda anne ve babalara c¢ocuklarmin dijital diinyanin
risklerinden korunmasi igin biiyiik gérev ve sorumluluklar diismektedir. Saghk Bakanlig:

tarafindan ¢ocuklarinin yas kategorilerine gore ebeveynlere yonelik hazirlanan “Teknoloji
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918

Bagimliligi Ebeveyn Rehberinde”'® ve Aile ve Sosyal Hizmetler Bakanligi tarafindan

hazirlanan “Aile Egitim Programi Bilingli Medya Kullamimi Modiiliinde"®

asagida yer alan
gorev ve sorumluluklara detayli bir sekilde yer verilmistir. Bu sorumluluklar su sekilde
Ozetlenebilir.

S6z konusu rehberlerde belirtilen sorumluklarin basinda ebeveynlerin de en az ¢ocuklar1 kadar
dijital diinyaya hakim olmalari, internet ve teknolojik cihazlar konusunda ve sanal diinyanin
riskleri hakkinda daha fazla bilgi ve biling sahibi olmalar1 yer almaktadir. Tablet, telefon,
televizyon, bilgisayar ve internet gibi mobil cihazlar ¢ocuklara 6diil olarak kullanilmamalidir.
Ebeveynler tarafindan ¢ocuklarin ekran ve internet karsisinda degil, akranlartyla daha fazla
fiziksel aktiviteye katilmalari i¢in ortamlar olusturulmalidir. Bilgisayar, tablet ve telefon gibi
teknolojik arag gereglerin ¢ocuklarin yatak odalarinda bulundurulmamasina 6zen
gosterilmelidir. Ergenlik c¢agindaki genglerle birlikte internet bagimliligina daha yatkin
olduklar1 g6z onilinde bulundurularak dijital aygitlar ve internet kullanimina iliskin kurallar
genglerin birlikte konulmalidir. Cocugun bilgisayar kullaniminin ebeveynler tarafindan kontrol
edilmesi ve internet ortamindaki arkadaglarinin taninmasi ebeveynlerin sik sik yapmalari
gereken sorumluluklaridir.

Anne ve babalar hem kendileri hem ¢ocuklar1 ekran ve internet bagindayken aile i¢i iletisimin
azalacagini bilmelidirler. Bunun 6niine ge¢mek i¢in ebeveynlerin hem kendilerinin hem de
cocuklarinin ekranda, internette ve diger dijital ara¢ gereglerle zaman gecirme siirelerini
kisitlamalar1 olduk¢a dnemlidir. Ayrica ¢ocuklarin dijital ara¢ gereglere sifre koymalarinin
saglikli bir iletisim bi¢imiyle engellenmesi veya sifrelerinin ebeveynlerle paylasmalarinin
saglanmasi ebeveynlerin ¢ocuklarmi takip edebilmesinde olduk¢a Onemlidir. Ebeveynlerin
cocuklarini dijital diinyanin risklerinden korumak i¢in yapabilecekleri en nemli davraniglardan
biri de ¢ocuklarinin sanal diinyada karsilastiklar1 tehlikeli kisilerin, olumsuz gorsellerin, riskli
durumlarin ve 6zellikle sugun bildirilmesi bilincinin gelistirilmesini saglamaktir.

Diger taraftan ebeveynler sosyal medya platformlarinda ¢cocuklarinin fotograflarini paylasirken
ozellikle pedofili gibi bir sugun sanal diinyada da var oldugunun bilinciyle hareket etmelidirler.
Ozellikle gocuklarinin ¢iplak, havuzda, kiivette, denizde veya bezli resimlerinin, dijital

ortamlara yliklememelidirler.

18 https://dosyamerkez.saglik.gov.tr/Eklenti/47018/0/teknoloji-bagimliligi-ebeveyn-rehberipdf.pdf Erisim Tarihi:
04.11.2024.
19 ASHB, Aile Egitim Programi (AEP) Bilingli Medya Kullanimi Modiilii

https://www.aile.tr/media/92217/04_03_bilincli-medya-kullanimi.pdf Erigim Tarihi: 05.11.2024
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Ote yandan dijital tehdit ve risklerle miicadele etmede en etkili adimlardan biri de okul-aile is
birliginin gii¢lii tutulmasidir. Dijital donilisiim ¢aginda egitim dgretim faaliyetlerinin de dijital
caga tasindig1 giinlimiizde en az ebeveynler kadar ¢cocuklarla ¢alisan egitimcilere de bu konuda
oldukga biiyiik gorevler diismektedir. Ogretmenler dijital kaynaklar1 egitim ortaminda
yonetirken cesitli risklerinde bilincinde ve kontroliinde olmalidirlar. Ogretmenler egitimin
onemli bir pargasi haline getirdikleri dijital aletlerin ve internetin riskleri konusunda kendilerini
gelistirmeli ve ¢cocuklari dijital diinya konusunda bilingli bireyler olarak yetistirmelidirler. Bu
nedenle egitimciler tarafindan ¢ocuklar icin teknoloji ile gili¢lendirilmis bir egitim ortaminin
olusturulmas: kadar c¢ocuklarin dijital riskler konusunda bilinglerini gelistirecek donanima
sahip olmalar1 olduk¢a énemlidir (Kaya, 2021:90-93).

Diger taraftan cocuklarla calisan egitimciler, egitim ortamindaki cocuklarin resimlerini,
cocugun tam adi, adresi, dogum tarihi gibi ¢ocuklar ifsa edici bilgileri dijital platformlara
tasinmamali ve ebeveynlerinden izinsiz paylagimlar yapmamalidirlar. Dijital diinyadaki
cocuklar1 hedef alan tehlikeli kimselerin ve ¢esitli risklerin bilinciyle hareket ederek ¢ocuklari
bu risklerin tuzagma diisiirecek herhangi bir paylasimdan kagimmalidirlar. Egitimciler
tarafindan cocuklarin akranlariyla daha fazla fiziksel paylasimlar yapabilecekleri, sportif,
sanatsal, akademik ve kiiltiirel ortamlar olusturulmalidir.

2.10 Dijital Risklerle Miicadelede Devletin Rolii

Dijitallesen diinyada cocuklarin teknolojik gelismelerden en verimli sekilde faydalanmalar1 ve
dijital diinyanin cesitli risklerinden korunmalarini saglamak, ebeveyn ve egitimciler kadar
devletin de gorev ve sorumluluklar1 arasindadir. Diinya genelinde oldugu gibi iilkemizde de
cocuklarin dijital platformlarda karsilastigi riskler, 6zellikle ¢gocuklarin odaga alindig1 bir veri
giivenlik sisteminin olusturulmasini giiniimiizde zorunlu kilmaktadir. Siber giivenlik hem
bireysel hem kurumsal 6nlemler ve ¢abalarla alinabilir. Bu nedenle siber giivenligin tiim kamu
kurumlarinin ve yonetim sistemlerinin tamamina entegre edilmesi gerekmektedir.

Bu baglamda devlet eliyle planlanan kamusal politikalar, dijital diinyada ¢cocuklari, ebeveynleri
ve toplumun genelini destekleyici, koruyucu ve gelistirici sistemleri hayata gecirmelidir.
Devlet, uygulamaya koyacagi cesitli politikalarla ¢ocuklarin gelisim donemlerine uygun
iceriklerle dijital ortamda giivenli bigimde var olabilecekleri bir alan olusturmali; ¢ocuklarin
gizliligini ve giivenligini teminat altina almali, kamu, STK ve 6zel sektor is birligini saglamali,
ebeveynlere ¢ocuklarini kolayca takip edebilecekleri ebeveyn kontrol sistemleri kurmali,
toplumu ¢ocuklarin dijital diinyada gilivenligi konusunda bilin¢lendirici faaliyetler yiiriitmeli ve
egitimcileri ¢ocuklarin teknolojik becerilerini gelistirebilecekleri egitim olanaklar1 ile

desteklemelidir. Daha da 6nemlisi, toplumdaki tiim bireylerin dijital diinyada ¢ocuklar i¢in
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zararli oldugunu degerlendirdigi riskli igerikleri ilgili birimlere kolayca iletebilecekleri gesitli
sikayet mekanizmalar1 gelistirerek ¢ocuklara yonelik islenen dijital suglara iliskin caydirici
yasalarla 6nlemler almalidir.

Cocuklarin dijital ortamda korunmasi baglaminda devletin sorumlulugu yalnizca teknik ve
hukuki diizenlemelerle sinirlt degildir. Birlesmis Milletler Cocuk Haklarina Dair S6zlesme’nin
12. ve 16. maddeleri dogrultusunda, cocuklarin dijital ortamdaki mahremiyetlerinin korunmasi,
bilgiye erisim haklarmin gozetilmesi ve onlar1 ilgilendiren dijital politikalarin hazirlanmasinda
goriiglerinin alinmas1 devletin temel yiikiimliiliikkleri arasinda yer almaktadir. Bu kapsamda,
mevcut anayasal ve yasal giivencelere ek olarak; ¢ocuklarin kisisel verilerinin rizaya dayali,
giivenli ve seffaf bicimde islenmesi, firsat esitligi temelinde dijital hizmetlere erisimlerinin
saglanmas1 ve ifade ozgiirliiklerinin dijital ortamda da etkili bigcimde korunmasi biiyiik 6nem
tasimaktadir.

Diger yandan, dijital ortamda g¢ocuk haklarinin etkin sekilde korunmasi yalnizca ulusal
mevzuatla siirli kalmamali, ayn1 zamanda uluslararasi normlar ve is birligi mekanizmalariyla
desteklenmelidir. Tiirkiye, INTERPOL (Uluslararast1 Kriminal Polis Teskilat1), UNICEEF,
INHOPE (Uluslararasi internet Thbar Merkezleri Birligi), ITU (Uluslararas1 Telekomiinikasyon
Birligi), Avrupa Konseyi ve Avrupa Birligi gibi uluslararas1 kuruluslarla cesitli diizeylerde is
birligi yiiritmektedir. Ozellikle ¢ocuklarin dijital ortamda korunmasi, risklerin énlenmesi ve
iyi uygulamalarin paylasilmasi alanlarinda bu is birliklerinin daha da giliglendirilmesi, devlet
politikalarmin etkinligini artiracaktir. Cok tarafli sdézlesmeler ve bolgesel stratejiler
dogrultusunda gelistirilen ortak yaklasimlar, dijital diinyada ¢ocuk haklarinin korunmasina
yonelik ulusal kapasitenin giiclendirilmesinde 6nemli bir dayanak teskil etmektedir.

Bu hedefler dogrultusunda Tiirkiye, dijital diinyada yasanan gelismeler ve yayginlasan igerikler
karsisinda ortaya ¢ikan daha fazla denetleme, kontrol etme ve diizenleme ihtiyacini karsilamaya
yonelik 2813 sayili, 5 Nisan 1983 tarihli Telsiz Kanunu'nda degisiklik yapan 27 Ocak 2000
tarihli, 4502 sayili kanun ile "Telekomiinikasyon Kurumu’nu kurmustur. 5809 sayili ve 10
Kasim 2008 tarihli, Elektronik Haberlesme Kanunu ile kurumun adi “Bilgi Teknolojileri ve
[letisim Kurumu” olarak degistirilmistir. Bu baglamda “Bilgi Teknolojileri ve Iletisim Kurumu
Teskilat Yonetmeligi”nin 18. madde, 2. fikras1 geregince; “Telekomiinikasyon Iletisim
Bagkanligi, 4/5/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
kapsamina giren suglar1 olusturan igerige sahip faaliyet ve yaymlar1 onlemeye yonelik
calismalar yapmak, internet ortaminda yapilan yayinlarin igeriklerini izleyerek, 5651 sayil

Kanun kapsamimna giren suglarin iglendiginin tespiti halinde, bu yaymlara erisimin
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engellenmesine yonelik olarak Kanunda ongoriilen gerekli tedbirleri almakla da goérevlidir.”
hikkmii dogrultusunda Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Tiirkiye'de
telekomiinikasyon sektoriinii diizenleyen ve denetleyen ilk sektorel diizenleyici kurum
statiistindedir.

Diger taraftan 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile ilk defa;

e internet aktdrlerinin (icerik saglayici, yer ve erisim saglayici, toplu kullanim saglayici)
tanimi yapilmig ve bu aktorlerin hak ve sorumluluklari belirlenmistir.

e Yasada suclar bakimindan erisimin engellenmesi usul ve esaslar1 diizenlenmistir.

e internet ortaminda yayinlanan icerik nedeniyle haklarinin ihlal edildigini iddia eden
kisilere iliskin; igerigin yayindan ¢ikarilmasini saglama ve cevap hakki uygulamalarina
iliskin usul ve esaslara yer verilmistir.

e Konusu sug teskil eden (ve/veya kiiglikler i¢in zararli olan) igerik kapsaminda filtreleme
usulii ongorilmiistiir.

e Tirkiye'de internet ortamindaki yayinlardan kanunda belirtilen katalog suglara iliskin
sikayetlerin yapilabilecegi internet bilgi ihbar merkezi (ihbarweb.org.tr) kurulmustur.

Ulkemiz, ¢ocuklart siber diinyanin zararlarindan korumak ve ¢ocuklarm dijital gelismelerden
azami Olclide yararlanmalarini saglamak amaciyla c¢esitli yasal diizenlemelerle tim kamu
kurumlarma biiyiik sorumluluklar yiiklemistir. Devlet kurumlarina séz konusu yasal
diizenlemelerle yiiklenen sorumluluklar, raporun doérdiincii béliimiinde ayrintili bi¢imde ele
alinmustir.

2.11 Dijital Medya Platformlarinin ve Sosyal Ag Saglayicilarin Sorumluluklar:
Cocuklarin dijital ortamdaki giivenliginin saglanmas1 hem ulusal mevzuat hem de uluslararasi
hukuk agisindan kamu kurumlarinin yani sira sosyal ag saglayicilart ve dijital medya
platformlarinin da sorumlulugundadir. Birlesmis Milletler Cocuk Haklarina Dair S6zlesme’nin
17. maddesi, ¢ocuklarin zararli igeriklerden korunmasini ve nitelikli bilgilere erisimini
saglamak i¢in kitle iletisim araglarinin roliinii vurgulamaktadir. Ayrica, Avrupa Konseyi’nin
"Cocuklarmn Cinsel Somiirii ve Istismardan Korunmasina Dair Lanzarote Sozlesmesi" de
cevrim i¢i ortamlardaki risklerin 6nlenmesi konusunda 6zel hiikiimler igermektedir. Tiirkiye’de
bu sorumluluklar, 6zellikle sosyal ag saglayicilarin yiikiimliiliiklerini belirleyen 7418 sayili
Kanun ile 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun

cercevesinde detaylandirilmistir. Sosyal medya kullanicilarinin sayisindaki hizli artis, dijital
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platformlarda ¢ocuklara yonelik igerik risklerini artirmig, bu da daha etkin ve ¢ocuk odakli
denetim ve miidahale mekanizmalarinin gerekliligini ortaya koymustur.
Bu kapsamda; tiim sosyal ag saglayicilara 13/10/2022 tarihli ve 7418 sayili Basin Kanunu ile
Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile 5651 sayili Kanun’un ek 4’iincii
maddesine eklenen yedinci fikra uyarinca, ¢ocuklara o6zgli ayristirilmis hizmet sunma
yiikiimliiliigii getirilmistir?®. Bu ¢er¢evede, anilan yiikiimliiliige iliskin olarak 01/04/2023 tarihli
ve 32150 sayil1 Resmi Gazete’de yayimlanan Sosyal Ag Saglayici Hakkinda Usul ve Esaslarin
14’{incii  maddesinde?! sosyal a§ saglayicilara ¢ocuklarin internette giivenliklerinin
saglanmasina yonelik olarak;
“(1) Sosyal ag saglayici, ¢ocuklara ozgii ayristirilmis hizmet sunma konusunda gerekli
tedbirleri alir.
(2) Sosyal ag saglayici ¢cocuk oldugu anlasilabilen kullanicilara sunulan igerik, reklam ve
diger hizmetlerde;
a) Cocugun yast,
b) Cocugun tistiin yararimin gozetilmesi,
¢) Cocugun fiziksel, psikolojik ve duygusal gelisiminin korunmast,
¢) Cocuga yonelik cinsel istismar ve ticari somiirii risklerinin onlenmesi,
d) Cocuga ait kisisel verilerin korunmasinda yiiksek diizeyde gizlilik ayarlart ile asgari
diizeyde veri iglenmesinin saglanmasi,
e) Sozlesme, kullanici ayarlari ve veri politikalar: gibi hususlarin ¢ocugun anlayabilecegi
sekilde sunulmasi hususlarimi dikkate alir.” hitkmii yer getirilmistir (Ozdemir, 2024:59).
Ayrica, 5651 sayili Kanun’a eklenen Ek madde 4 uyarinca, sosyal ag saglayicilara hukuka
aykiri igeriklere yonelik erisim engelleme veya igerik kaldirma taleplerini 24 saat i¢inde yerine
getirme yiikiimliiliigii getirilmistir. Ozellikle cocuklara ydnelik siddet, cinsel istismar, zorbalik
ve suca tesvik igeren iceriklerin gecikmeksizin kaldirilmasi, ¢cocuklarin ruhsal ve psikolojik
gelisimlerinin korunmasi agisindan hayati 6nem tagimaktadir. Sosyal ag saglayicilar, hukuka
aykiriligi hakim veya mahkeme karariyla tespit edilen igerikler kendilerine bildirildiginde, bu
icerikleri 24 saat i¢inde kaldirmak veya erisimi engellemekle yiikiimliidiir; bu yiikiimliiliigiin

yerine getirilmemesi halinde ise dogabilecek zararlarin tazmininden sorumlu tutulurlar.

20 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5651.pdf Erisim Tarihi 05.11.2024.
21 https://www.resmigazete.gov.tr/eskiler/2023/04/20230401-13.pdf Erisim Tarihi 05.11.2024.
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UCUNCU BOLUM
Hukuki Cerceve

3.1 Cocuklarin Cevrimici Giivenligini ve Refahin1 Tesvik Etmeye Yonelik Ulusal Mevzuat
Cocuklarin dijjital diinyada ¢esitli risklerden korunmasi ve giiven ortami igerisinde
yeteneklerinin gelistirilmesini saglamaya yonelik Tiirkiye’de uygulanan ulusal mevzuat
cergevesi asagida 0zetlenmistir.
3.1.1 T.C. Anayasasi
Tiirkiye Cumhuriyeti Anayasasi, cocuklarin dijital ortamda korunmasina yonelik temel hak ve
yiikiimliiliikleri giivence altina alan en iist normdur. Bu ¢er¢evede, ozellikle 6zel hayatin
gizliligi, kisisel verilerin korunmasi, gengligin kotii aligkanliklardan korunmasi ve gocuk
haklarina iligkin hiikiimler, dijital mecralardaki ¢ocuk giivenligi baglaminda 6zel 6nem
tasimaktadir.
Kisinin dokunulmazhgi, maddi ve manevi varhgi
Madde 17 — Herkes, yasama, maddi ve manevi varligini koruma ve gelistirme hakkina sahiptir.
Dijital siddet, siber zorbalik, ¢evrimigi istismar gibi eylemler, ¢ocugun manevi varligina
dogrudan zarar verebilir. Bu madde, bireyin (dolayisiyla ¢cocugun) dijital ortamda da maddi

ve manevi biitiinltigiiniin korunmasi gerektigine dair genel bir anayasal teminat saglar.

Ozel hayatin gizliligi

Madde 20 — Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatmin gizliligine dokunulamaz.

Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel ahlakin
korunmasi veya baskalarinin hak ve ozgiirliikklerinin korunmasi sebeplerinden biri veya
birkacina bagl olarak, usuliine gore verilmis hakim karar1 olmadikg¢a; yine bu sebeplere bagh
olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadik¢a; kimsenin iistii, 6zel kagitlar1 ve esyasi aranamaz ve bunlara el konulamaz.
Yetkili merciin karart yirmi dort saat icinde gorevli hakimin onayina sunulur. Hakim, kararin
el koymadan itibaren kirk sekiz saat i¢inde agiklar; aksi halde, el koyma kendiliginden kalkar.
Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amagclar1i dogrultusunda kullanilip
kullanilmadigini1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya
kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla

diizenlenir.
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Bu madde, dijital ortamlarda ¢ocuklara ait kisisel verilerin izinsiz iglenmesi, paylasilmast ya
da ticari amaglarla kullanilmasi gibi risklere karsi temel bir anayasal koruma saglamaktadir.
Gengligin korunmasi

Madde 58 — Devlet, istiklal ve Cumbhuriyetimizin emanet edildigi genglerin miispet ilmin
1s181nda, Atatiirk ilke ve inkilaplar1 dogrultusunda ve Devletin iilkesi ve milletiyle bdliinmez
biitiinliiglinii ortadan kaldirmay1 amag edinen goriislere karsi yetisme ve gelismelerini saglayici
tedbirleri alir.

Devlet, gengleri alkol diigkiinliigiinden, uyusturucu maddelerden, su¢luluk, kumar ve benzeri
kotii aligkanliklardan ve cehaletten korumak icin gerekli tedbirleri alir.

Bu hiikiim, dijital ortamlarda c¢ocuklarin kumar, uyusturucu, siddet ve zararli igeriklere

yonelmesine karsi devletin énleyici ve koruyucu yiikiimliiliigiinii agik¢a ortaya koymaktadir.

Ailenin korunmasi ve ¢ocuk haklari

Madde 41 — Aile, Tiirk toplumunun temelidir ve esler arasinda esitlige dayanir.

Devlet, ailenin huzur ve refahi ile Ozellikle ananin ve c¢ocuklarin korunmasi ve aile
planlamasinin 6gretimi ile uygulanmasini saglamak i¢in gerekli tedbirleri alir, teskilati kurar.
Her ¢ocuk, korunma ve bakimdan yararlanma, yiiksek yararina agik¢a aykir1 olmadikga, ana ve
babasiyla kisisel ve dogrudan iliski kurma ve siirdiirme hakkina sahiptir.

Devlet, her tiirlii istismara ve siddete kars1 cocuklart koruyucu tedbirleri alir.

Bu madde, ¢cocuklarin fiziksel, duygusal ve dijital ortamdaki istismar bigimlerine karst devletin

hem koruma hem de miidahale yiikiimliiltigiinii vurgulamaktadir.

3.1.2 Kanunlar

3.1.2.1 5237 Sayih Tiirk Ceza Kanunu

5651 sayili Kanun’un 8. maddesinde, erisimin engellenebilecegi suclar katalog halinde
belirlenmistir. Internet ortaminda yapilan ve igerigi asagidaki suglar1 olusturduguna dair yeterli
siphe bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilebilmektedir. Bu
suclar, 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nda;

1) intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226)

6) Fuhus (madde 227)
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7) Kumar oynanmast i¢in yer ve imkan saglama (madde 228) suglan ile
5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun ve 7258 sayili Futbol ve Diger
Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’da yer alan bazi
suclardir.

Ayrica Tirk Ceza Kanunu’nun 243, 244 ve 245. maddeleri, bilisim sistemleri araciligiyla
islenen suglar1 diizenlemekte olup, dijital ortamlarda g¢ocuklara yonelik tehditlerin cezai

boyutunu da kapsamaktadir. Bu kapsamda ilgili hiikiimler asagida sunulmustur:

Bilisim sistemine girme

Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren
veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas1 verilir.

(2) Yukanidaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar
hapis cezasina hitkmolunur.

(4) Bir bilisim sisteminin kendi iginde veya bilisim sistemleri arasinda gerceklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen kisi, bir yildan ti¢
yila kadar hapis cezasi ile cezalandirilir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yi1ldan bes yila
kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan {i¢ yila kadar hapis
cezasl ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim
sistemi iizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukandaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
bagkasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iki
yildan alt1 yila kadar hapis ve bes bin giine kadar adli para cezasina hilkkmolunur.

Ayrica, 5237 sayili Tiirk Ceza Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Karsi
Suglar” baghig altinda, kisisel verilerin korunmasina iligskin hiikiimler 132, 133, 134, 135 ve
136. maddeler kapsaminda diizenlenmistir.

Bu baslik altindan se¢ilmis hiikiimler asagida sunulmustur:
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Ozel hayatin gizliligini ihlal

Madde 134- (1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar
hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde, verilecek ceza bir kat artirilir.

(2) Kisilerin 6zel hayatina iligkin goriintii veya sesleri hukuka aykir olarak ifsa eden kimse iki
yildan bes yila kadar hapis cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yaym

yoluyla yayimlanmasi halinde de ayn1 cezaya hiikkmolunur.

Kisisel verilerin kaydedilmesi

Madde 135- (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan {i¢ y1la kadar
hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, 1irki kdkenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina

iliskin olmas1 durumunda birinci fikra uyarinca verilecek ceza yari oraninda artirilir.

Verileri hukuka aykiri olarak verme veya ele gecirme

Madde 136- (1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan veya ele
geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

(2) Sugun konusunun, Ceza Muhakemesi Kanununun 236 nc1 maddesinin besinci ve altinci
fikralar1 uyarinca kayda alinan beyan ve goriintiiler olmas1 durumunda verilecek ceza bir kat
artirilir.

3.1.2.2 5651 Sayih Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Tirkiye’de, internet ortaminda yer alan yasadisi ve zararli i¢eriklerle miicadele amaciyla kabul
edilen 04/05/2007 tarihli ve 5651 say1li “Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”, ¢ocuklarmn
dijital ortamlarda korunmasina yonelik ¢esitli diizenlemeler icermektedir.

Toplu kullanmim saglayicilarin yiikiimliiliikleri

Madde 7- (1) Ticarl amagla toplu kullanim saglayicilar, mahalli miilki amirden izin belgesi
almakla yiikiimliidiir. Izne iliskin bilgiler otuz giin i¢inde mahalli miilki amir tarafindan
Kuruma bildirilir. Bunlarin denetimi mahalli miilki amirler tarafindan yapilir. izin belgesinin

verilmesine ve denetime iligkin esas ve ustller, yonetmelikle diizenlenir.
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(2) Ticari amagla olup olmadigia bakilmaksizin biitiin internet toplu kullanim saglayicilar,
konusu sug olusturan igeriklere erigimin engellenmesi ve kullanima iligkin erisim kayitlarinin
tutulmasi hususlarinda yonetmelikle belirlenen tedbirleri almakla yiikiimliidiir.

(3) Ticari amagla toplu kullanim saglayicilar, ailenin ve ¢ocuklarin korunmasi, sugun énlenmesi
ve suglularin tespiti kapsaminda usul ve esaslar1 yonetmelikte belirlenen tedbirleri almakla
yikiimlidiir.

Icerigin ¢ikarilmasi ve erisimin engellenmesi kararlari ile yerine getirilmesi

Madde 8- (1) internet ortaminda yapilan ve icerigi asagidaki suclar1 olusturdugu hususunda
yeterli siiphe sebebi bulunan yayinlarla ilgili olarak igerigin ¢ikarilmasina ve/veya erigimin
engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nda belirtilen;

1) intihara ydnlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suclari.

b) 25/7/1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan
suglar.

c) 29/4/1959 tarihli ve 7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans
Oyunlar1 Diizenlenmesi Hakkinda Kanunda yer alan sug¢lar.

¢) 1/11/1983 tarihli ve 2937 sayili Devlet istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanununun 27 nci maddesinin birinci ve ikinci fikrasinda yer alan suglar.

(2) Igerigin cikarilmas! ve/veya erigsimin engellenmesi karari, sorusturma evresinde hakim,
kovusturma evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcist tarafindan da igerigin cikarilmasina ve/veya
erisimin engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmi dort
saat icinde hakimin onayina sunar ve hakim, kararini en ge¢ yirmi dort saat i¢inde verir. Bu
stire icinde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal
kaldirilir. (Ek ciimle: 6/2/2014-6518/92 md.) Erisimin engellenmesi karari, amaci
gerceklestirecek nitelikte goriiliirse belirli bir siireyle sinirli olarak da verilebilir. Koruma
tedbiri olarak verilen igerigin ¢ikarilmasina ve/veya erisimin engellenmesine iligkin karara

4/12/2004 tarihli ve 5271 say1li Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz edilebilir.
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(5) Igerigin ¢ikarilmasi ve/veya erisimin engellenmesi kararinin geregi, derhal ve en geg kararin

bildirilmesi anindan itibaren dort saat icinde yerine getirilir.

(10) Koruma tedbiri olarak verilen icerigin ¢ikarilmasi ve/veya erisimin engellenmesi kararinin
geregini yerine getirmeyen igerik, yer veya erisim saglayicilarinin sorumlulari, fiil daha agir
cezay1 gerektiren bagka bir su¢ olusturmadig: takdirde, bes yiiz giinden ii¢ bin giine kadar adli
para cezasi ile cezalandirilir.

Icerigin yayindan cikarilmas ve erisimin engellenmesi

Madde 9/A- (1) Internet ortaminda yapilan yayin icerigi nedeniyle zel hayatmin gizliliginin
ihlal edildigini iddia eden kisiler, Kuruma dogrudan bagvurarak igerige erisimin engellenmesi
tedbirinin uygulanmasini isteyebilir.

(2) Yapilan bu istekte; hakkin ihlaline neden olan yayimin tam adresi (URL), hangi agilardan
hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir.
Bu bilgilerde eksiklik olmas1 halinde talep isleme konulmaz.

(3) Kurum, kendisine gelen bu talebi uygulanmak {izere derhal Birlige bildirir, erigim
saglayicilar bu tedbir talebini derhal, en ge¢ dort saat i¢inde yerine getirir.

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, boliim, resim, video
ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla uygulanir.

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yayin igerigi
nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini
talepte bulundugu saatten itibaren yirmi dort saat icinde sulh ceza hakiminin kararina sunar.
Hakim, internet ortaminda yapilan yayn icerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip
edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz saat i¢inde agiklar ve dogrudan

Kuruma gonderir; aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar.

(9) (Ek: 26/2/2014-6527/18 md.) Bu maddenin sekizinci fikrasi kapsaminda Bagkan tarafindan
verilen erigimin engellenmesi karari, (...)35 yirmi dort saat i¢inde sulh ceza hakiminin onayina

sunulur. Hakim, kararini kirk sekiz saat i¢inde agiklar.

3.1.2.3 6698 Sayih Kisisel Verilerin Korunmasi Kanunu
Kisisel verilerin islenme sartlari
Madde 5- (1) Kisisel veriler ilgili kisinin acik rizas1 olmaksizin islenemez.
(2) Asagidaki sartlardan birinin varligi halinde, ilgili kisinin acik rizasi1 aranmaksizin kisisel

verilerinin iglenmesi miimkiindiir:
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a) Kanunlarda acik¢a 6ngoriilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olmasi.

¢) Bir sozlesmenin kurulmasi veya ifastyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinli yerine getirebilmesi i¢in zorunlu olmasi.

d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e) Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmasi.

f) Tlgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Kisisel verilerin aktarilmasi

Madde 8- (1) Kisisel veriler, ilgili kisinin acik rizast olmaksizin aktarilamaz.

(2) Kisisel veriler;

a) 5 inci maddenin ikinci fikrasinda,

b) Yeterli 6nlemler alinmak kaydiyla, 6 nc1 maddenin {i¢iincii fikrasinda,

belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin ag¢ik rizasi aranmaksizin aktarilabilir.

(3) Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hiikiimler saklidir.

3.1.2.4 4721 Sayih Tiirk Medeni Kanunu

I. Kosullar

Madde 335- Ergin olmayan cocuk, ana ve babasinin velayeti altindadir. Yasal sebep
olmadikga velayet ana ve babadan alinamaz.

Hakim vasi atanmasina gerek gormedikge, kisitlanan ergin ¢ocuklar da ana ve babanin
velayeti altinda kalirlar.

IV. Cocugun temsil edilmesi

Madde 342- Ana ve baba, velayetleri ¢ercevesinde {igiincii kisilere kars1 ¢ocuklarinin yasal
temsilcisidirler.

Iyiniyetli iigiincii kisiler, eslerden her birinin digerinin rizasiyla islem yaptigin1 varsayabilirler.
Vesayet makamlarinin iznine bagli hususlar disinda kisithilarin temsiline iliskin hiikiimler

velayetteki temsilde de uygulanir.
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3.1.2.5 5395 Sayih Cocuk Koruma Kanunu

Temel ilkeler

Madde 4- (1) Bu Kanunun uygulanmasinda, ¢ocugun haklarinin korunmasi amaciyla;

a) Cocugun yasama, gelisme, korunma ve katilim haklarinin giivence altina alinmast,

b) Cocugun yarar ve esenliginin gdzetilmesi,

¢) Cocuk ve ailesinin herhangi bir nedenle ayrimciliga tabi tutulmamasi,

d) Cocuk ve ailesi bilgilendirilmek suretiyle karar stirecine katilimlarinin saglanmasi,

e) Cocugun, ailesinin, ilgililerin, kamu kurumlariin ve sivil toplum kuruluslarinin is birligi

icinde caligmalari,

ilkeleri gozetilir.

3.1.2.6 5187 Sayili Basin Kanunu

Kimligin aciklanmamasi;

Madde 21- Siireli yayinlarda;

¢) On sekiz yasindan kiicilik olan sug faili veya magdurlarinin,

Kimliklerini a¢iklayacak ya da taninmalarina yol agacak sekilde yayimn yapanlar bir milyar
liradan yirmi milyar liraya kadar agir para cezasiyla cezalandirilir. Bu ceza bolgesel siireli
yayinlarda iki milyar liradan, yaygin siireli yayimlarda ve internet haber sitelerinde on milyar

liradan az olamaz.

3.1.2.7 6112 Sayih Radyo ve Televizyonlarin Kurulus ve Yaymn Hizmetleri Hakkinda
Kanun

Madde 8 — Yayn hizmet ilkeleri (ilgili fikra):

(2) Yayin hizmetleri; cocuklarin ve genclerin fiziksel, zihinsel veya ahlaki gelisimine zarar
verebilecek tiirde icerik barindiramaz. Bu tiir igeriklerin yer aldig1 yayinlarin, ¢ocuklarin ve
genglerin korunmasi amaciyla yalnizca teknik imkanlarla erisimin kontrol edilebildigi zaman
dilimlerinde sunulmas: esastir.

6112 sayui Kanun'un bu hiikmii, medya hizmet saglayicilarimin ¢ocuklarin geligimini olumsuz
etkileyebilecek iceriklere yer vermemesi yiikiimliiliigiinii diizenleyerek, cocuklarin gérsel-isitsel
medya yoluyla dijital ortamda maruz kalabilecekleri zararli yayinlara karst korunmasini

amacglamaktadir.
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3.1.3 Yonetmelikler
Dijital diinyada c¢ocuklarin korunmasma yonelik Tirkiye’de uygulanan c¢ergeve

yonetmeliklerde yer alan hiikiimler asagidaki gibidir.

3.1.3.1 internet Ortaminda Yapilan Yaymnlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik

Tlkeler

Madde 4 — (1) Yayinlar;

a) Insan onuruna, temel hak ve hiirriyetlere saygili olmalidir.

b) Genglerin ve ¢ocuklarin fiziksel, zihinsel ve ahlaki gelisimini zedeleyecek tiirden iceriklere
yer vermemelidir.

¢) Ailenin huzur ve refahini saglayan hususlara zarar verecek nitelikte olmamalidir.

¢) Kigsileri, uyusturucu madde bagimliligi, fuhus, miistehcenlik ve kumar gibi kotii
aligkanliklara tesvik edici olmamalidir.

(2) Herkesin kendisine yonelik haklarini ihlal eden internet yayinlarinin iceriklerinden dolay1
cevap ve diizeltme hakki olmalidir.

Koruma tedbiri olarak erisimin engellenmesi karari

Madde 13 — (1) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma
evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesine karar verilebilir. Bu
durumda Cumhuriyet savcist kararini yirmi dort saat i¢inde hakimin onayina sunar ve hakim,
kararint en ge¢ yirmi dort saat iginde verir. Bu siire i¢inde kararin onaylanmamasi halinde
tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir.

(2) Koruma tedbiri olarak verilen erisimin engellenmesine iliskin karara, Baskanlik¢a ve Ceza
Muhakemesi Kanunu hiikiimlerine gore ilgililer tarafindan itiraz edilebilir.

3.1.3.2 internet Toplu Kullamim Saglayicilar1 Hakkinda Yénetmelik

Ticari amacla internet toplu kullamim saglayicilarinin yiikiimliiliikleri

Madde S — (1) Ticari amagla internet toplu kullanim saglayicilarinin ytikiimliiliikleri sunlardir:
a) Miilki idare amirinden izin belgesi almak,

b) Ailenin ve g¢ocuklarin korunmasi ile konusu su¢ olusturan igeriklere erisimi Onleyici
tedbirleri almak amaciyla igerik filtreleme sistemini ve giivenli internet hizmetini kullanmak,
¢) Kullanilan igerik filtreleme sistemini aktif ve giincel halde bulundurarak, herhangi bir

miidahale ile devre dis1 kalmasini 6nlemek,
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¢) Erisim saglayicilardan sabit IP almak, sabit IP kullanmak ve sabit IP degisikliklerini on bes
giin i¢erisinde miilki idare amirliklerine bildirmek,

d) Erisim kayitlarini elektronik ortamda kendi sistemlerine kaydetmek ve iki yil siire ile
saklamak,

e) (d) bendi geregince kaydedilen bilgileri ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini teyit eden degeri kendi sistemlerine giinliik olarak kaydetmek ve bu verileri iki yil
siire ile saklamak,

f) 14/7/2005 tarihli ve 2005/9207 sayili Bakanlar Kurulu Karariyla yiiriirliige konulan Isyeri
Acma ve Calisma Ruhsatlarina Iliskin Yénetmelige gore isyerinin kapatilmasinin veya devrinin

on bes giin icinde yetkili miilki idare amirligine bildirmek ve izin belgesini teslim etmek.

3.1.3.3 Ulastirma, Denizcilik ve Haberlesme Bakanhg: Internet Gelistirme Kurulu
Yonetmeligi

Kurulun gorevleri

Madde 6 — (1) Kurulun gorevleri sunlardir:

a) Internet ortaminin ekonomik, ticari ve sosyal hayat ile bilim, egitim ve kiiltiir alaninda etkin,
yaygin, kolay erisilebilir olarak kullanimii tesvik edecek politika ve strateji Onerileri
hazirlamak ve Bakana sunmak.

b) Tiirk Kiiltiirti, Tiirk Tarihi ve Tiirk Diinyastyla ilgili bilgilerin internet ortaminda daha fazla
yer almasi ve bunlarin tanitilmasi hususunda calismalar yapmak, yaptirmak ve oOneriler
hazirlamak ve Bakana sunmak.
¢) Internet ortammin giivenli, serbest, 6zgiir ve faydali kullamimu ile katma deger iiretmesine
yonelik oneriler hazirlamak ve Bakana sunmak.
¢) Internet kullanimimnin faydalar1 konusunda toplumsal farkindaligin olusturulmasini saglamak.
d) Internete iliskin etkinliklere katilmak, etkinligin ve verimlili§in saglanabilmesini teminen
tiniversite, kamu, 6zel ve sivil toplum kuruluslariyla is birligi yapmak.

e) Internet iizerinden yapilan yayinlar ve hizmetlerle ilgili olarak toplumu bilgilendirmek i¢in
yontemler tespit etmek, yapilacak projeler hakkinda goriis bildirmek ve Bakana Onerilerde

bulunmak.

g) Internet ortaminin giivenli, serbest, 6zgiir ve faydali kullanimi ile katma deger iiretmesine

yonelik egitim etkinliklerini desteklemek.
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h) Cocuklar ve gencler basta olmak iizere bireylerin ve toplumun internet iizerinden yapilan
zararl1 yayinlardan korunmasina yonelik olarak ulusal bazda yazilim programlar1 hazirlanmasi
konusunda ¢alismalar yapmak ve onerilerde bulunmak.

1) Cocuklar ve ailelerde internet kiiltiiriinlin artirilmasi, internet {izerinden istismar ve siddet
icerikli oyunlarin etkileri ve derecelendirilmesi gibi konularda ilgili kurumlarla ve sivil toplum
kurulusglariyla is birligi icerisinde toplumsal bilincin artirilmast yoniinde gerekli ¢aligmalar
yapmak, yaptirmak ve onerilerde bulunmak
3.1.3.4 Radyo, Televizyon ve Istege Bagh Yaymlarin internet Ortamindan Sunumu
Hakkinda Yonetmelik
Cocuklarin korunmasi
Madde 21 — (1) Internet ortamindan yayin lisans1 verilen medya hizmet saglayici kuruluslar ile
yayin iletim yetkisi verilen internet yayin platform isletmecileri, cocuklarin fiziksel, zihinsel
veya ahlaki gelisimine zarar verebilecek tiirde yayinlara ebeveyn kontroliinii saglayici tedbirleri
almakla yiikiimliidiir.

(2) Cocugun iiye olamayacagi ve kisiye 6zel liyelik sistemi ile hizmet veren internet ortamindan
yayin lisansi verilen medya hizmet saglayicilar ile internet yayin platform isletmecilerine, 6112
sayili Kanundaki ve bu Yonetmelikteki cocuklarin korunmasi amacina yonelik hiikiimler
uygulanmaz.
3.1.3.5 Aile ve Cocuk Dostu Yapim ve Dizilerin Tesvik Edilmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik
Aile ve ¢ocuk dostu yapim ve dizi degerlendirme ilkeleri
Madde 6 — (1) Medya hizmet saglayicilarinin tesvik 6diilii almak i¢in bagvurduklart yapim ve
dizilerin; ailenin ve ¢ocuklarin korunmasi, ailenin biitiinliigii ve siirekliligi, cocuk ve genglerin
fiziksel, zihinsel ve ahlaki gelisimlerinin desteklenmesi ilkelerine uygunlugunun yani sira
Kanunda diizenlenen diger ilkelere uygunlugu da esastir.

(2) Degerlendirme donemi icerisinde, Ust Kurul tarafindan, uyari dahil herhangi bir idari
yaptirim uygulanan yapim ve diziler degerlendirmeye alinmaz.

(3) Aile ve cocuk dostu yapim ve dizileri yayinlayan medya hizmet saglayicilarina tegvik odiilii
ile aile ve ¢cocuk dostu yapim ve dizi unvan verilmesinde, Bakanlik ile birlikte belirlenen;

a) Aile biitiinliigiiniin korunmasi ve gii¢lendirilmesinin hedeflenmesi,

b) Milli, manevi ve kiiltiirel degerlerin korunmas1 ve gelecek nesillere aktarilmasi,

c) Fiziksel, sosyal ve kiiltiirel farkliliklara saygi gosterilmesi,

¢) Aile i¢i dayanmismanin 6n planda tutulmasi ve aile bireylerinin karar alma siireclerinde

fikirlerini demokratik bir sekilde ifade edebilmesi,
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d) Gereksiz ve asir1 tiikketimin zararlar1 konusunda ailelerin bilinglendirilmesi,

e) Her tiirlii bagimlilik ile miicadelenin tesvik edilmesi ve bu konuda farkindaligin arttirilmast,
f) Aile icerisinde yaganan problemlerin ¢oziimiine yonelik olumlu 6rneklere yer verilmesi,

g) Dogay1 ve hayvanlar1 koruma bilincinin kazandirilmast,

g) Cocuklara saglikli yasam aligkanliklar1 ile diizenli ve dengeli beslenme bilincinin
kazandirilmasi,

h) Medya igeriklerini analiz edebilen, bilingli medya kullanicist olmanin vurgulanmasi,

1) Cocuklarin ve genclerin sosyal, duygusal, zihinsel ve ahlaki gelisimlerinin desteklenmesi,

1) Aile i¢inde ve diginda ¢ocugun 6zgiliveninin gelistirilmesine yonelik 6rnekler sunulmasi,

j) Cocuklarin ve genclerin kisilik gelisimini destekleyen ilgi, yetenek ve becerilerin 6n plana
cikarilmasi ve gelistirilmesi,

k) Cocuklara dogru bilgi edinme yollarinin 6gretilmesi,

1) Ebeveynlerin ve ¢ocuklarin ¢ocuk haklar1 ve sorumluluklari konusunda bilinglendirilmesi,
m) Cocuklara elestirel diisiinme ve karar alma becerilerinin kazandirilmast,

n) Cocuklarin bilimsel, sanatsal, kiiltiirel ve sportif faaliyetlere yonlendirilmesi,

0) Kadmnin sayginligini, degerini ve haklarini 6n plana ¢ikaran unsurlara yer verilmesi,

0) Engelli ve yaslhlara yonelik farkindalik olusturulmasi, toplumsal hayata katilarak aktif bir
yasam silirmelerinin desteklenmesi ve farkliliklarina saygi gosterilmesinin 6nemine vurgu
yapilmasi,

p) Engellilik ve yasliliga iliskin negatif algilarin 6nlenmesi,

r) Internet, cep telefonu, sosyal medya, dijital oyunlar gibi medya araclar1 ve uygulamalarinin
aile ici iletisim {izerindeki olumsuz etkilerini ortadan kaldirmaya yonelik bilgilendirme ve
bilinglendirme yapilmasi,

s) Aile bireylerinin birlikte nitelikli zaman geg¢irmesine iliskin 6rnekler sunulmast,

s) Ozel giin ve haftalarin dneminin vurgulanmast,

t) Tiirkgenin dogru, giizel ve anlagilir sekilde kullanilmast,

ilkeleri dikkate alinir.

3.1.4 Diger Yardimci Ulusal ve Uluslararasi Mevzuat
Kanunlar ve Cumhurbaskanhg Kararnameleri

e (Cocuk Haklarma Dair Soézlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk
Pornografisi ile ilgili Thtiyari Protokol

e 2828 Sayili Sosyal Hizmetler Kanunu

e 1739 Sayili Milli Egitim Temel Kanunu
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e 222 Sayili IIkdgretim ve Egitim Kanunu

e Polis Vazife ve Salahiyet Kanunu

e Kiigiikleri Muzir Nesriyattan Koruma Kanunu

e 7252 Sayili Dijital Mecralar Komisyonu Kurulmas: ile Bazi Kanunlarda Degisiklik
Yapilmas1 Hakkinda Kanun

e 7194 sayili Dijital Hizmet Vergisi ile Bazi Kanunlarda ve 375 Sayili Kanun Hiikmiinde
Kararnamede Degisiklik Yapilmas1 Hakkinda Kanun

e Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda
Kanun

e 5393 Sayili Belediye Kanunu

e 6328 Sayili Kamu Denetciligi Kanunu

¢ 1 Sayili Cumhurbaskanlig1 Kararnamesi Yedinci Kisim
Yonetmelikler

e Kiiciikleri Muzir Nesriyattan Koruma Kurulunun Calisma Usul ve Esaslari ile
Sekretarya Hizmetlerinin Ne Surette Yerine Getirilecegi Hakkinda Yonetmelik

e Sermaye Sirketlerinin Agacaklar1 Internet Sitelerine Dair Y&netmelik

e Adalet Bakanlig1 Adli Destek ve Magdur Hizmetleri Yonetmeligi

e Dijital Bankalarin Faaliyet Esaslari Ile Servis Modeli Bankaciligi Hakkinda Y énetmelik

e Sanal Ortamda Oynatilan Talih Oyunlar1 Hakkinda Y 6netmelik

¢ (Cocuk Koruma Kanunu’na Gore Verilen Koruyucu ve Destekleyici Tedbir Kararlarinin
Uygulanmasi Hakkinda Y 6netmelik

e Kamu Denet¢iligi Kurumu Kanununun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yo6netmelik
Genelgeler/ Yonergeler

e Icisleri Bakanlig1 11.11.2014 tarihli ve 2014/33 sayili Internet Ortaminda Cocuklarin
Cinsel Istismarmin Onlenmesi Konusunda Almacak Tedbirler Konulu Genelgesi

e MEB internet Etigi Genelgesi

e MEB 2023/28 Sayil1 2023-2024 Egitim ve Ogretim Yilma Iliskin Is ve Islemler Konulu
Genelge

e 2019/12 Sayili Cumhurbaskanlig Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi

e Giivenli Internet Hizmetine Iliskin Usul ve Esaslar

e Milli Egitim Bakanlig1 Bilgi ve Iletisim Teknolojileri Araglar1 ve Ortamlarmin Egitim

Etkinliklerinde Kullanim Y 6nergesi
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Politika Belgeleri

e Ulusal Yapay Zeka Stratejisi (2021-2025)

e insan Haklar1 Eylem Plan1 (2021)

e Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2024-2028)

e Bilgi Teknolojileri ve Iletisim Kurumu Stratejik Plan1 (2024 — 2028)

e 2023-2028 Cocuk Haklar1 Strateji Belgesi ve Eylem Plam

e Ticaret Bakanlig1 Stratejik Plan1 (2024-2028)

e Bilgi ve Iletisim Giivenligi Denetim Rehberi

e KVKK Unutulma Hakki (Unutulma Hakkinin Arama Motorlari Ozelinde
Degerlendirilmesi), KVKK Yayinlar1 No: 34
3.2 Cocuklarmm Cevrimici Giivenlig¢ini ve Refahin1 Tesvik Etmeye Yonelik Uluslararasi
Mevzuat
Devletler ve uluslararas1 kuruluslar, hizla gelisen dijital diinyada ¢ocuklarin ve toplumun
refahini tesvik etmek ve cocuklar1 glivende tutmak amaciyla ¢esitli onlemler ve hukuki
diizenlemeler hayata geg¢irmistir. Tiirkiye’nin de taraf oldugu bu uluslararasi sdzlesmelere

iligkin genel ¢erceve asagida sunulmustur.

3.2.1 Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi

Madde 12

Hi¢ kimsenin 6zel yagamina, ailesine, evine ya da haberlesmesine keyfi olarak karigilamaz,
onuruna ve adina saldirilamaz.

3.2.2 Birlesmis Milletler Cocuk Haklar1 Sozlesmesi

Madde 3

1) Cocuklara iligkin olarak kamusal ya da 6zel sosyal yardim kurumlari, mahkemeler, idari
makamlar veya yasama organlari tarafindan yapilan biitiin tasarruflarda, ¢ocugun yiiksek yarari
oncelikli olarak g6z onilinde bulundurulacaktir.

2) Taraf Devletler, cocugun ana-babasinin, vasilerinin ya da kendisinden hukuken sorumlu olan
diger kisilerin hak ve ddevlerini de gz oniinde tutarak, esenligi i¢in gerekli bakim ve korumay1
saglamay ustlenirler ve bu amagla tiim uygun yasal ve idari 6nlemleri alirlar.

3) Taraf Devletler, cocuklarin bakimi veya korunmasindan sorumlu kurumlarin, hizmet ve
faaliyetlerin ozellikle gilivenlik, saglik, personel sayis1 ve uygunlugu ve yonetimin yeterliligi

acisindan, yetkili makamlarca konulan standartlara uymalarini taahhiit ederler.
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Madde 6

1) Taraf Devletler, her cocugun temel yasama hakkina sahip oldugunu kabul ederler.

2) Taraf Devletler, cocugun hayatta kalmasi1 ve gelismesi i¢in miimkiin olan azami ¢abay1
gosterirler.

Madde 16

1) Higbir ¢ocugun 6zel yasamina, aile yasamina, konut ve haberlesme hakkina keyfi ya da
hukuka aykir1 bir bigimde miidahale bulunulamayacagi gibi, onur ve itibarina da haksiz olarak
saldirilamaz.

2) Cocugun bu tiir miidahale ve saldirilara kars yasa tarafindan korunmaya hakk: vardir.
Madde 17

Taraf Devletler, kitle iletisim araglarinin 6nemini kabul ederek ¢cocugun; 6zellikle toplumsal,
ruhsal ve ahlaki esenligi ile bedensel ve zihinsel sagligini gelistirmeye yonelik ¢esitli ulusal ve
uluslararasi kaynaklardan bilgi ve belge edinmesini saglarlar.

Bu amagla Taraf Devletler:

a) Kitle iletisim araglarin1 ¢ocuk bakimindan toplumsal ve kiiltiirel yarar1 olan ve 29 uncu
maddenin ruhuna uygun bilgi ve belgeyi yaymak i¢in tesvik ederler;

b) Cesitli kiiltiirel, ulusal ve uluslararasi kaynaklardan gelen bu tiir bilgi ve belgelerin {iretimi,
degisimi ve yayimi amaciyla uluslararasi is birligini tesvik ederler;

¢) Cocuk kitaplarmin iiretimini ve yayilmasini tesvik ederler;

d) Kitle iletisim araclarimi azinlik grubu veya bir yerli halklara mensup cocuklarin dil
gereksinimlerine 6zel dnem gostermeleri konusunda tesvik ederler;

e) 13 ve 18 inci maddelerde yer alan kurallar goz Oniinde tutularak ¢ocugun esenligine zarar
verebilecek bilgi ve belgelere kars1 korunmasi i¢in uygun yonlendirici ilkeler gelistirilmesini

tesvik ederler.

Madde 34

Taraf Devletler, cocugu, her tiirlii cinsel somiiriiye ve cinsel suiistimale kars1 koruma glivencesi
verirler. Bu amagla Taraf Devletler 6zellikle:

a) Cocugun yasadis1 bir cinsel faaliyete girismek iizere kandirilmasi veya zorlanmasini;

b) Cocuklarin, fuhus, ya da diger yasa dis1 cinsel faaliyette bulundurularak somiiriilmesini;

¢) Cocuklarin pornografik nitelikli gosterilerde ve malzemede kullanilarak somiiriilmesini,
onlemek amaciyla ulusal diizeyde ve ikili ile cok tarafli iligkilerde gerekli her tiirlii 6nlemi

alirlar.
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Ayrica Birlesmis Milletler Genel Kurulu 2000 yilinda CHSye iligkin diinya ¢apinda ¢ocuklarin
istismardan korunmasina yardimci olmak amaciyla iki ihtiyari Protokol kabul etmistir 2:

» Cocuk Satis1, Cocuk Fuhusu ve Cocuk Pornografisine Iliskin Istege Bagli Protokol

* Cocuklarin Silahli Catismalara Katilimina Iliskin Istege Bagl Protokol

3.2.3 Birlesmis Milletler 25 Sayili Genel Yorumu

Birlesmis Milletler Cocuk Haklar1 Komitesi, dijital ortamlarda c¢ocuk haklarinin nasil
korunmasi gerektigine dair yol gosterici nitelikte olan Genel Yorum No. 25’1, 24 Mart 2021
tarthinde yayimmlamistir. Bu genel yorum, Taraf Devletlerin Soézlesme kapsamindaki
yikiimliliiklerini dijital baglamda nasil yerine getirecegine dair detayli bir rehber
sunmaktadir.??

Paragraf 7: Bu genel yorumda Komite, Taraf Devletlerin dijital ortamla ilgili olarak
Sozlesmeyi nasil uygulamalar: gerektigini agiklamakta ve dijital ortamda tiim ¢ocuk haklarinin
tesvik edilmesi, sayg1 gosterilmesi, korunmasi ve uyulmasiyla ilgili firsatlar, riskler ve zorluklar
dogrultusunda Taraf Devletlerin Sozlesme ve Ihtiyari Protokoller kapsamindaki
ylikiimliiliiklerine tam olarak uymalarini saglamak i¢in ilgili kanuni, politik ve diger onlemler
konusunda rehberlik etmektedir.

Paragraf 8: Sozlesme kapsamindaki diger tiim haklarin uygulanmasi konusuna asagidaki dort
ilkenin merceginden bakilmalidir. Bu ilkeler, dijital ortamlarda ¢ocuk haklarinin uygulanmasini
temin etmek i¢in gerekli tedbirlerin belirlenmesinde kilavuz olmalidir.

Paragraf 24: Taraf Devletler, ¢ocuk haklarina iligkin ulusal politikalarda 6zellikle dijital
ortama da yer vermeli, gerekli yonetmelikleri, sanayi kurallarini, tasarim standartlarini ve eylem
planlarini buna gdre uygulamali ve tiim bunlar1 diizenli olarak degerlendirerek glincellemelidir.
Bu tiir ulusal politikalar, ¢ocuklarin dijital ortama giivenli bir sekilde erisebilmelerini ve bundan
faydalanma imkani bulmalarin1 amaglamalidir.

Paragraf 37: Taraf Devletlerin, cocuklari, ticari igletmelerin hak ihlallerinden koruma gorevi
vardir. Buna ¢ocuklarin dijital ortamdaki her tiirlii siddetten korunma hakki da dahildir.
Isletmeler, zararli eylemlerin dogrudan faili olmasalar dahi, dijital hizmetlerin tasarimi veya
isletimi vesilesiyle veya baska sekillerde, ¢ocuklarin siddetten korunma hakkini ihlal edebilir
veya buna katkida bulunabilirler. Taraf Devletler, siddetten korunma hakkinin ihlalini

Onlemeye yonelik yasa ve yonetmeliklerin yani sira dijital ortamla ilgili olarak meydana gelen

22 https://www.aile.gov.tr/chgm/mevzuat/protokoller/ Erisim Tarihi: 26.11.2024.
Bhttps://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=¢
n Erigim Tarihi: 26.11.2024.
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ihlalleri sorusturmaya, karara baglamaya ve tazmin etmeye yonelik yasa ve yonetmelikleri de
yirlirliige koymali, izlemeli ve uygulamalidir.

3.2.4 Cocuk Suclulugunun Onlenmesine iliskin Birlesmis Milletler Yonlendirici ilkeleri
(Riyad Ilkeleri)

Birlesmis Milletler Genel Kurulu tarafindan 1990 yilinda kabul edilen Riyad Ilkeleri, cocuk
suclulugunun 6nlenmesine yonelik politika ve uygulamalara yon vermektedir. S6z konusu
ilkelerin "Kitle Iletisim Araglar1" baslikli D boliimii, ¢cocuklarm medya igerikleriyle olan
iligkisine ve medyanin ¢ocuklarin gelisimi lizerindeki etkisine dikkat ¢ekmektedir.

D. Kitle iletisim araclar

40. Kitle iletisim araglari, genglerin ¢esitli ulusal ve uluslararasi bilgi ve belgelere erigimini
desteklemeli ve tesvik etmelidir.

41. Medya, genglerin toplumdaki olumlu rollerini goriiniir kilacak sekilde icerik {iretmeye
ozendirilmelidir.

42. Kitle iletisim araglari, genglere yonelik hizmetler, imkanlar ve firsatlar hakkinda
kamuoyunu bilgilendirme islevini yerine getirmeye yonlendirilmelidir.

43. Televizyon, sinema ve genel olarak medya organlari, pornografi, uyusturucu, siddet ve
istismar gibi igeriklerin sunumunda ¢ocuklarin gelisimini olumsuz etkilemeyecek bir yaklagim
benimsemelidir. Ozellikle ¢ocuklar, kadmlar ve kisisel iliskiler séz konusu oldugunda
asagilayici, gurur kirici ve ayrimet sahnelerden kaginilmaly; esitligi tesvik eden yapici 6rneklere
yer verilmelidir.

44. Kitle iletisim araclari, uyusturucu ve alkol bagimliligiyla ilgili mesajlarin1 dengeli ve tutarl
bicimde sunmali; toplumsal farkindaligi artirma sorumlulugunun bilincinde olmalidir. Her
diizeyde etkili uyusturucu farkindalik kampanyalari tegvik edilmelidir.

3.2.5 Birlesmis Milletler Cocuk Adalet Sistemi’nin Uygulanmasi Hakkinda Asgari
Standart Kurallar1 (Pekin Kurallar1) Belgesi

Birlesmis Milletler Genel Kurulu tarafindan 1985 yilinda kabul edilen Pekin Kurallari, ¢ocuk
adalet sisteminde c¢ocuklarin haklarinin korunmasina yonelik asgari standartlar1 ortaya
koymaktadir. Dijital ¢cagda bu kurallar, cocuklarin adli siiregclerde medyada ifsa edilmesi veya
0zel bilgilerinin dijital ortamda paylasilmasi riskine karsi Oonemli bir giivence islevi
gormektedir.

8- Ozel hayatin gizliliginin korunmasi

8.1) Cocugun gereksiz yere yaym konusu olmasi ya da damgalanmasi gibi zararlara yol
acabilecek durumlardan kaginilmasi i¢in cocugun 6zel yasaminin gizliligine her asamada saygi

gosterilmelidir.
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8.2) Kural olarak, ¢ocuk su¢lunun kimligini belirlemeye imkan saglayacak herhangi bir bilginin
yayinlanmasina izin verilmemelidir.

3.2.6 Avrupa Konseyi Siber Suclar Sozlesmesi (Budapeste Sozlesmesi)

Avrupa Konseyi tarafindan kabul edilen ve Tiirkiye’nin 2014 yilinda taraf oldugu Budapeste
Sozlesmesi, bilgisayar ve internet yoluyla islenen suglara karsi uluslararasi is birligi ¢ergevesi
sunan ilk ve en kapsamli ¢ok tarafli sozlesmedir. S6zlesmenin 6zellikle 9. maddesi, ¢ocuk
pornografisinin bilgisayar sistemleri araciligiyla tiretimi, yayilmasi, temin edilmesi ve
bulundurulmasina yonelik cezai diizenlemeler getirmekte ve ¢ocuklarin dijital ortamdaki cinsel
somiiriiden korunmasini hedeflemektedir.

Madde 9 — Cocuk Pornografisi ile Tlgili Suclar

1. Taraf devletler, asagida belirtilen fiillerin kasten ve hukuka aykir1 olarak gerceklestirilmesi
halinde i¢ hukuklarinda sug olarak kabul edilmesi i¢in gerekli yasal ve diger 6nlemleri almakla
yiikimliidiir:

a) Bir bilgisayar sistemi araciligiyla dagitilmak iizere ¢ocuk pornografisi iiretimi,

b) Bir bilgisayar sistemi yoluyla cocuk pornografisine erigimin saglanmasi,

¢) Bilgisayar sistemiyle cocuk pornografisinin dagitimi, iletimi veya aktarima,

d) Kendi veya bagkasi icin bir bilgisayar sistemi araciligiyla ¢ocuk pornografisi temin edilmesi,
e) Cocuk pornografisinin bilgisayar sisteminde veya veri depolama ortaminda bulundurulmasi.
2. Yukaridaki maddenin amaci dogrultusunda “cocuk pornografisi” ifadesi sunlar1 kapsar:

a) Cinsel davranista bulunan resit olmayan bir kisinin gorsel temsili,

b) Resit olmayan biri gibi goriinen kisinin cinsel davranista bulundugu temsiller,

¢) Resit olmayan bir kisiyi cinsel davranis i¢inde tasvir eden gercekei goriintiiler.

3. Yukaridaki maddelerde ifade edilen “gocuk” terimi, kural olarak 18 yasin altindaki kisileri
ifade eder. Ancak taraf devletler, bu yas sinirin1 16 yagin altina diistirmemek kaydiyla kendi i¢
hukuklarinda farkli bir yas sinir1 belirleyebilirler.

4. Taraf devletler, bir biitiin veya pargali olarak, 1. Paragrafi, alt paragraflar1 d ve e’yi ve alt

paragraflardan b ve c.’yi uygulamama hakkin1 sakli tutabilir.>*

3.2.7 Cocuklarin Cinsel Suistimal ve Cinsel Istismara Kars1 Korunmasina iliskin Avrupa
Konseyi Sozlesmesi (Lanzarote Sozlesmesi)
2007 yilinda Lanzarote’de kabul edilen ve Tiirkiye tarafindan 2011 yilinda onaylanan bu

sOzlesme, cocuklarin cinsel suistimal ve cinsel istismara kars1 her ortamda — 6zellikle dijital

24 https://rm.coe.int/16802fa421 sayfasindan alindi. Erigim Tarihi: 21.11.2024.
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mecralarda — korunmasina yonelik ilk baglayici uluslararast s6zlesmedir. Sozlesme yalnizca
cezai hiikkiimler icermekle kalmamakta; ayrica Onleme, koruma, is birligi, medya ve ozel
sektoriin sorumlulugu gibi ¢ok boyutlu yiikiimliiliikkler de dngdrmektedir.

Madde 4 — Taraf devletler, cocuklarin her tiirlii cinsel suistimal ve istismarina Kkarsi
korunmasini saglamak amaciyla gerekli yasal ve diger onlemleri almakla ytikiimliidiir.

Madde 9 — Cocuklarin, 6zel sektoriin, medyanin ve sivil toplumun katilimi

(2) Taraf devletler; bilgi ve iletisim teknolojileri, turizm, seyahat, bankacilik ve finans gibi 6zel
sektor alanlarinda faaliyet gosteren kuruluslarla sivil toplumu, ¢ocuklarin cinsel istismarinin
onlenmesine yonelik politikalarin olugturulmasi ve uygulanmasina katilmaya tesvik etmelidir.
Bu kapsamda 6z denetim ya da es-diizenleme mekanizmalariyla i¢ standartlar gelistirilmesi
desteklenmelidir.

(3) Medyanin bagimsizlig1 ve basin 6zgiirliigline saygi gosterilmek suretiyle, medya kuruluslari
cocuklarin cinsel istismari ve suistimali konusunda toplumu bilgilendirici ve farkindalik artirici
icerikler sunmaya tesvik edilmelidir.

Madde 23 — Cocuklara cinsel amaclarla belirli faaliyetlere katilmalarinin teklif edilmesi
Taraf devletler, bir yetiskinin bilgi ve iletisim teknolojilerini kullanarak, yasca kiiciik bir
cocuga yonelik olarak cinsel icerikli suclar1 islemek amaciyla bulugma teklif etmesini ve bu
bulusma teklifini somut eylemlerle takip etmesini su¢ saymak iizere gerekli yasal onlemleri
almakla ylikiimliidiir. Bu diizenleme, ¢ocuklara yonelik dijital ortamda islenen siber avcilik

(grooming) suglarinin énlenmesi agisindan 6zel onem tasimaktadir.? 26

3.2.8 Avrupa Insan Haklar1 Sozlesmesi

Avrupa Konseyi tarafindan 1950 yilinda kabul edilen ve Tiirkiye'nin 1954 yilinda taraf oldugu
Avrupa insan Haklar1 Sdzlesmesi, bireylerin temel hak ve dzgiirliiklerini koruma altina alan en
kapsamli uluslararas: belgelerden biridir. S6zlesmenin 8. maddesi, dijital ¢agda kisisel veri
giivenligi, cevrimici mahremiyet ve 6zel haberlesme haklarinin korunmasi agisindan ¢ocuklar
icin de gegerli bir koruma mekanizmasi olusturmaktadir.

8. Madde Ozel ve Aile Hayatina Sayg1 Hakki

1. Herkes, 6zel hayatina, aile hayatina, konutuna ve haberlesmesine saygi gosterilmesini isteme

hakkina sahiptir.

Bhttps://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168046¢
1de Erisim Tarihi: 21.11.2024.
26 https://www.coe.int/en/web/children/lanzarote-convention Erisim Tarihi: 21.11.2024.
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2. Bu hakka kamu otoriteleri tarafindan yapilacak bir miidahale, ancak ulusal giivenlik, kamu
emniyeti, lilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin énlenmesi, sagligin
veya ahlakin ya da bagkalarinin hak ve 6zgiirliiklerinin korunmasi amaciyla; demokratik bir
toplumda zorunlu olan &lgiide ve yasayla 6ngoriilmiis olmak kaydiyla miimkiindiir.?’

Dijital diinyada insan onurunun korunmasi, utang verici durumlara karsi bireylerin
korunmasinin saglanmast amaciyla “ozel hayatin gizliligi” hakkinin ortaya ¢ikmasi zorunlu
bir hal almistir. Bu madde kisisel verilerin korunmast ve unutulma haklarimin®® temelini
olusturmaktadir. Bu anlamda ¢ocuklarin ¢cevrim igi ge¢mislerinin, kisisel verilerinin ve dijital
ayak izlerinin tizerindeki denetim haklar: korunmalidir. Gerektiginde ge¢cmis iceriklerin
silinmesi veya erigime kapatiimasi gibi uygulamalar ¢ocuklarin yiiksek yarart dogrultusunda

isletilmelidir.

3.2.9 Avrupa Konseyi Bakanlar Komitesi Tavsiye Kararlar

Avrupa Konseyi Bakanlar Komitesi tarafindan yayimlanan bazi tavsiye kararlari, ¢ocuklarin
dijital ortamdaki haklarinin korunmasina yonelik onemli ilkeler ortaya koymaktadir. Bu
kararlar, devletlerin politika gelistirme ve uygulama siireclerinde ¢ocuklarin yiiksek yararini
esas almalarmi ve dijital glivenliklerini teminat altina alacak 6zel 6nlemler almalarini tavsiye
etmektedir.

CM/Rec(2010)13 Sayih Tavsiye Kararlarinda® :

Cocuklara yonelik profilleme uygulamalarinin, bireyin yasami boyunca ciddi sonuglar
dogurabilecegi vurgulanmis ve bu tiir uygulamalarda ¢ocuklarin kisisel verilerinin toplanmasi
sirasinda, yaslar1 geregi bilingli, 6zgiir ve bilgilendirilmis riza veremeyecekleri dikkate
alinarak, Birlesmis Milletler Cocuk Haklar1 S6zlesmesi’ne uygun bigcimde 6zel ve uygun

koruyucu tedbirlerin alinmas1 gerektigi belirtilmistir.>

27 https://inhak.adalet.gov.tr/Resimler/Dokuman/101220191139480zel _hayat.pdf Erisim Tarihi: 18.11.2024.

28 Unutulma hakk1, Avrupa Insan Haklar1 Sézlesmesi'nde (AIHS) dogrudan bir madde olarak diizenlenmemistir.
Avrupa Insan Haklar1 Mahkemesi (AIHM), bu hakki Sézlesme'nin 8. maddesi olan "Ozel ve aile hayatina saygi
hakki" kapsaminda yorumlanmaktadir. Unutulma hakki, Avrupa Insan Haklari Soézlesmesimin dogrudan bir
hiikmii olmasa da Avrupa hukukunda en somut ifadesini Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR)'nde bulmustur. GDPR'm 17. maddesi, "Silme Hakki" veya halk arasinda bilinen adiyla "Unutulma
Hakk1"n1 agik¢a diizenlemektedir. Tiirk hukukunda da Unutulma Hakkini agik¢a diizenleyen bir kanin maddesi
bulunmamaktadir. Tiirkiye’de KVKK 11. maddesi “silme hakkini” diizenlemektedir (Detayli bilgi i¢in: KVKK,
2025; Oncii, 2019: 89-93).

2 https://idariyargiprojesi.adalet.gov.tr/tavsiye-kararlar Erisim Tarihi: 26.11.2024

30 https://rayp.adalet.gov.tr/resimler/522/dosya/1722-02-202212-40-pm.pdf Erisim Tarihi: 26.11.2024
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CM/Rec(2014)6 Sayih Tavsiye Kararinda®! ise;

Cocuklar ve gencler

Cocuklarin ve genglerin internette karsilastiklar: riskler karsisinda haklarina 6zel olarak vurgu
yapilmistir. Bu karar dogrultusunda ¢ocuklarin:

1. Gorlslerini 6zgiirce ifade etme, toplum yasamina katilma ve karar stireclerinde etkili
olma,

2. Yas ve gelisim diizeylerine uygun sekilde, internetin giivenli kullanimi ve
mahremiyetin korunmasi konusunda bilgi alma,

3. Internette olusturduklari igeriklerin gelecekte kisisel onur, giivenlik ve 6zel hayat
acisindan yaratabilecegi risklerin farkinda olmalari,

4. Yasa dis1 dijital igerik ve davraniglara dair bilgi alma ve bu igerikleri sikayet
edebilecekleri merciler konusunda acik, anlasilir ve gizlilige saygili destek alma,

5. Cinsel istismar, siber suclar ve dijital siddete karsi 6zel koruma altinda olma ve bu
tehditlere kars1 korunmak amaciyla egitilme hakki oldugu vurgulanmistir.®2. (Avrupa
Konseyi Bakanlar Komitesi, 2014:11-12).

3.3 Dijital Ortamda Cocugun Haklar1

Cocuklarin dijital diinyada saglikli gelisimlerini desteklemek amaciyla devletlerin, 6zel sektor
kuruluglarinin, sosyal ag saglayicilarinin, ailelerin ve toplumun tiim kesimlerinin igbirligi i¢inde
caligsmasi glinlimiizde bir zorunluluk haline gelmistir. Cocuklarin bireysel farkliliklari, gelisim
diizeyleri ve ihtiyaclarinin cesitliligi dikkate alinarak, g¢ocuklara yonelik hizmetler bu
dogrultuda sekillendirilmeli; ¢cocuklarin dijital ortamlarda korunmalarini saglayacak kapsaml
politika ve uygulamalar gelistirilmelidir.

Bu kapsamda, tiim aktorlerin ¢ocuklarin dijital diinyada sahip olduklar1 temel haklara iliskin
biling ve farkindalikla hareket etmesi biiylik 6nem tasimaktadir. Birlesmis Milletler Cocuk
Haklar1 Komitesi tarafindan yayimlanan 25 No’lu Genel Yorum ¢ergevesinde, cocuklarin dijital
ortamda sahip oldugu haklar dort temel ilke etrafinda toplanmistir. Bu ilkeler asagidaki tabloda

Ozetlenmistir.

3Thttps://www.coe.int/en/web/freedom-expression/committee-of-ministers-adopted-texts/-

/asset publisher/aDXmrolOvvsU/content/recommendation-cm-rec-2014-6-of-the-committee-of-ministers-to-
member-states-on-a-guide-to-human-rights-for-internet-users-adopted-by-the-committee-of-
#{%2216456416%22:[0]} Erisim Tarihi: 26.11.2024.
3https://rm.coe.int/COERMPublicCommonSearchServices/DisplayDCTM Content?documentld=09000016804d7
bf3 Erisim Tarihi: 26.11.2024
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Tablo 1: BM Cocuk Haklar1 Sézlesmesi 25 Sayili Genel Yorum lkeleri

Ayrimciliga Taraf Devletler, tiim cocuklarin dijital ortamlara esit, etkili ve
maruz kalmama anlamli sekilde erisebilmesini saglamakla yilikiimliidiir. Bu erisim,
hakki cocuklarin bireysel kosullar1 dikkate alinarak gelistirilmelidir.
Cocugun yiiksek Dijital ortamlarin diizenlenmesinde, tasariminda, yonetiminde ve
yarari sunumunda c¢ocugun yiiksek yarar1 gozetilmeli; hizmetlerin
erisilebilirligi  ve giivenligi bu Oncelik  dogrultusunda
saglanmalidir.
Yasama, hayatta Dijital araglarin zararh etkilerinden ¢ocuklarin korunmas: kadar,
kalma ve gelisme onlarin biligsel, duygusal, fiziksel ve sosyal gelisimlerinin
hakki desteklenmesi de esastir. Cocuklara yonelik dijital politikalar,
onlarin refahini en {ist diizeye ¢ikaracak bicimde kurgulanmalidir.
Cocugun Taraf Devletler, cocuklarin dijital ortama iligkin politika, uygulama
goriislerine saygi ve hizmetlerin sekillendirilmesine katilimini saglamali; onlarin
duyulmasi gorlislerine yas ve olgunluk diizeyine uygun agirlik verilmesini
temin etmelidir.

Kaynak:https://tbinternet.ohchr.org/ _layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/
C/GC/25&Lang=en Erisim Tarihi: 26.11.2024.

Tablo 1’de Birlesmis Milletler Cocuk Haklar1 Komitesi tarafindan yayimlanan 25 No’lu Genel
Yorum dogrultusunda, ¢ocuklarin dijital ortamda sahip oldugu temel haklara iliskin dort ana
ilkeye yer verilmistir. Bu ilkeler; cocuklarin dijital diinyaya katilimlarinin desteklenmesi, zarar
gorebilecekleri risklerden korunmalar1 ve gelisimlerinin gilivence altina alinmasi agisindan
devletler, 6zel sektdr, medya, sivil toplum ve aileler i¢in yol gdsterici niteliktedir.

Bu temel ilkeler dogrultusunda, ¢ocuklarin dijital ortamda sahip olduklar1 haklar, ifade
ozglrliigiinden kisisel verilerin korunmasina kadar uzanan genis bir yelpazede ele alinmakta ve
bu haklar asagidaki alt bagliklarda detaylandirilmaktadir.

3.3.1 ASHB 81 il Cocuk Haklar1 Komitelerinin 26. Ulusal Cocuk Forumu Bildirgesi
Cocuk savunuculugunun en aktif rneklerinden biri olan Cocuk Haklar1 i1 Komiteleri Cocuk
Haklar1 Sozlesmesi kapsaminda kurularak ve 2000 yilindan bu yana da aktif bir sekilde
calismalarini siirdiirmektedir. Aile ve Sosyal Hizmetler Bakanligi Cocuk Hizmetleri Genel
Miidiirliigii biinyesinde ¢alismalarmi yiiriiten Cocuk Haklar1 i1 Cocuk Komiteleri, iilke ¢apinda

cocuk katilimini etkin bir sekilde saglayan cocuk drgiitlenmesidir?>.

3 https://www.aile.tr/media/194665/cocuk-haklari-rehberi-1.pdf Erisim Tarihi: 21.11.2025.
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Cocuk Haklar1 il Komiteleri, 81 il genelinde 0-18 yas grubu her ¢ocugun iiye olabildigi
diinyadaki ¢ocuk haklar1 savunuculuguna yonelik ¢aligmalar yiiriitiin ender yapilanmalardan
biridir. Tirkiye genelinde bu komitelere iiye temsilci ¢ocuklar bir araya gelerek her yil 20
Kasim Diinya Cocuk Haklar1 Giinii kapsaminda, Aile ve Sosyal Hizmetler Bakanlig1 ve
UNICEF Tiirkiye Temsilciliginin ig birligi ile Ulusal Cocuk Forumlari diizenleyerek ¢ocuklarin
katilim hakkinn aktif bir sekilde hayata gegirilmesini saglamaktadirlar®.

Bu anlamda ¢ocuklar komiteler her yil diizenledikleri Forumlar araciligiyla hemen her alanda
goriislerini ifade edebilmekte ve karar alma makamlarina taleplerini iletebilmektedir. Forumlar
aracilifiyla cocuklar kendi goriisleri dogrultusunda ¢ocuk haklarina iligskin gilincel konulara,
cocuklarin karsilastiklar1 sorunlara ve ¢oziim Onerilerine yonelik hazirladiklart bildirgenin
Ulusal Cocuk Koordinatorleri ve liye ¢ocuklar tarafindan Tiirkiye Biiyiik Millet Meclisi
Baskanina sunulmasi, iilkemizde yerlesik ve siireklilik arz eden bir uygulama niteligi
tasimaktadir. Bu ¢ergevede, 26. Ulusal Cocuk Forumu Sonug Bildirgesi, her yil oldugu gibi
Cocuk Haklar1 i1 Komiteleri Ulusal Cocuk Koordinatérleri ve iiye ¢ocuklar tarafindan 20 Kasim
2025 tarihinde TBMM Bagkani Sayin Numan Kurtulmus’a sunulmustur. Buna ilaveten, 2025
yilinda gerceklestirilen Forum kapsaminda Sonug¢ Bildirgesi, TBMM Dijital Mecralar
Komisyonu Baskan1 Giresun Milletvekili Nazim Elmas’a ve TBMM Insan Haklarini inceleme
Komisyonu Cocuk Haklar1 Alt Komisyonu Bagkan1 Kocaeli Milletvekili Radiye Sezer
Katircioglu’na da takdim edilmistir.

26. Cocuk Forumu, bu yil 10-20 Kasim 2025 tarihleri arasinda “Dijital Diinyada Cocuk
Haklar1” temasiyla ¢ocuklarin dijital diinyaya yonelik ihtiyag, risk ve ¢6ziim Onerilerini karar
alicilara dogrudan ilettikleri giliglii bir katilm siireci olarak tamamlanmistir. Cocuklar
tarafindan hazirlanan 26. Ulusal Cocuk Forumu Bildirgesinde de ¢ocuklar her gocugun interneti
ve dijital araglar1 yaslarina uygun ve giivenli sekilde kullanabilmesini saglamak amaciyla ekran
stiresi ve dijital ortamlarda geg¢irilen zamana iliskin rehberlik saglayacak onlemler alinmasini
ve ¢ocuklarin dijital diinyanin risklerinden daha etkili sekilde korunmasini saglayacak
politikalarinin gelistirilmesini vurgulamislardir. Cocuklar dijital diinyada karsilastiklar:
tehditlere kars1 asagida yer alan mesaj1 vermislerdir.

“Saygideger Biiyiiklerimiz ve Sevgili Arkadaglarimiz, Dijital diinyada biz ¢ocuklarin haklarinin
korunmasi, giiclendirilmesi ve sesimizin duyulmast icin tizerimize diisenleri yapmak konusunda
istekli ve heyecanliyiz. Bu siire¢lerin ¢ocuk haklarina tam saygi gosterilerek ve bizim sesimizi

yansitacak sekilde yiiriitiilmesini nazik¢e talep ediyoruz. Cocuklarin ve genglerin politika

34 https://www.aile.gov.tr/media/169939/2-6-1-cocuk-haklari-il-cocuk-komiteleri.pdf Erigim Tarihi: 21.11.2025.
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yapiminin her uygun asamasinda anlaml bir sekilde dahil edilmesini istiyoruz. Ancak bu
sekilde bizim icin olusturulan politikalar dijital diinyada giivenligimizi, ozgiirliiklerimizi ve
iyiligimizi gercekten destekleyebilecektir. Bize giivenin, bize firsat verin. Hep birlikte dijital

diinyayr ve yasadigimiz her alam ¢ocuklar igin daha giivenli, daha kapsayici, gii¢lendirici ve

daha sevgi dolu bir yer haline getirelim.”
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DORDUNCU BOLUM
Bakanliklar, Sivil Toplum Kuruluslari ve Akademisyenlerden Alinan Bilgi ve Sunumlar
4.1 Kamu Kurumlarmin Calismalari
Cocuk Haklar1 Alt Komisyonu'nun 28. Yasama Donemi 3. Yasama Yilinda “Dijital
Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” konusundaki ¢alismalar1 kapsaminda,
23 Ekim 2024 Carsamba giinii “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler
ile Ulkemizde ve Diinyada Bu Alanda Gelistirilen Denetim Mekanizmalar:” konulu sunumlarin
alinmas1 amaciyla 8. toplanti ger¢eklestirilmistir.
Alt Komisyonun 8’inci toplantisinda; 18 yas alti ¢ocuklarin dijital platformlara olan
bagimliliklari, bu platformlarda karsilastiklar1 siber zorbalik, zararli igerikler, kisisel veri
giivenligi ihlalleri ve ¢evrim i¢i dolandiricilik gibi risklere karsi iilkemizde ve diinyada alinan
onlemler, yiirlirliige konulan yasal diizenlemeler, egitim ve bilinglendirme programlari, sivil
toplum kuruluslarinin ¢aligmalart ile teknoloji sirketleriyle yapilan is birlikleri, tilkemizin dijital
diinyada g¢ocuklar1 korumaya yonelik gelistirdigi politika ve uygulamalar ile alinabilecek
onlemler ve yasal diizenleme Onerileri hakkinda bilgi, goriis ve onerilere bagvurulmustur.
Bu kapsamda;
e Aile ve Sosyal Hizmetler Bakanlig1 ile
e Bilgi Teknolojileri ve Iletisim Kurumu tarafindan vyiiriitiilen ¢alismalara iliskin
bilgi alinmistir.
S6z konusu toplantiya katilim saglayan kurumlarin ytirtittiikleri koruyucu, 6nleyici ve gelistirici
caligmalara iliskin uygulamalar asagidaki gibidir.
4.1.1 Aile ve Sosyal Hizmetler Bakanhgi
Aile ve Sosyal Hizmetler Bakanlig1 tarafindan yiiriitiilen ¢alismalara iliskin olarak Cocuk
Haklar1 Alt Komisyonu’nu bilgilendirmek iizere gerceklestirilen toplantiya, Aile ve Sosyal
Hizmetler Bakan Yardimcist Leman Yeniglin, Cocuk Hizmetleri Genel Miidiirii Aysegiil
Yildirmrm Kara ve Aile ve Toplum Hizmetleri Genel Miidiirii Tuncay Cevheroglu katilim
saglamistir.
Bakanlik tarafindan dijital alanda ¢ocuk refahin1 saglamaya yonelik yiiriitiillen c¢alismalara
iliskin olarak asagidaki bilgiler Komisyona sunulmustur.
1- Cocuk Hizmetleri Genel Miidiirliigiiniin Sunumu

Toplantida, Aile ve Sosyal Hizmetler Bakanligi Cocuk Hizmetleri Genel Midiirii Aysegiil
Yildirim Kara tarafindan, Cocuk Hizmetleri Genel Miidiirliigiiniin yiiriittiigii calismalara iligkin

asagidaki bilgiler verilmistir:

67



Ulkemizde Cocuk Niifusu (1935-2080) Projeksiyonu
Tiirkiye niifusunun yilizde 26’siin ¢ocuklardan olustugu, toplam ¢ocuk sayisinin 22 milyon
206 bin 342 oldugu ifade edilmistir.

Grafik 1: 1935-2080 Yillarmi Kapsayan Yiiz Elli Yillik Niifus Projeksiyonu
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1935-2080 yillarin1 kapsayan yiiz elli yillik niifus projeksiyonuna gore, 2080 y1linda Tiirkiye’de
her 5 kisiden yalnizca birinin 18 yasin altinda, yani ¢ocuk olacagi; ¢ocuk niifus oraninda
yaklagik 25 puanlik bir azalma yasanacagi belirtilmistir. 1970’11 yillarda ¢ocuk niifusunun genel
niifusa orani yaklasik yiizde 48 iken, giliniimiizde bu oranin yiizde 26’ya diistiigli; bu durumun,
toplumun saglikli bir sekilde siirdiiriilebilirligini saglayacak bir niifus yapisindan ve yenilenme
imkanindan uzaklasilmasma yol acacagi ifade edilmistir. Bu nedenle, ¢ocuklara yonelik
yapilacak her ¢alismanin, mevcut gelecek zaman simiilasyonu i¢inde bes kat daha 6nemli hale
geldigi vurgulanmistir.

Cocuk Hizmetleri Genel Miidiirliigiiniin, korunma ihtiyaci olan ¢ocuklara yonelik ¢alismalarin
ana yluriitiicisii oldugu, Anayasa’nin “Ailenin korunmasi” baslikli 41’inci maddesinin esas
alindigy, ilkemizin ¢ocuk koruma sisteminin yani sira Cocuk Haklar1 Evrensel Beyannamesi’ne
taraf olan ilk imzaci iilkeler arasinda yer almakta oldugu, Sozlesmede Oncelenen “cocugun
iistiin yarar1” ilkesi geregince de 2023-2028 Cocuk Haklar1 Strateji Belgesi ve Eylem Planinin,
Genel Miidiirliik tarafindan hayata gecirildigi, bu planda yer alan 6énemli basliklardan birinin
de cocuklarin her tiirlii dijital riskten, maruz kalabilecekleri zararli iceriklerden korunmasina
yonelik ¢aligmalar oldugu belirtilmistir.

Cocuklarin dijital diinyada karsilasabilecekleri risklerden korunabilmesi i¢in kamu kurumlari,
sivil toplum kuruluslar ve ailelerin birlikte hareket etmesi gerektigi; cocuklari giivenli internet
ortaminda, saglikli ve dengeli bireyler olarak yetistirmenin; teknolojik firsatlar1 dogru
yoneterek onlarin fiziksel, psikososyal ve egitimsel gelisimlerine katki saglamanin herkesin

ortak sorumlulugu oldugu ifade edilmistir.
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Bu kapsamda, Tiirkiye Cocuk Haklar1 Strateji Belgesi ve Eylem Plani’nda iki stratejik hedef
gelistirildigi  belirtilmistir. Bunlardan ilkinin, g¢ocuklarin dijital ortamlarin risklerinden
korunmasi ve gelisimlerinin desteklenmesi; digerinin ise, ¢ocuklarin gelisimlerini olumsuz

etkileyebilecek iceriklerden korunmasina yonelik tedbirlerin alinmasi oldugu belirtilmistir.

Stratejik Hedef 2.6.1. Cocuklarin Dijital Ortamlarin Risklerinden Korunmasi ve
Gelisimlerinin Desteklenmesi

Sekil 2: Aile ve Sosyal Hizmetler Bakanlig1 Stratejik Hedef 2.6.1.

Cocuklann, dijital ortamda A Faayce STy
risklerden korunmasi, e .
Kisisel verilerin korunmas), BTK e S SR I
mahremiyetin saglanmasi, KVKK I8 s
dijital haklan konusunda
farkindaliklarinin artinlmasi RTOK Rehber dokiiman

TRT sayisi
Cocuklara iliskin gelistirilen ASHB O
bilgilendirici iceriklerin MEB A st
dijital platformlarda ve ana BTK I8 Siirekli
akim medya kanallannda RTUK GSB Gergeklesen mevzuat
yayinlanmasina yonelik tesvik TRT degisikligi sayist
mekanizmasinin gliclendirilmesi Medya Kuruluslan Yayinlanan icerik sayisi
Cocuklara ve ebeveynlere aile BTK Egm:“ e oo
ici iletisimin artinlmasina ve STB SB s
dijital bagimliigin 6nlenmesine  ASHB Belediyeler 2 :
yonelik egitim verilmesi MEB g“:l“ yeriien ebevey
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Stratejik Hedef 2.6.2. Cocuklarin, Gelisimlerini Olumsuz Etkileyebilecek Iceriklerden
Korunmasina Yonelik Tedbirlerin Alinmasi

Sekil 3: Aile ve Sosyal Hizmetler Bakanlig1 Stratejik Hedef 2.6.2.

Sorumlu ligiti Performans
Eatpatiee Kurum Kurum/Kurulus ST Gostergesi
Egitim mifredatinin yeni BTK
teknolojilerin ortaya cikardig: STB 2 . Revize edilen icerik
firsatlar ve riskler konusunda MR ASHB TLE sayisi
revize edilmesi RTUK

Cocuklar icin alternatif
olusturabilecek dost
uygulamalann &zel gereksinimli

cocuklarnn ihtiyaglan da . KIB = . Gelistirilen uygulama
FEEYs e : ASHB BTK Sirekli
gozetilerek (web sitesi, mobil sayisi
S - MEB TRT

uygulama vb.) gelistirilmesi ve
icerisinde egitici iceriklerin yer
almasinin saglanmasi
Siber dolandincihiga iliskin :llSE};B Gelistirilen materyal
cocuklara ve yetiskinlere yonelik IB = . sayisi

S 2 2 S RTUK Surekli
bilinglendirme faaliyetlerinin BTK TRT

gergeklestirilmesi Yapilan faaliyet sayisi

Medya Kuruluslan

Cocuklara internet etigi MEB BTK
konusunda egitim verilmesi ASHB

Siirekli  Verilen egitim sayist

Bu hedefler dogrultusunda yiiriitiilen faaliyetler ile sorumlu kurumlar yukaridaki sekillerde yer
almaktadir. Devletin bir¢ok kurumu tarafindan siber dolandiriciliktan internet etigi egitimlerine
kadar yiiriitiilecek ¢alismalara iligkin bilgiler tabloda sunulmustur. Ayrica, yilda ii¢ kez tiim
paydaslarm katilimiyla gergeklestirilen Izleme ve Degerlendirme Kurulu toplantilarinda, bu
hedefler dogrultusunda yiiriitiilen faaliyetlere iligkin diizenli bilgi akisi ve takip
mekanizmalarinin saglandigi ifade edilmistir.

Ozellikle koruma ve bakim altindaki ¢ocuklara yonelik gelistirilen ve yaklasik 13 bin gocuga
uygulanan Cocuk Destek, Gelisim ve Egitim Programi’nin, igeriginde yer alan “bagimlilikla
miicadele” bagliklartyla one c¢iktigi belirtilmistir. Program kapsaminda, davranigsal
bagimliligin 6nemli bir boyutu olan internet bagimliliginin; eriskinler, ergenler ve ¢ocuklarin
psikososyal gelisimleri {izerinde bozucu etkiler yaratti§i ve bu nedenle 6nemli bir halk saglig
sorunu olarak degerlendirildigi agiklanmistir.

Internet bagimliligina dair belirtiler hakkinda bilgi sahibi olmanin; kisiye o6zgii riskleri
belirleme ve uygun miidahale planlar1 olusturma agisindan biiyiik 6nem tasidigi ifade edilmistir.
Giliniimlizde artik “dijital bagimlilik” seklinde daha genel bir kavramla tanimlanan bu

davranigsal bagimlilik tliriiyle miicadele edebilmek amaciyla, ¢esitli kurumlar tarafindan
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yalnizca bilimsel ve akademik ¢aligmalar degil, ayn1 zamanda saha temelli uygulamalarin da
yuritildigi belirtilmistir.

Cocuklarin dijital diinyanin firsatlarindan giivenli bir sekilde faydalanmalar1 dogrultusunda
temel amacin, ¢ocuklarin dijital diinyada kaybolmadan, kontrolii ellerinde tutarak ve fayda
saglayarak teknolojiyi kullanmalarim1 saglamak oldugu; bu siirecte istenmeyen durumlarin
gelismesini onlemek tizere konunun bakanliklar arasi koordinasyonla ele alinmasi igin 2017
yilinda Bagbakanlik Genelgesiyle “Bagimlilikla Miicadele Yiiksek Kurulu”’nun olusturuldugu,
daha sonra 2019°da Cumhurbagkanlifi  Genelgesiyle, Cumhurbagkan1 Yardimcisi
bagkanliginda, 11 Bakan ile Cumhurbaskanligi Saglik ve Gida Politikalar1 Kurulu Bagkan
Vekilinin katilimryla bir kurul statiisti kazandigi, Aile ve Sosyal Hizmetler Bakanliginin da bu
kurul igerisinde aktif olarak gorev yaptigi, Bakanligin bagimlilikla miicadele ¢alismalarinin
Bagimlilikla Miicadele Yiiksek Kurulu Kararlart ve Bagimliligin Onlenmesi Ulusal Eylem
Planlar ¢ercevesinde yiiriitiildiigii bilgisi verilmistir.

Bu dogrultuda, 2024-2028 Davranmigsal Bagimlilikla Miicadele Ulusal Eylem Plani’nin
hazirlandigi; bu plana gore, Cocuk Hizmetleri Genel Miidiirliigiiniin sorumlulugunda
gergeklestirilecek faaliyetlerin belirlendigi ifade edilmistir.

e Bilisim teknolojilerinin, internetin ve sosyal medyanin bilingli, giivenli ve etkin
kullanimi konusunda farkindalik amagl egitimler diizenlenmesi,

e Cocuklarin yasam becerilerinin giiclendirilmesi ve gelistirilmesine yonelik farkindalik
egitim programinin olusturulmasi ve yayginlastirilmast,

e Bilisim teknolojilerinin bilingli ve gilivenli kullanimin1 destekleyen, ancak asiri
kullanim1 o6nlemeyi de iceren “ebeveyn ve c¢ocuk kilavuzu” materyallerinin
hazirlanmas1 ve web sitesinde yayimlanmasi,

e S0z konusu alanda kurum personeline, hizmet alan ebeveynlere ve ¢ocuklara yonelik
farkindalik amacghi  egitimlerin  gergeklestirilmesi  gibi  faaliyetlerin  hayata
gecirilmesinin, Cocuk Hizmetleri Genel Miidiirliigiiniin uhdesinde oldugu belirtilmistir.

Tamamlanan 2018-2023 Davranigsal Bagimlilikla Miicadele Ulusal Strateji Belgesi ve Eylem
Plan1 ¢aligmalar1 kapsaminda ise bir¢ok faaliyetin gerceklestirildigi; Aile ve Sosyal Hizmetler
Bakanliginin, sosyal ve ekonomik destek hizmeti ya da okul destek projesi gibi farkli hizmet
modelleriyle ¢ocuklart bu yonde desteklemekte oldugu, bdylece hem firsat esitliginin
saglandigrt hem de bagimlilikla miicadelede 6nemli bir adim atildig1 ifade edilmistir. Bu

baglamda;
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e 2024 yili icinde, Eyliil ay1 sonuna kadar cocuklarin katildigr 2.693 farkli sosyal,
akademik, sanatsal, bilimsel, kiiltiirel ve sportif etkinlik diizenlendigi; ayrica 5.771
cocugun spor, akademi ve sanat alanlarinda ¢esitli kurslara kaydinin yapildigi,

Sosyal faaliyetlerin yani sira, dijital bagimlilikla ilgili olarak c¢ocuklara, ebeveynlere ve
profesyonellere yonelik farkindalik egitimlerinin de bu miicadelede onleyici bir rol oynadigi
belirtilmistir. Bu kapsamda:

e 2024 yili igerisinde ger¢eklesen farkindalik caligmalarina 7.728 ebeveyn (sosyal hizmet
modellerinden yararlanan), 8.278 ¢cocuk ve 863 kurum personelinin katilim sagladigi,

Ayrica, Bakanliga bagl olarak agilan 6zel kres ve gilindiiz bakimevlerinde ¢alisanlar ile velilere
yonelik bilinglendirme egitimleri verildigi; boylece erken ¢ocukluk doneminde ¢ocuklarin
bilisim teknolojileriyle bilingli bir sekilde tanistirilmasiin hedeflendigi, bu kapsamda:

e Bugiine kadar 39.920 kisiye dijital risklerden korunma ve internetin bilingli kullanimi1
konusunda egitim verildigi bildirilmistir.

Bir bagka egitim programinin ise, sosyal hizmet modellerinden yararlanan ¢ocuklara,
ebeveynlere ve bakim personeline yonelik olarak Tiirkiye Yesilay Cemiyetince yliriitiilen
“Tiirkiye Bagimlilikla Miicadele Programi” kapsaminda, teknoloji ve madde bagimlilig
konularina odaklandig;,

Bir baska egitim programinin, sosyal hizmet modellerinden yararlanan ¢ocuklara, ebeveynlere
ve bakim personeline yonelik olarak yiiriitiilen, Tiirkiye Yesilay Cemiyetinin gergeklestirmis
oldugu “Tiirkiye Bagimlilikla Miicadele Programi1” kapsaminda teknoloji ve madde bagimliligi
konular ¢ercevesinde,

e 2022 yilindan bu yana 12.446 ¢ocuga, 14.998 ebeveyne ve 5.498 bakim personeline
Tiirkiye Bagimlilikla Miicadele egitimleri verildigi agiklanmistir.

Bakanligin caligmalarinda kullanilmak iizere hazirlanan “Cocuk Koruma Alaninda Calisan
Meslek Elemanlar: Igin Degerlendirme Cergevesi Rehberi’ne dijital risklere dikkat ¢eken
boliimler eklendigi;

e Rehberde “Siber Zorbalik ve Diger Dijital Risklere Maruz Kalmayla Ilgili Kontrol
Listesi” basligina yer verildigi,

e Buliste dogrultusunda, ¢ocugun risk altinda olup olmadiginin ve bir miidahale programi
gerekip gerekmediginin degerlendirildigi,

e Degerlendirme sonucuna gore ¢ocuga ve ailesine bu konudaki egitim programlarinin

uygulandig,
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e Ayrica, rehberde “Sosyal Medya Bagimliligt ve Davranigsal Bagimliligi Olan
Cocuklarla Calisma” baslhigina yer verildigi ve gilivenli medya kullanimi konusunda
onerilerde bulunuldugu,

S6z konusu rehberin, Aile ve Sosyal Hizmetler Bakanligi “Vaka Yonetimi Egitimi Seti”
icerisine entegre edilerek 81 i1 Miidiirliigiine dagitildig;

e 2024 yihi igerisinde, 16 ilde 1.291 meslek personeline mesleki ¢alismalarinda
kullanmalar1 amaciyla bu egitimlerin verildigi belirtilmistir.

Cocuk Hizmetleri Genel Miidiirliigiiniin bu alanda ytiriittiigii bir bagka calismanin, ¢ocuklara,
ailelere ve toplumun geneline yonelik farkindalik olusturan ve kisaltilmig adi “DUY” olan
“Cocuk i¢in Dost Uygulamalar” isimli “web” sitesinin oldugu, bu site igerisinde “Cocuklara
yonelik kitap ve oyuncak se¢iminde ailelere Oneriler”, “cocuklarda mahremiyet bilinci”,
“koruyucu aile” gibi farkli basliklarda hazirlanan rehberlerle ebeveynlerin desteklendigi,
ayrica, siber zorbalik, ¢evrim i¢i ve ¢evrim dist oyun oynama, dijital bagimlilik gibi giincel
konularda hazirlanan video igerikleriyle ailelere yol gosterildigi bilgisi verilmistir.

Yine site aracilifiyla, internet ortaminda yayinlanan igeriklerde riske maruz kaldigi tespit
edilen ¢ocuklara iligkin ihbar hatt1 bulundugu; gelen ihbarlar iizerine Aile ve Sosyal Hizmetler
i1 Miidiirliiklerinden sosyal inceleme raporlari talep edildigi, bu ihbarlar sonucunda gocuga
uygun sosyal hizmet modelinin planlanarak uygulamaya geg¢irildigi,

Vatandaslarin ¢ocuklara zararli oldugunu diisiindiikleri igerik, yayin ve uygulamalari
“duy.aile.gov.tr” internet sitesi {izerinden ya da 0 530 918 11 17 numarali WhatsApp ve BIP
ihbar hatlar1 araciligiyla bildirebildigi; gelen ihbarlarin 7/24 esasina gore degerlendirildigi ve
titizlikle incelenerek gerekli mercilere iletildigi belirtilmistir.

Genel Miidiirliik tarafindan yiiriitiilen bir diger ¢alisma baslhiginin ise Sosyal Medya Calisma
Grubu oldugu, bu grubun psikolog, sosyal hizmet uzmani, ¢gocuk gelisimci ve sosyologlardan
olustugu; grubun, sosyal medyanin yani sira gorsel medyada da yer alan ve ¢ocuga zarar verme
riski tastyan igeriklere iliskin ¢alismalar gergeklestirdigi,

e Bugiine kadar 2.319 icerik hakkinda islem yapildigs,

Sosyal Medya Calisma Grubunun tarama calismalarini sosyal medya platformlarinda,
cocuklarla ilgili anahtar kelimeler iizerinden gergeklestirdigi; bu kelimeler arasinda “cocuk”,
“siddet”, “istismar”, “intihar”, “korku”, “pedofili” gibi kavramlarin yer aldig1,

Taramalar sonucunda cocuklar1 olumsuz etkileyebilecegi degerlendirilen igeriklerle ilgili
kurumsal ve kurumlar arasi miidahale siire¢lerinin isletildigi, zararli igeriklerin erisiminin

engellenmesi veya kaldirilmasina yonelik yonlendirmelerin yapildigi, magdur c¢ocuklara
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yonelik mesleki caligmalar yiiriitiildiigii ve ¢ocugun daha sonraki psikososyal gelisimini
destekleyici siirecin Bakanlik kontroliinde devam ettirildigi ifade edilmistir.

Genel Miidiirliik tarafindan yiiriitiilen bir diger ¢calismanin ise UNICEF is birliginde gelistirilen
“Cocuklarin Yasam Becerilerinin Gili¢lendirilmesi ve Gelistirilmesine Yonelik Farkindalik
Egitim Program1” oldugu belirtilmistir. Bu programin, ihmal ve istismarin énlenmesine yonelik
ulusal bir koruma programi olarak hazirlandig; igerdigi ¢esitli konular araciligtyla, ¢ocuklarin
dijital platformlarda karsilasabilecegi risklere karsi hem ebeveynleri hem de cocuklari
bilgilendirmeyi ve giiclendirmeyi amagladig: aktarilmistir.

Program kapsaminda, halihazirda 0-6 yas araliginda ¢ocugu bulunan ebeveyn ve bakim
verenlere yonelik modiillerin tamamlandigi; 2024 yili Subat ayinda pilot uygulamalarin
gergeklestirildigi; bu siirecte toplam 633 kisiye egitim verildigi bildirilmistir. Ayrica, dijital
platformlar aracilifiyla uzaktan egitim yontemiyle ¢ok sayida kisiye ulasilmasi amaciyla bir
tiniversiteyle is birligi yapildigit ve UNICEF’in teknik destegiyle programin videolagtirma
stirecinin baslatildig: bilgisi paylagilmistir.

Egitim modiiliinlin 7-18 yas aras1 ¢ocuklar i¢in, ergenler i¢in ve ebeveynlere yonelik olarak
planlanan kismi da

> Akran Zorbaligi, Sosyal Dayanigma ve Iletisim Becerileri
> Dijital Giivenlik, Mahremiyet ve Bagimlilikla Miicadele

\4

Sorumluluk ve Hayata Hazirlik

\4

Saglikli Yasam, Cevre Bilinci ve Stresle Basa Cikma

\4

Ozgiiven, Karar Verme ve Problem Cdzme gibi farkli basliklarla hazirlanmaya
baslandig1 belirtilmistir.
Ayrica Aile Egitim Programi (AEP) biinyesindeki «Medya» alanindaki egitim programinda;

> Internet,

> Sosyal medya,

> Cep telefonu,

> Dijital oyunlarin kullanimi konularinda egitimler verildigi agiklanmistir.
Bakanlik tarafindan hazirlanan bir diger rehberin ise ¢ocuklarin dijital risklerden korunmasina
yonelik “Ebeveyn Rehber Kitap¢ig1” oldugu; bu rehberin 2024 yil1 Eyliil ayinda yenilendigi ve
oniimiizdeki gilinlerde gilincellenmis haliyle Bakanligin internet sitesinde yayimlanacagi
belirtilmistir. Rehberde; ebeveynlerin teknolojik yeniliklere acik olmalari, ¢ocuklarin ekran

stirelerini sinirlandirmalari, uygun kurallar koyarak onlara rehberlik etmeleri ve ¢ocuklari
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internet ortaminda yalniz birakmamalar1 gerektigine vurgu yapan basliklara yer verildigi ifade
edilmistir.
> Dijital Diinyada Cocuk
Bilisim Teknolojilerinin Cocuklar I¢in Firsatlar1 ve Riskleri
Bilisim Teknolojilerinin Cocuklar i¢in Sundugu Firsatlar
Bilisim Teknolojilerinin Cocuklar i¢in Riskleri
Dijital Ebeveynlik
Dijital Ebeveynlik Rolleri

vV V V V VYV V

Cocuklarin Dijital Risklerden Korunmasi i¢in Ailelerin Dikkat Etmesi Gereken

Hususlar
» Onerilen Internet Adresleri

> Sosyal Medya ve Dijital Diinyaya Dair Temel Kavramlar
Aile ve Toplum Hizmetleri Genel Miidiirliigii tarafindan diizenlenen “Dijital Bagimlilik ve Aile
Calistay1 ’nin ¢ocuklara yonelik oturumunun, Cocuk Hizmetleri Genel Miidurliigii tarafindan
planlandig: ve yiiriitiildiigii; s6z konusu oturum sonucunda asagida yer alan bulgularin ortaya
ciktig1 bilgisine ulasilmistir.
Cocuk Masasi Bulgular::

» Cocuklar internet ortamindaki firsatlarin ve risklerin farkindadir.

> Cocuklar, dijital araglarin dogru ve verimli kullanimina yonelik daha fazla egitim talep

etmektedir.

» Cocuklar dijital risklerle basa ¢ikmak i¢in hem ailelerden hem de egitim kurumlarindan
destek beklemektedir.

> Ailelerin, ¢ocuklarina dijital diinyay1 yasaklamaktan ziyade, bilin¢li kullanima tesvik

ederek destek olmalar1 gerekmektedir.

> Okul yoneticileri ve 6gretmenleri, cocuklara dijital bagimlilik ve dijital riskler hakkinda
farkindalik kazandiracak seminerler ve etkinlikler diizenlemelidir.

2024 Yili Cumhurbagkanligi Yillik Programi’nin “740.4” numarali tedbirinde yer alan

“Cocuklarin siber suglar ve siber zorbaliklar konusunda bilinglendirilmesi saglanacaktir”

maddesi dogrultusunda; c¢ocuklarin dijital bagimliliktan korunmasima yonelik olarak

ebeveynlerin bilgilendirilmesi ve onlara rehberlik edilmesi amaciyla hazirlanan “Dijital

Bagimliligin Onlenmesinde Ebeveyn Rehberi” taslaginin hazirlandig1 ve su anda Bakanligin

ilgili genel miidiirliiklerinin gorlisiine sunulma asamasinda oldugu belirtilmistir. Rehberde,
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dijital medyanin sundugu firsatlar, risk faktorleri ile cocuklar ve genclerde dijital bagimliliga

iligkin ¢esitli basgliklara yer verildigi vurgulanmistir.

Icerik Nedir?

Igeriklerin Yasa Uygun Olmasi Neden Onemli?

Igerikler Yasa Gore Nasil Olmal1?

Iceriklerde Bulunabilecek Riskli Unsurlar ve Cocuklar Uzerindeki Etkileri
Icerik Secerken Nelere Dikkat Etmeliyiz?

Yasina Uygun Olmayan Icerikler Tiiketirse Ne Yapmaliy1z?

Akran Zorbaligiyla Miicadele kapsaminda ise 0-9 yas araligin1 kapsayan, koruyucu ve 6nleyici

bakis acisini esas alan 4 temel degeri; hosgorii, saygi, merhamet ve cesaret olan bir programin

baglatilmasinin planlandigi, programin zorbaliga maruz kalan ¢ocuklarin sayisinin azaltilmasi

ve ¢ocuklar i¢in gilivenli, olumlu ve saglikli bir ortamin yaratilmasi gibi iki temel amacinin

bulundugu, programin, ¢ocuklarin eylem ve davraniglarin1 oyun yoluyla asilamaya yonelik

topluluk olusturma etkinliklerini barindiran, iyi bir arkadas olmanin ne anlama geldigi

konusunda cocuklarla diyalog kuran materyallerle olusturulacagi belirtilmistir. Programin

iceriginde yer alan bagliklarin ise sunlar oldugu agiklanmustir.

Dijital Okuryazarlik Egitim Programlar

Ebeveyn ve Egitimcilere Yonelik Bilinglendirme Programlari
Giivenli Dijital Platformlarin Tesvik Edilmesi

Siber Zorbalikla Miicadele

Dijital Saglik ve Bagimlilik Onleme Programlari

Dijital Risk ve Firsat Rehberi

Dijital Ebeveyn Rehberi

Dijital Giivenlik Egitimi

Sosyal Medya ve Dijital igerik Izleme Programlari

Dijital Etik Egitimleri

Cocuklar i¢in yasam becerileri 7-18 yas egitimleri
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2- Aile ve Toplum Hizmetleri Genel Miidiirliigiiniin Sunumu
Toplantida Aile ve Sosyal Hizmetler Bakanligi, Aile ve Toplum Hizmetleri Genel Midiirii
Tuncay Cevheroglu tarafindan Aile ve Toplum Hizmetleri Genel Miidiirliigiiniin yapmis oldugu
calismalara iliskin verilen bilgiler su sekildedir.

Sekil 4: Bagimlilik Tiirleri

Bitkisel- Kimyasal Kikenli
Madde Bagimhilig

Tiitiin, Madde ve Alkol
Bagimhilig

BAGIMLILIK

Davramigsal Bagimhihk

Kumar ve Teknoloji
Bagimliligi

Bagimliligin bitkisel ve kimyasal kdkenli olan madde bagimlilig1 ve kumar ve teknoloji gibi
davranigsal bagimlilik olmak iizere 2 ana baslik altinda belirlenebildigi, Aile ve Toplum
Hizmetleri Genel Midiirliigliniin bu konuda yliriitmiis oldugu ¢aligmalara bakildiginda, bu
kapsamdaki ¢aligmalarin temelinde 2002 yilinda gerceklestirilen, Yeni Medya Dili ve Aile
Calistayinin yer aldigi, bu calistayin temsil, sdylem ve dilin kullanilmas1 hususlarinda kamu
kurumlarinin, medya sektor temsilcileri ve sosyal medya aktorlerinin yer aldigi, is birliginin
gelistirilmesi ve toplumsal duyarliligin artirilmasi1 amaciyla bu ¢alistayin gergeklestirildigi,
calistay neticesinde belirlenen politikalar kapsaminda, 2023 yilinda “Tirkiye Yiizyili’nda
Ailemiz, Istikbalimiz” mottosuyla gerceklestirilen 8’inci Aile Strasi’nda “Dijitallesme
Siirecinde Aile” konusunun ayri bir baslik ele alindigi, ancak anilan calistay dncesinde 81
ASHB Il Miidiirliigiiniin calismalariyla;
e Ailelerin ihtiyag¢larinin ve dnerilerinin tespit edildigi saha ¢alismalar1 yapildigi,
e 81 ilde 3.200 STK, kamu kurumu, akademisyenin katilimiyla Aile Calistaylar
gergeklestirildigi,
e 15.480 hane ziyaret edilerek nitel arastirma yapildigi,
e Bu caligmalarin sonrasinda 26-27 Ekim 2023 tarihleri arasinda VIII. Aile Strasi
gergeklestirildigi bilgileri verilmistir.
Stira ve ¢alistaylarin sonucunda 15 Mayis’ta 2024-2028 yillarini kapsayan “Ailenin Korunmasi
ve Giliglendirilmesi Vizyon Belgesi ve Eylem Plan1”nin ilk defa yayinlandigi, 5 amag, 15 hedef

ve 100 faaliyeti kapsayan bu eylem planinda 6zellikle 4’lincii hedefin “Dijitallesme Siirecinde
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Ailenin Desteklenmesi” oldugu ve bunun altinda 3 hedef ve 17 faaliyet bulundugu, bu hedefin

asagida yer alan hususlara odaklandig belirtilmistir.

Dijitallesme Siirecinde Ailenin Desteklenmesi
e Medya ve teknolojinin bilingli kullaniminin tesvik edilmesi ve dijital bagimliliklarin
azaltilmasi,
e Aile dostu medya yapimlari ile dijital igeriklerin ve bunlara erisiminin artirilmasi,
e Medya ve dijital mecralarda aile ve aile degerlerinin korunmasi hedefleri 6ncelikli
olarak belirlenmistir.
Tiirkiye bagimlilikla miicadele egitimlerinin Tiirkiye Yesilay Cemiyetiyle is birligi halinde Aile
ve Toplum Hizmetleri Genel Miidiirliigii tarafindan yiiriitiildiigii, ASHB i1 Miidiirliikleri
personelinden yetistirilen formatorler araciligiyla 81 ilde Tiirkiye Bagimlilikla Miicadele

(TBM) Egitimlerinin ve farkindalik ¢calismalarinin yiiriitiildiigii vurgulanmistir.

Tiitiin
bagmmhh@n

ile miicadele

Madde
bagmhhg
ile miicadele

Teknoloji
bagimhhg

ile miicadele

Alkol
bagimhhg:
ile miicadele

81 il miidirligliinde sosyal hizmet merkezleri aracilifiyla gergeklestirilen egitimler ve
farkindalik ¢alismalarinda gorev alan 160 formator sayisinin, yil itibartyla kasim ayinda 269’a
cikarildigi, gergeklestirilen c¢alistaylardan, seminerlerden ve konferanslardan elde edilen
bulgulara gore egitim, bilinglendirme, farkindalik faaliyetlerinin etkin bir sekilde
gerceklestirilmesi amaciyla egitimci sayisinin artirilmasimin bir zorunluluk olarak ortaya
ciktig1,

Bu c¢alismalar neticesinde; Tiirkiye’de bagimlilikla miicadele kapsaminda 1,5 milyon kisiye
egitim gergeklestirildigi belirtilmistir.

Diger taraftan Aile ve Toplum Hizmetleri Genel Miidiirliigli tarafindan sosyal uyum siireci
danigsmanliginin da ilk defa uygulanmaya baslandigi, 6zellikle 18 yas iistii bireylerin, ailelerinin
ve yakinlarinin tibbi psikoterapi sonrasinda topluma uyumu, meslek edinimi, is bulmast gibi
konularda rehberlik saglandigi, bu anlamda rehberlik ve danigsmanlik hizmetlerinin tek cati
altinda sunulmasin1 hedefleyen yeni bir hizmet modeli oldugu, Aile Egitim Programi’nin
toplum genelinde yayginlastirilmasi kapsaminda, 4 milyon 800 bin kisiye ulasildig toplamda,

hukuk, iktisat, saglik, medya ve iletisim bagliklar1 olmak iizere 5 ana bagligi bulunan programin
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“Medya” modiilii egitimlerinde 483.728 kisiye ulasildigi belirtilmistir. Aile ve Toplum
Hizmetleri Genel Miudiirliigii koordinesinde, 1 Ekimde gerceklestirilmis olan “Dijital
Bagimlilik ve Aile Calistay1”’nin ebeveynler masasi, gocuklar masasi ve akademisyenler masasi
olarak 3 odak grup seklinde gergeklestirildigi, burada elde edilen ciktilar iizerine yeni
politikalar belirlenerek uygulamaya gegirilecegi, S6z konusu ¢alistay ile;

* Dijital bagimliligin aile yapisi tizerine etkisini tiim boyutlariyla tartigsmak,

* Mevcut ve olas1 sorunlari belirlemek,

* Bu sorunlara iliskin olumlu ve yapici ¢6ziim 6nerilerini ortaya koymak,

» Kamu politikalarina yon vermek gibi faaliyetlerin amaglandigi belirtilmistir.
Son olarak, Aile ve Sosyal Hizmetler Bakanlig1 tarafindan gercgeklestirilmekte olan “Tiirkiye’de
Medya ve Dijital Ortamlarin Aile Uzerindeki Etkisi Arastirmas1” kapsaminda, ailelerin medya
ve dijital ortamlardan nasil etkilendigi (olumlu ve olumsuz yoénleri), toplumun algisi,
beklentileri ve kullanim egilimlerindeki degisimin Ol¢iilmesi ve bununla birlikte medya
profesyonellerinin konuya iligkin bakis agilari ile goriis ve 6nerilerinin alinmasinin hedeflendigi
belirtilmistir.
4.1.2 Bilgi Teknolojileri ve Iletisim Kurumu
Alt Komisyonun 8’inci toplantisinda Bilgi Teknolojileri ve letisim Kurumu Bagkan Yardimcisi
Dr. Abdiilkerim Giin tarafindan Bilgi Teknolojileri ve iletisim Kurumunun yapmis oldugu
calismalara iliskin “Dijital Mecralarda Cocuklarimiz1 Bekleyen Tehdit ve Riskler, Ulkemizde
ve Diinyada Bu Alanda Gelistirilmis Denetim Mekanizmalar1” baglikli sunumunda verilen
bilgiler su sekildedir.
Internette Karsilasilan En Onemli Risklerin;

» Siber Zorbahk: Hakaret, tehdit veya asagilayici davraniglarla ¢ocuklarin ve
kullanicilarin ¢evrimigi ortamda hedef alinmasi,

> Cevrimici Taciz ve Istismar: Yetiskinlerin kotii niyetli amaglarla ¢ocuklar1 hedef
almasi,

» Kimlik Hirsizhg1 ve Phishing (Kimlik Awvi): Kisisel bilgilerin ¢alinmasi ve kotiiye
kullanilmasi, yaniltici e-postalar veya web siteleri araciligiyla kisisel verilerin ele
gecirilmesi,

» Kaotii Amach Yazihmlar (Malware): Viriisler, trojanlar ve gibi yazilimlarla cihazlara
zarar verilmesi,

» Cevrimici Dolandiricihik: Sahte teklifler, yatirnm firsatlart veya aligveris tuzaklariyla
maddi kazang elde etmeye yonelik dolandiriciliklar,

> Mahremiyet/Gizlilik Thlali: Kisisel verilerin izinsiz toplanmasi veya paylasilmast,

79



Uygunsuz Icerik: Siddet, pornografi veya yasa uygun olmayan igeriklere maruz kalma
riski,

Dijital Bagimhilik: Sosyal medya, video oyunlar1 veya internet kullaniminin asiriya
ka¢masi, bu durumun fiziksel ve psikolojik sorunlara yol agmasi,

Dezenformasyon ve yalan haber: Yaniltici, sahte veya manipiile edilmis bilgilerin
yayilmasi ve bireylerin yanlis yonlendirilmesi,

Sosyal Miihendislik: Insanlar1 duygusal zayifliklarmi kullanarak kandirma ve kisisel
bilgilerini elde etme girisimleri,

Deepfake (Derin Sahtecilik): Yapay zekd teknolojileri kullanilarak iiretilen sahte
video, ses veya gortintiilerle kisilerin yaniltilabildigi, itibarlarinin zedelenebildigi ya da

yanlis bilgilere dayali kararlar alabildikleri belirtilmistir.

Oncelikle, diinyada her iilkede neredeyse olan giivenli internet merkezlerinden, Tiirkiye’de de

BTK c¢atis1 altinda hizmet verildigi, Giivenli Internet Merkezinin, 5651 sayili Kanun

kapsaminda kuruldugu, biitiin 6nemli iilkelerde bulunan bir yapimiz oldugu, bu yap1 vasitasiyla

topluma yonelik bilin¢lendirme, yardim ve ihbar hizmetleri lizerine {i¢ kategoriye ayrildigi,

bunlarin {i¢ alanda hizmet verdigi belirtilmistir.

Sekil 5: BTK Giivenli internet Merkezi Hizmet Kategorileri

e,
GUVENLIVEB WXEPRI"?IEI\I
) RDI!
www.ihbarweb.org.tr
Bilinclendirme Merkezi Yardim Merkezi ihbar Merkezi

Bilinclendirme Merkezi; Internetin bilingli, giivenli ve etkin kullanimi kapsaminda; Internetin

sundugu firsatlar ve getirdigi riskler konusunda basta ¢ocuklar ve gencler olmak iizere internet

kullanicilarin1 bilgilendirmek, bu amagla egitim c¢aligmalar1 ve bilingli internet kullanimi

konusunda farkindalik faaliyetleri yapmak amaciyla kurulmustur.

Yardim Merkezi; Internet kaynakli problemlere yonelik tavsiyeler ve yardim sunan bir

danigma hatti niteligindedir. Yardim Merkezi, teknik destek sunan bir merkez degildir. Yardim

merkezi ile Internet kaynakli yasanabilecek olumsuzluklar karsisinda internet kullanicilarini
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dogru adrese yonlendirmek veya yasadiklar1 problemlerin ¢éziimiine uzman destegi ile katki
sunulmas1 amag¢lanmaktadir.

Ihbar Merkezi ise; Internette karsilasilabilecek yasadisi iceriklerle miicadele kapsaminda
gelen ihbarlarin degerlendirilmesi ve gerekli dnlemlerin alinmasi amaciyla kurulmustur. Bu
kapsamda internetteki; ¢ocuklarin cinsel istismari, miistehcenlik, saglik i¢in tehlikeli madde
kullanimi, fuhus, kumar oynanmasi i¢in yer ve imkan saglama, intihara yonlendirme,
uyusturucu ve uyarict madde kullanilmasini kolaylagtirma ve Atatiirk aleyhine islenen suglarla
miicadele edilmektedir.

Bilin¢lendirme Merkezi vasitasiyla egitimler verildigi, internetin bilingli ve giivenli kullanimi
noktasinda farkindalik yaratmak i¢in ¢alisma yiiriiten bu birimin, internetin giivenli ve etkin
kullanimina yonelik egitimler diizenledigi, brosiirler, afisler ve kitaplar hazirlayarak toplumun
farkli kesimlerine ulastirdigi, ayrica, “guvenliweb.org.tr” iizerinden online bilgiler paylasildigi
ve toplumun bilinglenmesinin tesvik edildigi vurgulanmistir.

Bu birim aracilifiyla bilinglendirme faaliyetlerinin, hem bireyler hem de sivil toplum
kuruluslar1 hem de 6zel sektdr is birligiyle yayginlastirildigi, egitimlerin dijital etik, siber
zorbalik, dijital mahremiyet, dijital giivenlik, saglik, dijital oyunlar ve dijital erisim gibi konular
lizerine yogunlastigl, bunun yani sira kamu kurumlariin talebi {izerine de egitici egitimler
verildigi, egitim verilen kitle arasinda ilkokul, ortaokul, lise 6grencilerinin ilk basta yer aldigi,
ayrica talep eden iiniversitelere de egitimler saglandigi belirtilmistir. Sadece 6grencilere degil,
Aile ve Sosyal Hizmetler Bakanliginin uhdesinde olan huzurevlerindeki misafirlere dahi

egitimlerin saglandig1 vurgulanmistir.
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Sekil 6: BTK Bilinglendirme ve Farkindalik  Egitimleri/Egitici  Egitimleri

BiLINCLENDIRME VE FARKINDALIK EGITIMLERI / EGITiCl EGITIMLERI

Dijital hak ve
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- ()
< )
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BT'nin ve internetin
Bilincli,
Giivenli Kullanimi

18

o o

Siber Zorbalik

Dijital Mahremiyet| =—¥

Dijital Guvenlik

Giivenli Internet Giinii faaliyetleri kapsaminda, her sene biitiin diinyada kutlandig1 gibi
iilkemizde de etkinlikler vasitasiyla internetin bilingli kullanilmasina yonelik farkindalik
caligmalarinin yiiriitiildiigii, bu kapsamda Giivenli Internet Giinii'niin kiiresel alt yapisinin su
sekilde oldugu agiklanmustir. Internetin bilingli ve giivenli kullamimi konusunda
farkindaliklarin artirilmast amaciyla bircok iilkede bilinglendirme calismalarina 6ncelik
verilmektedir.

e Avrupa’da bilinglendirme ¢alismalart INSAFE (European Safer Internet Network) ag1
cergevesinde yiiriitiilmektedir.

e INSAFE agi tarafindan her yilin subat aymda organize edilen Giivenli Internet Giinii
(GIG) Ulkemizde de 2010 yilindan itibaren diizenlenmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan Giivenli Internet Tir1 hizmetinin hayata
gecirildigi, 6zellikle, teknolojiye erisimi kisitli olan bdlgelerde ve talep dogrultusunda Giivenli
Internet Tirinmn génderildigi, bu tirda robotik kodlama, teknolojik deneyim ve sanal gerceklik
alanlarinin bulundugu, Tir1 valiliklerin, BTK’nin yedi Boélge Miidiirliigiiniin, diger kamu
kurumlarmin ve okullarin talep edebilecegi belirtilmistir.

Bilingli internet kullanimina ydnelik ¢esitli yayinlarin hazirlandigi, bunlarin sayisinin siirekli
artirllmaya calisildigi, 6zellikle internetin bilingli ve giivenli kullanimi noktasinda, dijital
mahremiyet, dijital okuryazarlik konusunda 6nemli yayinlarin topluma sunuldugu, bugiine
kadar, son ii¢ yilda 3 kitap c¢ikarildigi, ilerleyen giinlerde 3 kitap c¢alismasinin daha
tamamlanacagi, yine i¢inde dijital bagimlilik, dijital biling noktasinda ¢aligmalarin devam ettigi
belirtilmistir.
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Sekil 7: BTK Tarafindan Hazirlanan Yaynlar

YAYINLAR

Bilqil'&knoluiilwi VE
INTERNETIN
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Internetin
Bilingli
Kullanimi
Teknoloji
Bagimhiligi

Caligtay1
Raporu

Dijital,
Okuryazarhk

Aragtirma Raporlar ¢caligmalar1 kapsaminda;

2024 yili Subat aymda yaklasik 21 bin O6grenciyle yapilan g¢alismalar1 igeren raporun,

ciktilarinin olduk¢a 6nemli oldugu, ciktilara gore; lise dgrencilerinin yaklasik yiizde 35’inin

dijital oyun bagimlilig1 noktasinda ¢ok yiiksek risk grubunda oldugu, ortaokulda ise bu oranin

ylizde 36 civarinda oldugu, sosyal medya da ise yine bagimlilik oranimizin yiizde 50’yi buldugu

iizerinde oldugu vurgulanmistir. Bu arastirmanin elde edilen sonuglarinin ise 6zeti asagidaki

gibidir:

e Ogrencilerin evde kaldiklar1 siirede hafta igi giinliik 3 saate yakin dijital oyun oynadiklar

tespit edilmistir.

e Ogrencilerin dijital oyun bagimliligi durumlari incelendiginde gok riskli ve orta derece

riskli 6grencilerin toplami yaklasik olarak %35 diizeyinde olmasit hem lise hem de

ortaokul 6grencileri arasinda oyun bagimlilig: riskinin varligina isaret etmektedir.
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Grafik 2: Ortaokul ve Lise Ogrencilerinin internet Bagimlilig1 Diizeyleri
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Grafik 3: Ortaokul ve Lise Ogrencilerinin Sosyal Medya Bagimliligi Diizeyleri
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Yine BTK tarafindan 1.111 6grenci ve 1.111 ebeveynle baslayan bir aragtirma ¢aligsmasinin,
daha sonra 21 bin 6grenci ve ebeveyn ile devam ederek asagida yer alan sonuclarin elde edildigi
belirtilmistir.

e Sosyal/gizlilik beceri tiirlinde ¢ocuklarin yarisindan ¢ogu istenmeyen e-postalarin, pop-up
reklamlarin engellenmesi ve yasadisi internet igeriginin yetkili makamlara ihbar edilmesi

gibi hususlarda yeterince beceri sahibi olmadiklarini belirtmislerdir.
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e Cocuklarin internette iiziicii bir durumla karsilastiklarinda biiyiik oranda anneden veya bir
arkadasindan yardim aldigi, en diisiik seviyede 6gretmeninden yardim aldig goriilmiistiir.

e Internet kullanimina yénelik ailelerin ¢ocuklarma ydnelik en ¢ok interneti giivenli bir seklide
kullanmanin yollarini, internette bir seyler kesfetmeye ve 6grenmeye yonelik oneri, tavsiye
veya tesvik gibi desteklerde bulunduklari goriilmektedir.

BTK tarafindan heniiz yeni baslatilan bir diger ¢aligmanin ise Hakemli Dergi yayin1 oldugu ve

derginin genel 6zellikleri hakkinda asagida yer alan bilgilere yer verilmistir.

Bilgi Teknolojileri ve Iletisim Dergisi (BTK Dergi), BTK tarafindan yayimlanan hakemli ve

akademik dergidir. Dergide, Tiirkge ve Ingilizce olmak {izere; makale, ceviri, kitap tanitimi ve

aragtirma raporlar1 yayimlanmaktadir.

Dergide;

e Yeni Medya ve Iletisim, Siber Giivenlik,

e Haberlesme Teknolojileri, Yapay Zeka,

¢ Bilgi Toplumu, Bilisim Hukuku,

e Nesnelerin interneti, Biiyiik Veri,

¢ Dijital Mahremiyet, Blok Zinciri Teknolojisi,
e Dijitallesme ve Toplum

konularindaki ¢alismalara yer verilmektedir.

Toplantida Ag¢ik Kaynak Projesi hakkinda bilgilere de yer veren Dr. Abdiilkerim Giin

sunumunda su bilgileri aktarmistir.

Bilgi Teknolojileri ve Iletisim Kurumunda;

e Acik kaynak felsefesinin benimsenmesine ve yayginlastirilmasina katki saglamak,
e “Dijital Okuryazarlik” konusunda zengin igerik liretmek,

e Yapilan ¢alismalarin paylasilmasina ve yayginlastirilmasina destek olmak,

e Igerik kalitesini ve niteligini artirmak,

e Literatiire katki sunmak

amactyla 2019 yilindan bu yana “A¢ik Kaynak Dijital i¢erik Uretme Projesi’nin yiiriitiildiigiinii

belirtmistir.

Benzer sekilde 2018 yilinda “Guvenlioyna.org” uzantili Dijital Oyunlar Bilgi Platformunun

hizmete sunuldugu, bu platformda;

e Ebeveynlere tavsiyeler
e Raporlar- Analizler — Rehberler -  Kilavuzlar

e Ebeveyn denetim araglari
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Kaynaklar
Yas derecelendirme sistemleri

Dijital oyun incelemeleri

gibi dijital oyunlara yonelik ebeveynlere ve cocuklara bilgilendirme ¢alismalarinin yapildig:

aktarilmistir.

Dijital Oyunlar konusunda Bilgi Teknolojileri ve lletisim Kurumu tarafindan diizenlenen

organizasyonlar ise su sekilde 6zetlenmistir:

18-19-20 Aralik 2018 tarihlerinde 42 saat siireli egitsel ve sosyal sorumluluk mesajl
oyun maratonu yarigmasi gerceklestirilmistir.

1 Aralik 2021 tarihinde; Aile ve Sosyal Hizmetler Bakanligi, Kiiltiir ve Turizm
Bakanlhigi, Diyanet Isleri Baskanhg, Bahgesehir Universitesi, Giilhane Egitim
Arastirma Hastanesi, Cukurova Universitesi, Sakarya Universitesi, Ankara Universitesi
Tip Fakiiltesi ve Tiirkiye Oyun Gelistiricileri Derneginin destegi ve konularinda uzman
yetkililerin katilimi ile Dijital Oyunlarda Farkindalik (Firsat ve Riskler) Caligtay1
diizenlenmistir.

17 Mayis 2022 tarihinde, Bilisim Teknolojileri Egitimcileri Dernegi, Ankara il Milli
Egitim Midiirliigi, Ankara Egitim Platformu ve Kurumumuz is birliginde Dijital
Oyunlar Semineri ve Calistay1 diizenlenmistir.

11-13 Nisan 2018 tarihlerinde “Dijital Oyunlar" temali Uluslararasi Cocuk ve Bilgi
Giivenligi Kongresi, Ankara Universitesi ve Bilgi Teknolojileri ve Iletisim Kurumu
igbirliginde; Aile ve Sosyal Hizmetler Bakanligi, Milli Egitim Bakanlig1 ve Ulastirma

Denizcilik ve Haberlesme Bakanligi destekleriyle diizenlenmistir.

Ayrica Aralik 2024’°te yurt disindan da katilimcilarin olacagi kamu, dijital oyunlar sektorii ve

akademinin bulusturulacagi, genis kapsamli bir Dijital Oyunlar Kongresinin planlandigi,

kongre kapsaminda asagida siralanan bagliklara yer verilecegi aktarilmigtir.

Dijital Oyunlarin Tarihsel Gelisimi

Dijital Oyun Ekonomisi ve Is Modelleri
Cocuk Haklar1 ve Dijital Oyunlar

Dijital Oyun Giivenligi ve Siber Tehditler
Oyun Tasarimi ve Kullanict Deneyimi
Yapay Zeka ve Dijital Oyunlar

Dijital Oyunlarin Saglik Uzerindeki Etkileri
Dijital Oyun Bagimlilig
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e Dezavantajli Gruplar ve Dijital Oyunlar
e Dijital Ebeveynlik ve Oyun Kiiltiirii
e Dijital Oyunlar ve Hukuki Cergeve

Giivenli Internet Merkezin ¢atist altinda, 2018 yilinda hayata gegirilen Internet Yardim Portali
(https://www.internetyardim.org.tr) calismalar1 kapsaminda ise; Internet Yardim Portal
vasitasiyla kullanicilarin internette yasadigi sorunlari ¢ozmelerine yardimci olmak amaciyla
destekte bulunuldugu, vatandaslarin bu portal sayesinde internetin glivenligi, mahremiyeti ve
dijital diinyada karsilasilan diger programlar hakkinda bilgilendirici iceriklere kolayca erigim
saglamalarina yardimci olundugu,

Yine ALO 141 vasitasiyla da internette yasa dist igerikler, internette mahremiyet, bilgi
giivenligi, sosyal aglar, gilivenli internet hizmetimiz, dijital oyunlar ve siber zorbalik gibi
konularda vatandagslara dogrudan bilgi saglama hizmeti verildigi belirtilmistir.

Diinyada Tiirkiye’nin de i¢inde bulundugu 50 iilkede 54 tane bilgi ihbar merkezinin bulundugu,
ozellikle {ilkemizin de bir iiyesi oldugu INHOPE (Uluslararasi internet ihbar Merkezleri Birligi/
International Association of Internet Hotlines) cergevesinde 0Ozellikle cocugun cinsel
istismarina yonelik 6nemli ¢calismalarin yapildigi, yilda en az 2 defa fiziki ve her hafta online
olarak diizenli toplantilar yapilarak gelen ihbarlara yonelik degerlendirmelerin yapildigina
iligkin bilgi verilmistir.

BTK tarafindan BTK Bagkaninin resen yetkisi ile 5651 sayili Kanun’un 8’inci maddesi
kapsaminda, katalog suclar kapsaminda ¢ocugun cinsel istismari, Atatiirk’e hakaret, uyusturucu
madde temini, fuhsun 6nlenmesi, yasa dis1 bahis gibi konularda, erisimin engellenmesine
yonelik vatandaslarm Ihbar Web’den talepte bulunmas halinde, gelen ihbarmn hemen hukuki
olarak degerlendirilerek isleme gecildigi, cocugun cinsel istismari vakalarinda ise emniyet
birimleriyle konunun paylasilarak yasal ¢cer¢evede islem tesis edildigi belirtilmistir.

Dijital alanda BTK tarafindan yiiriitiillen énemli ¢alismalardan bir tanesinin de yine giivenli
internet hizmeti kapsaminda yer verilen aile profili ve cocuk profili hizmeti oldugu
vurgulanmistir. Bu hizmet kapsaminda aile profilinde miistehcenlik, ¢ocuk istismari, siddet,
irkeilik, kumar gibi yasa dis1 igerikleri barindiran, dolandiricilik yapilan, zararli yazilimlar
barindiran siteler ile Saglik Bakanliginin sagliga zararli oldugunu agikladig iiriinlerin yer aldig:
web sitelerine erisim saglanmamakta oldugu ve bu igeriklerin zararlarindan vatandaslarin
korunmasia yonelik hizmetin sunuldugu belirtilmistir. Su anda, Ekim 2024 itibartyla 50

milyon abonenin giivenli internet hizmeti kullanmakta oldugu, bu 50 milyon abonenin yiizde
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99,5’inin aile profilinde, ylizde 0,5’inin yani binde 5’inin ¢ocuk profilinde ve bu oranin yaklagik
250 bin aboneye tekabiil ettigi agiklanmugtir.
Cocuk profilinde ise internetteki risklerden en yiiksek oranda korunmayi saglayan bu profilin,
sadece ¢ocuklarin girmesinde sakinca bulunmayan web sitelere erisim saglanabilmesine izin
verdigi, bu profilde ¢ocuklarin sosyal medyaya dahi giremedigi, ¢ocuklara egitim agirlikl
hizmet sunuldugu belirtilmistir. Mevcut durumda belirlenen hedeflerin gergeklestirildigi,
bundan sonraki siirecte ise 2027 yilinin sonuna kadar 70 milyon abone sayisin1 gegmenin
hedeflendigi vurgulanmaistir.
Vatandaglarin giivenli internet hizmetine iletisim merkezlerinden, online islem merkezlerinden,
cagr1 merkezlerinden ve “2500” koduna SMS gondererek abone olabildikleri, eger vatandaslar
istemezlerse, iiyelikten ¢ikabildikleri belirtilmistir.
Son olarak, wuluslararasi c¢aligmalar kapsaminda iilkemizin ITU’ya (Uluslararasi
Telekomiinikasyon Birligi/ International Telecomunication Union) iiye oldugu, bu kapsamda
diizenli olarak her hafta ¢ocuklarin korunmasina ve ¢ocuklar i¢in daha iyi bir internet ortaminin
saglanmasina yonelik toplantilar diizenlendigi,
Ulkemizde ¢ocuklarm cevrim i¢i korunmasma yénelik yapilan ¢alismalar kapsaminda, ITU
(Uluslararasi Telekomiinikasyon Birligi / International Telecomunication Union) tarafindan
cocuklarin ¢evrim i¢i korunmasina yonelik iyi 6rnekler arasinda gosterildigi,
Benzer sekilde yine Bilgi Teknolojileri ve Iletisim Kurumunun galigmalari dogrultusunda;
Giivenli Internet Merkezi ile Avrupa Birligi tarafindan “Cocuklar i¢in Daha Iyi Bir Internet
(Better Internet for Kids)” projesi kapsaminda yiiriitiilen SIC+ (Safer Internet Center Plus)
programiyla diinyadaki giivenli internet merkezleriyle is birligi yapildig1 ve iyi uygulama
orneklerine yonelik bilgi paylasiminda bulunuldugu bilgisi verilmistir. Gergeklestirilen
sunumda Daha Giivenli Dijital Ortam I¢in Alinabilecek Onlemler bashig altinda ise asagida
bulunan hususlara yer verilmistir.
Daha Giivenli Dijital Ortam I¢cin Alinabilecek Onlemler
e Cocugun ziyaret edebilecegi web siteleri ebeveynleri tarafindan énceden belirlenmeli
ve belirli araliklarla kontrol edilmelidir.
e Cocuk, erisim saglayacaglr web sitelerinin hangileri olabilecegi, yasina uygun olup
olmadig1 konusunda ebeveynleri tarafindan bilgilendirilmelidir.
e Interneti kullanim amaglar1 belirlenmelidir. Arastirma, egitim, oyun vb. gibi amag dis1
internet kullanimina siir getirilmelidir.

e (ocuga fiziksel ve dijital hayatta mahremiyet bilinci asilanmalidir.
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e (Cocuga, tanimadig1 kisilerle web kamerasi ile konugmasinin ne gibi tehlikeler
olusturabilecegi anlatilmalidir.

e Ebeveynler, c¢ocuklarimin dijital mecralar yoluyla edindikleri arkadaslarinin
profillerinden ve yasindan haberdar olmalidir.

e Ebeveynler internet ortaminda karsilastiklar1 yasa dis1 icerikleri Internet Bilgi Thbar
Merkezi’ne https://www.ihbarweb.org.tr/ bildirebilirler.

e Ebeveynler, cocuklarni internet iizerinden gelebilecek zararlardan korumak icin Aile

ve Cocuk Profilinden olusan "Giivenli Internet Hizmetini" tercih edebilirler.

4.1.3 Milli Egitim Bakanhg

Ozel Egitim ve Rehberlik Hizmetleri Genel Miidiirliigii

Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda; 10 Aralik 2024 Sali
giini “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” baglhigi odaginda devam
eden calismalar kapsaminda; “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler,
Ulkemizde ve Diinyada Bu Alanda Gelistirilmis Denetim Mekanizmalar1” konulu sunumlari
almak tizere gerceklestirdigi 9’uncu toplantisinda; iilkemizin dijital diinyada korunmasina
yonelik gelistirdigi politikalar ve uygulamalar ile ilgili bilgi, goriis ve dnerilerine bagvurulmak
iizere; Milli Egitim Bakanlhig1 Ozel Egitim ve Rehberlik Hizmetleri Genel Miidiirliigii davet
edilmistir.

S6z konusu toplantrya katilim saglayan Milli Egitim Bakanligindan Ozel Egitim ve Rehberlik
Hizmetleri Genel Miidiirii Dogent Dr. Mustafa Otrar tarafindan dijital diinyada ¢ocuklara
yonelik koruyucu, onleyici ve gelistirici politikalara iliskin komisyon iiyelerine sunduklari
bilgi, gorlis ve Oneriler asagidaki gibidir.

Yasal Dayanaklar;

Milli Egitim Bakanliginin, 1739 Sayili Milli Egitim Temel Kanunu Tiirk Milli Egitiminin
Amaglar1 baglhigi altinda ifade edilen;

Madde 2-Tiirk Milli Egitiminin genel amacumin, Tiirk Milletinin biitiin fertlerini,

2. Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saglikl sekilde geligmis
bir kisilige ve karaktere, hiir ve bilimsel diisiinme giiciine, genis bir diinya goriisiine sahip,
insan haklarina saygili, kisilik ve tesebbiise deger veren, topluma karsi sorumluluk duyan;
yapici, yaratici ve verimli kisiler olarak yetistirmek.”

Fikras1 dogrultusunda ¢aligsmalarin yiirttiildiigii belirtilmistir.

89



Dijital Bagimhihga Yonelik Gerceklestirilen Calismalar

2024-2028 On Ikinci Kalkinma Plan1 ve 2024-2028 Davranigsal Bagimliliklar ile
Miicadele Ulusal Strateji Belgesi ve Eylem Plan1 kapsaminda dijital bagimlilikla
miicadele etmek amaciyla; ilgili Bakanliklara diisen gorevlerin belirlendigi,

Milli Egitim Bakanlig1 tarafindan dijital bagimlilikla miicadele kapsaminda 6nleme ve

miidahale ¢caligmalarina yonelik faaliyetlerin gergeklestirilmeye devam edildigi,

Tiirkiye Yiizyih Maarif Modeli Ortak Metin ve Programlarinda Dijital Bagimhhkla
Miicadele

Tiirkiye Yiizyitlh Maarif Modeli Ogretim Programlari Ortak Metninde yer verilen Sosyal-

Duygusal Ogrenme Becerileri ve Okuryazarlik Becerileri ile dgrencilerin biitiinciil gelisiminin

desteklenerek kendilerini tanimalari, kendi sorumluluklarini almalari, sosyal-duygusal agidan

gelismeleri, bilgiye ulasma ve analiz etmede nasil bir yol izleyeceklerine iliskin igeriklerle

ogrencilerin dijital bagimlilikla miicadelede desteklenmelerinin hedeflendigi belirtilmistir.

Dijital Bagimhhk

Dijital bagimliligin, bireylerin dijital cihazlar ve ¢evrim i¢i platformlarla kurdugu
iligkiyi kontrol etmekte zorlandigi, bu iliskiyi Oncelik haline getirdigi ve dijital
teknolojilerin asir1 ve kontrolsiiz kullanimiyla sonuglanan bir davranigsal bagimlilik
tiirii oldugu,

Bireyin bilgisayar, telefon, televizyon, tablet gibi teknolojik aletler ile sosyal medya,
oyun oynama, kumar gibi ¢evrim i¢i faaliyetlerle olan iliskisini i¢erdigi,

Ogrencilerin hem psikolojik hem de fiziksel saghig {izerinde olumsuz etkilere sebep
oldugu,

Ogrencilerin giinliik yasam aktivitelerini, sosyal iliskilerini, akademik basarilarini ve
mesleki performanslarini olumsuz etkiledigi,

Dijital bagimliligimin olumsuz etkileri gdz 6niine alindiginda, bu sorunla miicadele
etmenin ve bilingli teknoloji kullanimini tesvik etmenin biiytlik bir 6nem tasidigi,

Bu kapsamda, Milli Egitim Bakanliginin 6grencilerin dijital okuryazarligini artirmaya,
teknolojiyle saglikli bir iliski kurmalarin1 desteklemeye ve aileleri bu konuda

bilinglendirmeye yonelik bir¢ok ¢alisma gergeklestirdigi ifade edilmistir.

Dijital Bagimhihga Yonelik Gerceklestirilen Calismalar

Milli Egitim Bakanlig1 tarafindan dijital bagimlilig1 6nlemek amaciyla;

Bilingli teknoloji kullanimi,

Teknoloji bagimliligs,
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e Sosyal beceriler,

e Yasam becerileri,

e Hayir deme becerileri,

e Problem ¢dzme becerileri,

e Zaman yOnetimi,

e Serbest zamani degerlendirme, konularinda okul/kurumlardaki 6grenci, 6gretmen ve
velilere yonelik bilgilendirme, farkindalik ve psikoegitim ¢aligmalarinin yiiriitiildiigii
belirtilmistir.

Tablo 2: 2023-2024 Egitim Ogretim Yilinda Dijital Bagimlilik Calismalar1 Kapsaminda

Yiiriitiilen Calismalar

Ulasilan Ogrenci Sayisi 5.511.254
Ulasilan Veli Sayisi 423.977
Ulasilan Ogretmen Sayisi 102.288

Tablo 3: 2024-2025 (Ekim - Aralik) Egitim Ogretim Yilinda Dijital Bagimlilik Calismalari
Kapsaminda Yiiriitiilen Caligmalar

Ulasilan Ogrenci Sayist 3.129.308
Ulasilan Veli Sayisi 244.547
Ulasilan Ogretmen Say1st 25.963

Tiirkiye Bagimhihkla Miicadele (TBM) Programi kapsaminda;

e Ogrenci, veli ve 6gretmenlerin bagimliliklara kars: farkindaliklarini artirmak amaciyla
Tiirkiye Yesilay Cemiyeti ile is birliginde gelistirilen Tiirkiye Bagimlilikla Miicadele
(TBM) Programinin okul/kurumlarda uygulandig,

e TBM Programu ile ¢ocuk ve genglerin bagimlilik riskinden uzak ve saglikli bir hayat
stirdiirmelerine katkida bulunulmasinin amaglandigi,

e TBM Programi ile okul oncesi, ilkokul, ortaokul ve lise kademelerinde Ogrenci,
ogretmen ve velilerin teknoloji/dijital bagimlilik konusunda bilgilendirildigi,

Okulda Bagimhiliga Miidahale (OBM) Program kapsaminda;
e Tiirkiye Yesilay Cemiyeti ile is birliginde gelistirilen Okulda Bagimliliga Miidahale

(OBM) Programinin, ortaokul ve lise 6grencilerinin riskli internet kullanimina y6nelik
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ikincil Onleme perspektifiyle gelistirilen Tiirkiye’nin ilkokul temelli bireysel bir
miidahale programi oldugu,

OBM Programi ortaokul ve lise 6grencilerinin dijital bagimliligin1 6nlemeye yonelik
yiiriitiilen ¢caligmalar kapsaminda okul/kurumlarda uygulandig,

Okul/kurumlarda OBM Programi icin 280 formatdriin egitildigi, mahalli diizeyde
12.377 uygulayicinin yetistirildigi,

2024-2025 egitim ogretim yilinda da OBM Programi uygulayici egitimlerinin

diizenlenmeye devam edecegi,

Saghkl Nesil, Saghkh Gelecek Yarismasi kapsaminda;

Teknolojinin dogru kullaniminin énemini vurgulamak amaciyla ilkokul, ortaokul ve
liselerde 6grenim goren Ggrencilerin afis, resim, karikatiir, kompozisyon, siir ve kisa
video ile katilim sagladigi Saglikli Nesil, Saglikli Gelecek Yarismasinin, her y1l Tiirkiye
Yesilay Cemiyeti ile is birliginde diizenlendigi,

Bu yarismanin temel hedefinin ¢ocuk ve genglerin zararli aliskanliklara kars1 bilingli bir
sekilde yetismelerine destek vermek, teknoloji bagimliliginin olumsuz ve yikic
etkilerini kavramalarmi saglamak, teknolojinin dogru kullaniminin 6nemini
vurgulamak ve daha giivenli bir hayat siirmelerine katkida bulunmak, yeni neslin dijital
bagimliliga kars1 farkindaligini artirmak oldugu,

2024-2025 egitim ogretim yili Saglikli Nesil, Saglikli Gelecek Yarismasinin bu yilda

basvurularinin bagladigi,

Tiirkiye Miinazara Turnuvasi kapsaminda;

Ortadgretim Genel Mudiirligi ile Tiirkiye Yesilay Cemiyeti is birliginde Tiirkiye
Miinazara Turnuvasinin diizenlendigi,

Katilimcilarin  goniillii ve tcretsiz katilimima dayali olarak tim Tiirkiye’de lise
ogrencilerine doniik gerceklestirildigi,

Elestirel diistinme, sorgulama, hizli karar alma gibi miinazaranin katkida bulundugu
becerilerin, gencleri hem dijital bagimliliktan korudugu hem de onlarin hayir deme
becerisini gelistirdigi,

Turnuva kapsaminda yurt genelinde miinazara tanitim etkinlikleri, egitim kamplari,

Ogrenci ve 0gretmen egitimlerinin gergeklestirildigi bilgileri verilmistir.

Davramssal Bagimlihgi Onlemeye Yonelik Psikoegitim Programi kapsaminda;
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Dijital bagimlilik riski oldugu tespit edilen ortaokul ve lise 6grencilerine yonelik Milli
Egitim Bakanlig1 tarafindan gelistirilen grup miidahale programinin okul/kurumlarda
uygulandig,

Okul rehber 6gretmenleri/psikolojik danismanlar: tarafindan uygulanan psikoegitim
programi ile 6grencilerin kendilerini tanimalarinin, problemli internet kullanimina
neden olan psikolojik ihtiyag¢larini fark etmelerinin ve saglikli hedefler belirlemelerinin

amaclandigi belirtilmistir.

Siber Zorbahk

Glinlimiizde bilgi ve iletisim teknolojilerinin kullanim siiresinin arttik¢a ¢ocuklarin ve genclerin

zorba ya da magdur olarak siber zorbalik yasama risklerinin de arttig1, artisin nedenlerinin;

Internet ve cep telefonuna sahip olma oranindaki arts,

Bilisim teknolojilerine her giin 7/24 erisim,

Bilisim teknolojilerini kotii amaglarla kullanma,

Yiiz yiize sdylenemeyen sozlerin sanal ortamda daha kolay s6ylenmesi,

Kimligin gizli tutuldugunun sanilmasi oldugu vurgulanmaistir.

2024 Siddet Algis1 Arastirmasi

Arastirmanin amacinin, Bakanliga bagli okullarda 5., 6., 7., ve 8. sinifta 6grenim géren ortaokul

ogrencilerinin siddet algilarini ve siddet tiirlerine (fiziksel, duygusal, sosyal, dijital) yonelik

farkindalik diizeylerini 6lgmek, aile i¢inde ve okul ortaminda karsilasilan siddet tiirlerini

anlamak ve bu bulgular 1s18inda siddeti azaltmaya yonelik Oneriler sunmak oldugu,

Arastirmaya Tiirkiye’nin 26 farkli ilinden toplam 6.380 ogrencinin katilim sagladig

belirtilmistir. Aragtirma Sorularinin ise:

Ogrenciler farkl siddet tiirlerini nasil algiltyor?

Aile i¢cinde ve okulda en yogun karsilasilan siddet tiirleri nelerdir?

Siddet goren 6grencilerin yardim mekanizmalarini1 kullanma oranlar1 nedir?

Siddet goren Ogrencilerin siddeti algilama ve uygulama diizeyleri nedir? sorularindan
olustugu ve arastirmanin sonuglarina iliskin bulgularin ise asagidaki gibi oldugu

aciklanmigtir.
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Katilimcilarin en fazla siddet olarak algiladigi davranslar

Tablo 4: Ogrencilerin En Fazla Siddet Olarak Algiladigi Davranislar

Davranis Say1 Yiizde
Mahrem alana dokunulmasi 5766 91.5
Ozel bilgi ve fotograflarin izinsiz 5577 88.5
paylasilmasina yonelik tehdit edilmek

Tokat atilmasi 5562 88.3
Tehdit edilmek 5561 88.3
Cinsel igerikli mesaj gonderilmesi 5478 87
Ozel bilgi ve fotograflarin izinsiz 5290 84
paylasilmasi

Aileye kiifredilmesi 5097 80.9
Esya firlatilmas1 5056 80.3

Katilimcilar arasinda en yiiksek siddet algisinin mahrem alanin ihlali ve 6zel bilgi veya
fotograflarin izinsiz paylagilmasina yonelik tehdit edilme durumlarinda olustugu, bu bulgularin,
bireylerin hem fiziksel hem de dijital mahremiyete yiiksek diizeyde 6nem verdigini agikca
ortaya koydugu vurgulanmustir.

Siber Zorbalik Konusunda Yiiriitillen Faaliyetler kapsaminda;

Okul/kurumlarda siber zorbaligin Onlenmesi amaciyla pek cok caligma yiriitildiigi, bu
kapsamda,;

e Okullardaki tiim 6grencilere yonelik siber zorbalik konusunda farkindalik kazandirmak
amaciyla ilkokul, ortaokul ve lise kademeleri igin siber zorbalik farkindalik programlari
hazirlandigi,

e Bu programlar ile ogrencilerin teknolojinin olumlu ve olumsuz Ozelliklerini ayirt
etmelerinin, siber zorbalik kavramini tamimalarmmin ve siber zorbalik davranislar
hakkinda bilgilenmelerinin amaglandigi,

e Boylece Ogrenciler tarafindan, siber zorbaligin duygu, diisiince, akademik basari,
arkadaslik ve aile iliskileri tizerindeki etkilerinin 6grenilmesinin ve uygun davranislar

gelistirmelerinin hedeflendigi lizerinde durulmustur.
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Siber Zorbalik Konusunda Yiiriitillen Faaliyetler kapsaminda;

Ogrencilerin siber zorbalikla bas etme becerilerini gelistirmeye yonelik ise ortaokul ve
lise kademelerine yonelik psikoegitim programlar1 hazirlandig,

S6z konusu psikoegitim programlart ile 6grencilerin ¢evrim i¢i ortamda herhangi birine
zarar vermeme, magdur olmama ve c¢evrim i¢i ortamda yasananlarin farkinda
olmalarinin amaglandig,

Programda rehber Ogretmen/psikolojik danigmanlarin okulda tim Ogretmenlere ve
velilere uygulayabilecegi kademelere gore farklilagsan bilgilendirici sunu, afis ve brosiir
icerikleri bulundugu,

Ailelerin ve Ogretmenlerin farkindalik kazanmalari i¢in hazirlanan igeriklerde siber
zorbalik konusunda bilgilerin yer aldigi, siber zorbaliga maruz kalma ihtimali bulunan
cocuklardaki davranig degisimlerini fark etmelerinin saglanmasinin amaglandigi,

Ayni1 zamanda ilkokul 6grencilerini siber zorbalik konusunda bilinglendirmek amaciyla
2 adet hikaye kitab1 hazirlandig,

Hazirlanan 12 adet e-brosiir igerisinde, karekod ve link kullanilarak 6grenci, veli ve
ogretmenlerin ulagilabilecekleri 24 video ve 8 animasyon filmi bulundugu ifade

edilmistir.

Dijital Platformlarda Istismar Konusunda Yiiriitiilen Faaliyetler kapsaminda;

Bakanligin olusturdugu Rehberlik Ihtiyaglar1 Belirleme Anketi (RIBA) ile dgrenci,
ogretmen ve velilerin taleplerinin dikkate alinarak rehberlik ve psikolojik danisma
hizmetlerinin Genel, Yerel ve Ozel Hedeflerinin belirlendigi,

2024-2025 egitim oOgretim yili icin Genel Hedefin “Sosyal Beceriler” olarak
belirlendigi,

Yerel ve 6zel hedeflerin, illerin ve okullarin kendi ihtiyaglari dogrultusunda «rehberlik
ve psikolojik danigma hizmetleri il ve okul yiiriitme komisyonuy tarafindan belirlendigi,
Bakanligin, “Sosyal Beceriler” gelistirme hedefi dogrultusunda yiiriitiilecek olan
calismalarla Ogrencilerin sosyal becerilerini gelistirerek dolayli yoldan istismar
durumlari ile bag etme becerilerini gelistirmelerinin amaglandig,

Ayrica teknolojinin olumlu ve olumsuz ozelliklerini ayirt etmeleri, siber zorbalik
kavramini tanimalar1 ve siber zorbalik davranislar1 hakkinda bilinglenmelerine yonelik
calismalar yapildigi, bdylece 6grencilerin, siber zorbaligin duygu, diisiince, akademik
basari, arkadaslik ve aile iliskileri iizerindeki etkilerini 6grenmelerinin ve uygun

davranislar gelistirmelerinin amaglandig,
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Okul ve kurumlarda sunulan rehberlik ve psikolojik danigsma hizmetlerinin standart,
goriinlir ve hesap verebilir nitelikte olmasini saglamak amaciyla MEB Rehberlik ve
Psikolojik Danisma Hizmetleri Sunum Sistemi’ne gore Psikososyal Destek Hizmetleri
yuritiildigi,
Bu hizmetlerin okul ve kurumlarin rehberlik ve psikolojik danigma servislerinde gorev
yapan yaklasik 40.000 rehber 6gretmen/psikolojik danigman tarafindan yiiriitiildiigi,
Okullarin rehberlik ve psikolojik danigma servisinde rehber 6gretmen/psikolojik
danisman1 olmayan Ogrencilere yonelik 299 Rehberlik ve Arastirma Merkezinde
(RAM) gorev yapan yaklasik 2.500 rehber 6gretmen/psikolojik danigman tarafindan
calismalar ylriitildigi,
Psikososyal Destek Hizmetleri sunum sistemine goére calismalar yapilmaktadir.
Calismalar hem Gelisimsel-Onleyici hem lyilestirici hem de Destek Hizmetler
kapsaminda yiiriitilmektedir.
Psikososyal Destek Hizmetinin zorlayict yasam olaylar1 sonrasi ortaya ¢ikabilecek
psikolojik uyumsuzluklarin 6nlenmesi, aile ve toplum iligkilerinin yeniden kurulmasi,
etkilenenlerin normal yasamlarina geri donmesi siirecinde zorlayici yasam durumlariyla
basa ¢ikma becerilerinin artirilmasini i¢ceren hizmetler biitiinii olarak tarif edildigi,
Deprem, sel yangin gibi zorlayici yasam olaylariyla birlikte Cinsel Istismar ve Siddet-
Zorbalik gibi durumlarda psikososyal destek calismalarinin 6grencilerin ruh sagligini
korumak amaciyla yiiriitiildiigi,
Zorlayict yasam olaylarindan 6nce Ogrenci, veli ve Ogretmenlere yonelik hazir
bulunugluklarini artirmaya yonelik etkinliklerin yer aldig1 ve uygulayicilar i¢in teorik
bilgilerin sunuldugu Psikososyal Onleyici Destek Programi Kitabinin hazirlandig,
Onleyici kitapta, travma tiirlerine yonelik (dogal afet, gog, terdr, intihar, yas, cinsel
istismar) teorik boliim ve etkinliklerin yer aldigi,
Bu etkinliklerde istismar durumlari ile ilgili her kademedeki 6grencileri bilgilendirici
ve farkindalik olusturmalarina katki sunan igeriklere yer verildigi, S6z konusu
iceriklerin okul dncesi-ilkokul, ortaokul-lise gruplarina 6zgii hazirlandig1 ve iceriklerin
kazanimlarinin:

* Dogru-yanlis davranislarla karsilastiginda duygularini ifade etme,

* Bedenindeki 6zel bolgeleri tanima,

* Beden smirlarini korumak i¢in nelere dikkat edecegini bilme,

» «Hay1r!» diyerek sinirini koruyabildigini fark etme,
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* Mahremiyetini korumak i¢in yalniz olmas1 gereken yerleri bilme,
* Giiven icinde yasayabilecegi ¢cevreyi ayirt etme,
* Sosyal medyanin yanls kullaniminin sonuglarini fark etme,

* Glivenli internet kullanimin1 6grenme gibi becerilerden olustugu,

Bu kazanimlarin saglanirken etkinlik igeriklerinin simif seviyesine gore olusturuldugu

aciklanmugtir.

Ayrica istismar gibi zorlayici yasam olayi ile karsilagmadan once, 6grencilerin olumsuz
duygusal deneyimlerin {istesinden gelmesi, stresin olumsuz etkilerinin hafifletilmesi ve
ezici sikintiya ragmen dengelerini yeniden kazanmalar1 amaciyla psikolojik saglamlik
konusunda igeriklerin hazirlandigi,

Bununla ilgili; Kendini Tanima ve Kendini Degerli Hissetme, Duyguyu Tanima ve
Sahiplenme, Diisiinceleri Temiz Tutma, Zorlayic1 Yasam Olaylarini Tanima, Amag
Yonelimli Olma ve Yasamda Pro/Aktif Rol Alma, Giivenli Sosyal Baglar Olusturma
becerilerinin O0grencilere kazandirilarak istismar gibi zorlayici yasam olaylarindan
korunmalarinin amaglandigi, tiim kademelere 6zgii ayr1 ayr1 hazirlanan programlar ile
ogrencilerin yas seviyelerine uygun caligsmalar yiiriitiildiigii,

Okul o6ncesi ve ilkokul kademesindeki dgrencilerin psikolojik saglamlik becerilerini
gelistirmelerine yonelik farkli kazanimlarin yer aldig1 hikaye kitaplarinin hazirlandigi,
hikaye kitaplarinin 6gretmenler ya da veliler tarafindan okunarak psikolojik saglamlik
becerileri kazanmalarinin saglandigi,

Kiigiik yas grubundaki 6grencilere hikayeler araciligiyla psikolojik saglamlik becerileri
kazandirilmas1 ve istismar durumlarindan kendilerini korumalarinin amaclandigi

belirtilmistir.

Dijital Platformlarda istismar Konusunda Yiiriitiilen Calismalar-istatistik

Tablo 5: 2023-2024 Egitim Ogretim Yilinda Dijital Risk Calismalar1 Kapsaminda Yiiriitiilen

Caligsmalar
Ulasilan Ogrenci Sayisi 7.360.169
Ulagilan Veli Sayisi 485.330
Ulasilan Ogretmen Sayisi 88.174
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Tablo 6: 2024-2025 (Ekim-Aralik) Egitim Ogretim Yilinda Dijital Risk Caligmalari
Kapsaminda Yiiriitiilen Caligmalar

Ulasilan Ogrenci Sayisi 777.847
Ulasilan Veli Sayisi 38.148
Ulasilan Ogretmen Sayisi 10.116

Milli Egitim Bakanhigmin dijital istismar ¢aligmalarina yonelik detayl bilgi veren Ozel Egitim

ve Rehberlik Hizmetleri Genel Miidiirii Dogent Dr. Mustafa Otrar, sunumuna Bakanligin sanal

okuryazarlik alaninda yiiriittiigii calismalar hakkinda bilgiler vererek devam etmistir. Dog. Dr.

Mustafa Otrar sanal okuryazarlik konusunda komisyon liyelerine asagida yer alan bilgileri

saglamstir.

Sanal Okuryazarhk

Bakanlik tarafindan 6grencilerin dijital diinyada karsilasacaklar1 zorluklar1 asmalarini,
firsatlar1 degerlendirmelerini, giivenli ve etkili bir sekilde ¢evrim i¢i varliklarim
stirdiirmeleri i¢in Sanal Okuryazarlik ile ilgili calismalarin yapildig,

Sanal okuryazarlik ile 6grencilerin dijital ortamlar ve sanal gercekliklerde etkin ve
bilingli bir sekilde gezinme, bilgiye erisme, iletisim kurma ve bu ortamlar1 giivenli ve

etik bir sekilde kullanma becerisi kazanmalarinin amaglandigi, bu minvalde;

Bagimhilik Arastirmalar: kapsaminda;

2023-2024 egitim 6gretim yilinda Tiirkiye Geneli 14-19 Yas Arasinda Egitime Devam
Eden Genglerde Bagimlilik Arastirmasi, yapildigi, calisma sonuglarindan elde dilen
veriler dogrultusunda dijital bagimlilig1 6nlemeye yonelik caligmalarin yiiriitiildigl ve
faaliyetlerin devam ettigi,

Tirkiye Geneli Ortaokul ve Lise Egitimine Devam Eden Genglerde Davranigsal
Bagimlilik Arastirmasinin ise, 2024-2025 egitim 6gretim yilinda gergeklestirilecegi, bu
arastirmayla dijital bagimliliga neden olan risk faktorlerinin belirlenmesinin
amaglandig1 arastirma sonuglari dogrultusunda yeni calismalarin ve faaliyetlerin

planlandig1 ifade edilmistir.
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Mesleki ve Teknik Anadolu Liseleri Cerceve Ogretim Programlar1i Cahsmalar

kapsaminda;

Mesleki ve Teknik Anadolu Liselerinde bulunan 53 alan ve 114 dal arasinda Biligim
Teknolojileri ve Siber Giivenlik alanlarinin da yer aldigi,
Bu 6gretim programlari aracilifiyla 6grencilerin dijital ortamlarda sahip olmalar1 ve

kullanmalar1 gereken bilgi ve beceri diizeyine iliskin hedefler ortaya konuldugu,

Bilisim Teknolojileri Alaninda;

Bilisim teknolojileri son yillarda bas dondiiriicii bir hizla geliserek tiim diinyada yaygin
hale geldigi, bu gelisimin hayati bir yandan kolaylastirmig, diger yandan da veri
giivenligi ve kisisel glivenligin korunmasi sorunlarini ortaya ¢ikardigi, gelisen teknoloji
ile {iiretilen yazilimlarin, teknolojilerin ve saglanan hizmetlerin herkes tarafindan
kullanilabilmesi i¢in 6zellikle hizla kiiresellesmis olan bu sektorde rekabetin biiyiik
yogunluk kazandig1 ve sektoriin korunmasi ve rekabet giiciiniin gelistirilmesi i¢in 6zel
politikalar uygulanmasi gerektigi vurgulanmigtir. Bu kapsamda;

Bilisim Teknolojileri Alan1 Cerceve Ogretim Programi’nda Yazilim Gelistirme ve Ag
Isletmenligi dallarinin olusturuldugu,

Bu dogrultuda Bilisim Teknolojileri alan1 ve alan altinda yer alan mesleklerde ulusal ve

uluslararasi diizeyde standartlara uygun 6rgiin 6gretim programi hazirlandigi,

Bu programi tamamlayan Ogrencilerin asagidaki ortak bilgi, beceri ve yetkinliklerin

kazandirilmasinin amaglandig: ifade edilmistir.

Yeni ¢ag becerileri ve tasarim odakli diistinme yaklagimi dogrultusunda “meslek etigi
ve ahilik, is saglhig1 ve giivenligi, teknolojik gelismeler ve endiistriyel doniisiim, ¢evre
koruma, girisimci fikirler, i kurma ve yiiritme, fikri ve smai miilkiyet haklar1”
konularinda mesleki gelisim saglayacak becerileri kazanma,

Temel algoritma, gorsel blok programlama ve programlama iglemlerini yapma,

Is saghig1 ve giivenligi tedbirlerini alarak bilisim etigi, bilgi giivenligi, fikri miilkiyet,
sanayi devrimleri, dijital doniisiim ve endiistri 4.0 teknolojileri, bilgisayar montaji
yapma ve ag temellerini kullanma,

Teknik resim kurallarina uygun g¢izimler yapma, bilgisayarda {ic boyutlu tasarim

yaparak hazirlanan tasarimlarin baskisin1 alma

Genel Midiir Dogent Dr. Mustafa Otrar devam eden sunumunda siber giivenlik alaninda

yiiriitiilen ¢aligmalara iligkin asagida yer alan bilgileri saglamistir.

99



Siber Giivenlik Alaninda;

Siber giivenlik ihtiyacinin tiim diinyada oldugu gibi iilkemizde de 6zellikle son yillarda
biiyiik bir hizla artarak oldukc¢a 6nemli hale geldigi,

Finans, elektronik haberlesme, enerji, ulagtirma ve havacilik gibi sektorlerin giivenli
dijital ortamda hizmet vermesiyle birlikte ulusal siber giivenligin saglanmasinin
iilkemiz i¢in en Oncelikli konularindan biri haline geldigi,

Bu kapsamda o6rgiin ve yaygin egitimde siber giivenlik egitiminin yayginlastirilmasi,
egitim iceriklerinin gelistirilmesi ve zenginlestirilmesinin amaglandig,

Bu dogrultuda Siber Giivenlik alani ve alan altinda yer alan meslekte, ulusal ve
uluslararas1 diizeyde standartlara uygun o6rgiin 6gretim programinin hazirlandigi, bu
programi tamamlayan Ogrencilere asagidaki ortak bilgi, beceri ve yetkinliklerin
kazandirilmasinin amaglandig: belirtilmistir.

Yeni ¢ag becerileri ve tasarim odakli diistinme yaklagimi1 dogrultusunda “meslek etigi
ve Ahilik, is saglig1 ve giivenligi, teknolojik gelismeler ve endiistriyel dontigiim, ¢evre
koruma, girisimci fikirler, i kurma ve yiirlitme, fikrfi ve smai miilkiyet haklar1”
konularinda mesleki gelisim saglayacak beceriler kazanma,

i¢ ve dis donanim birimleri, ag referans modeli, isletim sistemleri, sanallastirma ve bulut
bilisim uygulamalar1 yapma,

Programlama yapilari, nesneye yonelik programlama islemleri, otomatik islem

uygulamalari, web uygulamalar1 ve mobil uygulamalar yapma.

Milli Egitim Bakanliginin dijital diinyada 6grencilerin yeteneklerinin gelistirilmesine ve onlarin

sanal diinyada korunmasina iliskin hayata ge¢irmeyi planladig1 hedeflere iligkin alinan bilgiler

ise asagidaki gibidir.

Planlanan Faaliyetler;

Toplumun geneline yonelik bilisim teknolojilerinin, internetin ve sosyal medyanin
bilingli, glivenli ve etkin kullanim1 konusunda farkindalik egitimleri diizenlenmesi,
Bilisim teknolojileri konusunda bilgilendirici materyallerin hazirlanmas1 ve
yayinlanmasi,

Bilisim teknolojilerinin bilingli, giivenli kullanilmasina yonelik kamu spotu, zorunlu
yayin, animasyon, kisa film, ¢izgi film ve videolarin hazirlanmasi,

Bilisim teknolojilerinin, internetin ve sosyal medyanin giivenli, faydali ve etkin
kullanimu ile ilgili konulara, 6gretim programi hazirlama/gelistirme ¢aligmalarinda ve

ders materyallerinde yer verilmesi,
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e Ogrencilerin dijital becerilerinin gelistirilmesi amaciyla; teknoloji ve internetin bilingli,
giivenli ve etkin kullaniminin saglanmasi, asir1 ve zararli kullaniminin 6nlenmesi
kapsaminda gereken bilginin uygun derslere ait ders kitaplarinda sistematik ve biitiinciil
olarak sunulmasi,

e Temel egitim seviyesindeki Ogrencilere yonelik bilimsel, kiiltiirel, sanatsal, sportif
etkinlikler ile toplum hizmeti ¢aligmalarinin gerek okul i¢i gerekse okul disi faaliyetlerle
(tiyatro, yarisma, geleneksel ¢ocuk oyunlari, geziler vb.) artirilmast ve
yayginlastirilmast,

e Bilisim teknolojilerinin, internetin ve sosyal medyanin asir1 ve zararli kullanimi

konusunda saha ¢aligsmalariin yapilmasi olarak siralanmugtir.

4.1.4 Genclik ve Spor Bakanhg

Egitim Arastirma ve Koordinasyon Genel Midiirliigii

Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda; 10 Aralik 2024 Sali
giinii “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” baglhigi odaginda devam
eden caligmalart kapsaminda gerceklestirilen 9’uncu toplantisinda Genglik ve Spor
Bakanliginin konuya iligkin ylriittiigii calismalar hakkinda Genglik ve Spor Bakanlig1r Egitim
Arastirma ve Koordinasyon Genel Miidiir Yardimcis1 Ertan Gov komisyon liyelerine asagida
yer alan bilgileri saglamistir.

Genel Miidiir Yardimcisi Ertan Gov, Cumhurbagkanligi 1 Sayili Kararnamede yer alan Genglik
ve Spor Bakanlhiginin yasal sorumluluklarini agiklayarak sunumuna baslamistir. Bu
sorumluluklar su sekilde siralanmistir.

Madde 184 - Genglik ve Spor Bakanhigimin Gorev ve Yetkileri:

Gengligin kisisel ve sosyal gelisimini destekleyici politikalarin tespiti amactyla gerekli
caligmalar1 yapmak, farkli gen¢ gruplarmin ihtiyaglarin1 da dikkate alarak genclerin kendi
potansiyellerini gergeklestirebilmelerine imkan saglamak, karar alma ve uygulama stiregleri ile
sosyal hayatin her alanina etkin katilimini saglayici oneriler gelistirmek ve bu dogrultuda
faaliyetler yiiriitmek, ilgili kurumlarin gengligi ilgilendiren hizmetlerinde koordinasyon ve is
birligini saglamak,

Gengligin ihtiyaglar1 ile genglige sunulan hizmet ve imkanlar konusunda inceleme ve
aragtirmalar yapmak ve Oneriler gelistirmek, genclik alaninda bilgilendirme, rehberlik ve

danismanlik yapmak
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Genel Miidiir Yardimcist Gov tarafindan, 2024-2028 GSB Stratejik Plan Amac ve Hedefler
dogrultusunda hazirlanan strateji gercevesine iliskin asagida yer alan maddeler iizerinde
durulmustur.

Amag Al: Genglerin ihtiya¢ ve beklentileri dogrultusunda karar alma siirecleri ile proje ve
faaliyetlerimize katilimlarini artirarak, kisisel ve sosyal gelisimlerine katki saglamak.

Hedef H1.3: Genglerin teknolojik gelismelere uyum saglamalarini desteklemek, bagimliliktan
korunma ve obezite ile miicadele programlariyla genclerin saglikli yasam bigimini
benimsemelerine yardimei olmak ve istihdam edilebilirliklerini arttirmak amaciyla programlar
gelistirmek.

Stratejiler:

e Genglik merkezlerinde diizenlenen faaliyet sayist ve yararlanan geng¢ sayisi
arttirtlacaktir.

e Genglerin yetenekleri, hedefleri ve ilgi alanlar1 dikkate alinarak sosyal, kiiltiirel, sanatsal
ve sportif faaliyetlere yonlendirilmek suretiyle yasam kalitelerinin yiikseltilmesine katk1
saglanacaktir.

e Inovasyon temali projeler ile genglerin 21. yiizy1l becerileri kazandirilacaktir.

e Ulusal ve uluslararasi diizeydeki bir¢ok alanda basarili genglere destek verilecektir.
Amag A3: Toplumun her kesiminin spora ilgisini artirmak, spor yoluyla obezite ve her tiirli
bagimliligin 6nlenmesini saglamak ve farkindalik olusturmak, spor kiiltiiriinii yayginlastirmak
ve spor hizmet ve faaliyetlerine daha kolay erisebilmelerini saglamak amaciyla ilgili kurumlarla
is birligi yaparak yeni projeler ve etkinlikler gelistirmek ile uluslararasi alanda sportif
basarilarin artirilmasina katki saglamak.

Hedef H3.5: Toplumda obezite ve bagimliligin oniine gecilmesi ile sporun yayginlastirilmasi
amaciyla spor etkinliklerinin ve spor yatirimlarinin basta dezavantajli vatandaslarimiz olmak
iizere toplumun tiim kesimlerine hizmet edecek sekilde planlanmasini saglamak.

Stratejiler:

e Antrendrlere, engelli bireylere hizmet verebilmesi amaciyla gerekli egitim verilecektir.

e Engelli bireylere hizmet veren spor kuliiplerine verilen destekler artirilacaktir.

e Sivil toplum orgiitleri ve yerel yonetimler ile is birligi yapilacaktir.

e Spor federasyonlari ile is birligi icinde olunmasi saglanacaktir.

e Yetenekli sporcularin kesfedilmesi ve Tiirk sporuna kazandirilmasi saglanacaktir.
Amag¢ A4: Genglik ve spor alaninda ihtiyag ve beklentiler dogrultusunda goniilliiliik

caligmalari, egitim faaliyetleri, sosyal kiiltiirel faaliyetler, proje destekleri ve uygulamalart ile
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ozellikle bagimlilikla miicadele ve bagimliligin 6nlenmesi kapsaminda 6nleyici ve koruyucu
faaliyetler basta olmak iizere genclerin gelisimini desteklemek ve hayatin her alanina etkin
katilimini artirmak.

Hedef H4.2: Genglik ve spor alaninda ozellikle bagimlilikla miicadele ve bagimliligin
onlenmesi kapsaminda onleyici ve koruyucu faaliyetler basta olmak iizere g¢alisanlara ve
genclere yonelik egitim, kurs, uzmanlik programlari, seminer, sempozyum, konferans vb.

etkinlikler gerceklestirmek.

Stratejiler:

e Gengligin ¢cok yonlii gelisimiyle ilgili goniilliiliik, hareketlilik, egitim vb. temalarin bir
arada bulundugu proje ve ¢alismalar, dezavantajli genglere Oncelik verilmek suretiyle
yurttiilecektir.

e Genglik alaninda calisanlara ve genclere yonelik kisisel, mesleki ve sosyal egitim
programlari ile rehberlik ve danigsmanlik hizmetleri yapilacak ve desteklenecektir.

e Egitim programlart ile rehberlik ve damigmanlik hizmetlerine iliskin miifredat
caligmalar1 yapilacak ve egitim modiilleri olusturulacaktir.

e Genglik merkezlerinde ve genglik kamplarinda genclere yonelik faaliyet gdsteren
liderlerin yetistirilmesi amaciyla teorik ve pratik egitimler verilecektir.

e Bakanlik bilinyesinde calisanlara yonelik Bagimlilikla Miicadele Egitici Egitimleri ve
Farkindalik Egitimleri verilecektir.

e Goniilliilik alaninda c¢alisma yiirliten kurum ve kuruluglara yonelik Goniilliiliik ve
Goniillii Yonetimi Egitimi verilerek kurumsal kapasiteleri gliclendirilecektir.

2024 Yih Cumhurbaskanhg Yillik Program kapsaminda GSB’nin gorev ve sorumluluk
alanma iligkin yer alan bir diger hedefin ise Tedbir 748.2. maddesi kapsaminda uygulandigi
belirtilmistir. Bu dogrultuda;

Bagimlilik yapici maddelerle etkin miicadele edilecek, sosyal rehabilitasyon ve uyum
hizmetleri gelistirilecektir. (Kalkinma Plan1 p.748)

Tedbir 748.2. Genglerin kisisel ve sosyal gelisimine katki saglamak amaciyla diizenlenen
programlar ile faaliyetlerin sayis1 ve kalitesi artirilacaktir. Bu kapsamda;

1. Genglik Ozelinde Madde Bagimliligi, Algis1 ve Farkindaligi Arastirmas1 saha galismalar
yapilacaktir.

2. Genglik merkezleri, genglik kamplari, spor tesisleri ve yurtlardan yararlanan gengler basta

olmak tizere genclere, genclik calisanlarina, antrenorlere, il, ilge ve genclik merkezi
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miidiirlerine bagimliligin her tiiriiyle miicadele ve farkindalik egitimleri verilecek ve
bagimlilikla miicadele hakkinda gerceklestirilecek program ve projelere destek verilecektir.

3. Genglik merkezleri ve geng ofislerde “Saglikli Yasam ve Spor Atolyesi” ve “Saglikli Yasam
ve Spor Kuliibii” baglig: altinda sosyal, kiiltiirel ve sportif faaliyetler diizenlenecektir.

4. Yurtlarda bilgiden bilince konferanslar1 dahilinde tiitiinle miicadele ve uyusturucu ile
miicadele konferanslar1 diizenlenecektir.

Onleyici ve Koruyucu Cahsmalar kapsaminda ise;

e Bagimlilikla Miicadelenin Bakanligin en 6nemli hedeflerinden birisi oldugu, Bakanlik
tarafindan ytriitiilen egitsel, sosyal, kiiltiirel ve sportif faaliyetlerin her birinin, genglerin
zamanlarin1 daha aktif ve verimli gecirmeleri i¢in birer dnleyici, koruyucu ara¢ olarak
kullanildig,

e Spor kiiltiirliyle yetigen, sporcu beslenmesini yasam tarzi haline getiren genclerin ve
cocuklarin ilerde bedensel ve psikolojik olarak daha giiclii bireyler haline geldikleri, bu
sayede zararli aligkanliklara kars1 dayanikli olduklart,

e Genglik ve Spor Bakanligi Bagimlilikla Miicadelede koruyucu oOnleyici ¢alismalar
cercevesinde cesitli kurslar ve faaliyetler diizenlendigi, Bakanligin yurtlari, genclik
merkezleri ve spor tesislerinde egitsel, sosyal, kiiltiirel, sportif ve goniillik
faaliyetlerinin yiiriitiiliirken ayn1 zamanda genglere ¢evrim i¢i platformlarla da egitim
sunuldugu,

e Sunulan egitimlerle genglerin ¢agimizin gerektirdigi niteliklere sahip olmalariin ve
yasamin her alaninda mutlu, basarili, etkili ve verimli olmalarinin amaglandig, egitim
iceriklerinin, ¢evrim i¢i ve licretsiz olarak her zaman erisilebilir durumda oldugu,

e Bir dijjital egitim platformu olan GSB EDU (edu.gsb.gov.tr) uygulamasinin faaliyete
gectigi 16 Ekim 2023 tarihinden giinimiize kadar 5.471.558 goriintiileme sayisina
ulastig1 belirtilmistir.

Bagimhlikla Miicadele Eylem Planlar

TCCB Bagimlilikla Miicadele Yiiksek Kurulu biinyesinde takip edilen Bagimlilikla Miicadele
Eylem Planlar1 kapsaminda; Uyusturucu ile Miicadele, Tiitiin ile Miicadele, Davranigsal
Bagimliliklar ile Miicadele uygulamalarinin Genglik ve Spor Bakanlig1 ¢atist altinda Egitim,
Arastirma ve Koordinasyon Genel Midiirliigli tarafindan yiiriitildigt, Midiirliigiin 2024
Mayis ayinda Bagimlilikla Miicadele Daire Baskanligini kurdugu bilgileri verilmistir. S6z

konusu Daire Bagkanligina iligskin asagida yer alan bilgiler edinilmistir.
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e Genglik ve Spor Bakanliginda bagimliliklarla daha etkin miicadele edebilmek amaciyla
Bagimlilikla Miicadele Daire Baskanliginin 2024 Mayis ay1 itibari ile faaliyete gectigi,
e Genglere yonelik; zararli aligkanliklardan korunma, farkindalik arttirma, saglikli yasam,
sagligin korunmasi ve saglik okuryazarlig gibi ¢esitli konularda faaliyetler yiiriittiigi,
e Ayrica Bagimlilikla Miicadele Eylem Planlarinda Bakanligin sorumlu oldugu
faaliyetlerin yiiriitiilmesi ve takip edilmesi konusunda c¢aligmalar yiiriitiilecegi
belirtilmistir.
Diger taraftan Bakanlik tarafindan bagimlilikla miicadele kapsaminda 2018 yilindan bu yana;
e 725.090 Geng Bireye Farkindalik Egitimi,
e 94.552 Personele Farkindalik Egitimi,
e 3.782 Personele Egitici Egitimi verildigi bilgisi paylasilmistir.
2024 y1l1 igerisinde;
e 146.206 Geng Bireye Farkindalik Egitimi,
e 29.414 Personele Farkindalik Egitimi
e 520 Personele Egitici Egitimi verildigi bilgisi paylasilmistir.
Formator Egitimleri kapsaminda;
2024 yili igerisinde Yesilay is birligi ile TBM Formator Egitiminin Genglik ve Spor Bakanligi
biinyesinde 81 ilde gorev yapan uzman personele yonelik toplamda 520 kisi ile
gerceklestirildigi,
Genglik ve Spor Bakanlig1 ve Yesilay is birliginde gerceklesen formator egitiminde egiticilere
Tiirkiye Bagimlilikla Miicadele (TBM) Egitim Programin1 uygulayabilme yetkinligi
kazandirildigi,
Bagimlilikla Miicadele Farkindalik Egitimlerinin; TBM Egitim Programi dogrultusunda 6
farkli modiilii iceren kapsamli bir egitim programi haline getirildigi,
Bagimhlikla Miicadele Akademi Bulusmalar: kapsaminda;
Bagimlilikla miicadele caligmalarinda giincel bilimsel gelismeleri takip etmek, is birligi
gelistirmek ve etkili politikalar olusturmak amaciyla ‘‘Bagimlilikla Miicadele Akademi
Bulusmalarinin’’ ilkinin GSB ev sahipliginde 20 Kasim 2024 tarihinde 6 farkli {iniversiteden
bagimlilikla miicadele alaninda c¢alismalar yiiriiten 9 akademisyenin katilimiyla
gerceklestirildigi, Bagimlilikla Miicadele Akademi Bulusmalarinin ikincisinin ise Aralik ay1

icerisinde gergeklestirilecegi ifade edilmistir.
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Psikososyal Destek Platformu ¢alismalar: kapsaminda;

Psikososyal Destek Platformu sayesinde KYK yurtlarinda kalan genglerin Bakanlik
bilinyesindeki psikolog ve sosyal calismacilardan randevu alabildikleri, ¢evrim i¢i goriisme
gerceklestirebildikleri, danigmaniyla anlik iletisim kurabildikleri, platform araciligiyla
planlanan seminer ve atolyelere katilabildikleri ve PSD Haritasi ile sehrinde bulunan saglik,
spor, kiiltiir-sanat ve egitim tesislerinin bilgilerine ulasabildikleri belirtilmistir. Danismanlik
hizmeti veren psikolog ve sosyal ¢alismacilarin ise bu sistem tizerinden danisanlariyla yiiz yiize
veya ¢evrim i¢i randevu planlayabilmekle birlikte danisanlarina degerlendirme envanteri ve
odev tanimlayabildikleri belirtilmistir.

GoniillityiizBIZ Platformu ¢ahsmalar1 kapsaminda;

Ulkemizde géniilliiliik faaliyetlerine katilmak isteyen basta gencler olmak iizere tiim bireyler
ile goniillii arayan kurum ve kuruluslari bir araya getiren GoniilliiyiizBIZ Platformunun
(www.gonulluyuzbiz.gov.tr) goniilliiliik kiiltiiriinii yayginlagtirmak amaciyla “Sen de goniil

",

ver!” sloganiyla kuruldugu,

e Afet ve Acil Durum

o C(evre
e Egitim
e Spor

e Kiiltiir ve Turizm

e Saglik ve Sosyal Hizmetler alanlarinda goniilliiliik faaliyetlerinin ytiriitiildigi,
GoniillityiizBIZ Platformunda;

e  GOniillii sayisinin 450.725°e,

e Goniilli arayan kurum sayisinin 3.464e,

e Site lizerinden verilen ilan sayisinin ise 38.535’e ulastig1,
Sirastyla en ¢ok goniilliik ilan1 yayinlanan kategorilerin ise;

e 11.715 egitim

e 7.436 saglik ve sosyal hizmetler

e 6.248 kiiltiir ve turizm

e 0.226 spor

o 4296 cevre

e 633 afet ve acil durum oldugu ifade edilmistir.
5 Aralik Diinya Goniilliiler Giinii kapsaminda: Goniilliilik konusunun iilkede giindem haline

getirilmesi ve basta gengler olmak {izere toplumun tiim kesimlerinde konuya iligkin farkindalik
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olusturulmas1 amaciyla 5 Aralik Diinya Goniilliller Giiniiniin her yil 81 ilde es zamanl
yiiriitiilen ¢esitli goniilliilik faaliyetleri ve programlar ile kutlandigi, 5 Aralik 2024 tarihinde
Bakanligin tarafindan “Géniilliiliik Iyi Niyet Beyan1’’ ilan edildigi belirtilmistir.

BTK is Birligi Protokolii kapsaminda;

Gengleri iilkemizde yiiriitilen bilisim teknolojileri projelerine dahil edilmek, onlara dijital
cagda soz hakki kazandirabilmek ve onlarin istihdam olanaklarmi artirmak amaciyla
14.12.2022 tarihinde BTK ile protokol imzalandig,

Hazine ve Maliye Bakanliginin 1 Milyon istihdam Projesi kapsaminda GSB’nin ve BTK’nin
destek¢i kurumlar oldugu,

Protokol ile GSB’ye baglh yurt, genclik merkezi ve genglik kamplarinda gerceklestirilen
egitimleri basar1 ile tamamlayan gencler ile ileri bir etkinlik olan siber giivenlik kamp1 gibi
proje ve yarigsmalar diizenlendigi,

Cumhurbaskanhg Dijital Déniisiim Ofisi ile Is Birligi Protokolii kapsaminda;

Genglik ve Spor Bakanligi ile Cumhurbaskanligi Dijital Donlisiim Ofisi tarafindan hayata
gecirilen “Dijital Geng Yapay Zeka Ekosistemi” faaliyetlerinin Bakanliga bagl yurtlar ve
kamplar aracilifiyla daha fazla gence ulastirlmasim1 amaglayan “Genglerin Yapay Zeka
Egitimlerine Yonelik Is Birligi Protokolii” imzalandig,

Ayrica bahse konu protokol cergevesinde yaklagik 950 bin gence yapay zeka egitimi
verilmesinin ve genclerin dijital bagimliliktan uzak durarak teknolojiye yon verme ve iiretme

amactyla kullanmasinin amaglandig1 belirtilmistir.
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Projeler;
Genglik ve Spor Bakanligi tarafindan hayata gegirilen gesitli projeler ise agagidaki gorselde yer
almaktadir;

Sekil 8: Genglik ve Spor Bakanlig1 Tarafindan Hayata Gegirilen Projeler

. m Aile ve Genclik Bankas: . Cahit Arf Bursu . VRO e Cane e .

Teknoloji Destegi

aylar %

Detaylar 3 taylar 3

| Geng Merkiir

| Detaylar3

e Kirsal Bolge Geng
B |__II'TIIt|ESS Makers & Giclendirme Programi

taylar 3
aylar

caime Galisan ve Ureten Gengler - Geng Ne Sever (GNS) E Miizekart GNS
-

@ Genglik Platformu E
ot Detaylar 2 e

Seyahatsever == UNIDES
S UOES | s

@ Geng Teknoloji Destedi
Detaylar -

™ Gsnilli Genclik Liderligi d  Genclik Politika Belgesi
| i
B oesyers Detaylar >

-

Genglik Hizmetleri Genel Midiirligi tarafindan hizmete sunulan Genglik Merkezlerinin
faaliyetlerine iligkin asagida yer alan veriler paylagilmistir.

= LAY

Genclik Merkezlerine iliskin
* Genglik Merkezi: 522
*  Geng Ofis: 369
*  Toplam: 891
«  Uye: 4.064.335

* Genglik merkezlerimizde ¢esitli atdlye ve kuliip faaliyetleri diizenlenmektedir. (orn:
yiizmeden bocceye spor, tiyatrodan el sanatlarina kiiltiirel/sanatsal etkinlikler, ve geng
bireyin ilgi alaniyla uyumlu bir¢ok kisisel gelisim hedefli atolye ve kuliip faaliyetleri).

* Faaliyet: 942.064
e Katilim: 1.838.197

Spor Hizmetleri Genel Miidiirliigii tarafindan hizmete sunulan Sporcu Egitim Merkezlerinin
faaliyetlerine iligkin ise asagida yer alan veriler paylasilmistir.

Sporcu Egitim Merkezleri

*  Tesis Sayist: 56 i1 62 Merkez
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* Sporcu Sayisi: 4.112
TOHM (Tiirkiye Olimpiyat Hazirhk Merkezleri)
* Tesis Sayisi: 25 Merkez
* Sporcu Sayist: 1.555
* Toplam Sporcu Sayis1 (Futbol Harig): 16.356.265
* Faal Lisans Sayisi1 (Futbol Harig): 8.553.905
» Faal Sporcu Sayis1 (Futbol Harig): 4.546.170
*  Okul Sporlar1 Sporcu Sayisi: 329.274
* Sportif Yetenek Taramasi: 999.349 (2023-2024) / 733.400 (2022-2023)

Genel Miidiir Yardimcis1 Ertan Gov, bazi kamplarin bakima alinmasi ya da afet gibi farkli
amaglar dogrultusunda kullanilmasi sebebiyle donem donem kapali oldugu hakkinda bilgi
vermistir.

4.1.5 Radyo ve Televizyon Ust Kurulu (RTUK)

Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda; 16 Aralik 2024
Pazartesi giinii “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” dijital diinyada
cocuklarin korunmasina yonelik c¢aligmalari hakkinda bilgi almak amaciyla Komisyonun
10’uncu toplantisina Radyo ve Televizyon Ust Kurulu davet edilmistir. Toplantrya katilim
saglayan RTUK Baskan Yardimcis1 Deniz Giiler, yiiriitiilen calismalara iliskin asagida yer alan
bilgileri vermistir.

Dijitallesmenin Cocuklar Uzerindeki Sosyal, Psikolojik ve Egitsel Etkileri

Dijital ¢agin, cocuklar i¢in firsatlar sundugu kadar gesitli riskler ve tehditleri de igerisinde
barmdirdigini ifade eden Giiler, dijitallesmenin, ¢ocuklarin sosyal iliskilerinden psikolojik
gelisimlerine, egitimsel igeriklerinden iletisimlerine kadar pek c¢ok alanda duygusal ve
davranigsal diinyalarini yeniden sekillendirdigini belirtmistir.

Dijitallesmenin Cocuklar Uzerindeki Sosyal Etkileri

Dijital platformlarin, 6zellikle cocuklara yeni sosyal aglar vasitasiyla iletisim kurma firsati
sunarken sosyal becerilerini de olumsuz etkileyebilecek bazi sonuglar da dogurdugu,
Cocuklarin, ¢evrim i¢i platformlarda "yeni nesil" denilebilecek arkadasliklar kurarken yiiz ytize
iletisim becerilerini de kaybetme riskiyle kars1 karsiya kaldiklari, ayrica, dijital zorbaligin da
cocuklarin sosyal ¢evrelerinden izole olmalarina ve kendilerini yalniz hissetmelerine sebep
oldugu, cocuklarin dijital cihazlarda uzun siire vakit gecirmelerinin, aile ici iletisimi

zayiflatmanin yani sira, aile bireyleriyle gecirilen kaliteli zaman1 da disiirdiigli, bu nedenle,
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cocuklarin dijital diinyada daha giivenli ve saglikli bir sosyal deneyim yasayabilmelerinin
ebeveynlerin rehberligi kapsaminda biiyiik bir nem tasidigi ifade edilmistir.

e Dijital Sosyallesme

Yeni Arkadasliklar & Sosyal Beceriler
e Dijital Zorbalik ve izolasyon
Cevrim I¢i Tehditler & Sosyal Izolasyon
e Aile lletisimi ve Baglar
Ekran Zamam & Iliski Kalitesi

Dijitallesmenin Cocuklar Uzerindeki Psikolojik Etkileri
Dijitallesme siirecinin ¢ocuklarin psikolojik gelisimi lizerinde ¢ok giiclii ve ¢ok boyutlu etkiler
yarattig1, oncelikle, dijital cihazlarin asir1 kullaniminin, stirekli ¢evrim i¢i olma zorunlulugu,
ekran bagimlilig1 ve FOMO olarak isimlendirilen gelismeleri kagirma korkusu gibi psikolojik
sorunlara yol agtigi, bu durum cocuklarin uyku diizenlerini bozdugu, kaygi seviyelerini
arttirdigi, sosyal medyada karsilasmis olduklar1 idealize edilmis goriintiilerin ¢ocuklarin
yetersiz hissetmelerine, 6z saygilarinin azalmasina ve beden algisi sorunlarina yol agabildigi
ifade edilmistir.

e Zihinsel Saghk Uzerindeki Etkileri

Siirekli Cevrim I¢i Olma
Ekran Bagimliligi
Uyku Diizeni
e Oz Sayg ve Kendilik Algist
Idealize Edilmis Goriintiiler
Oz Sayg1 Azalmasi
Beden Algis1 Sorunlari
Dijitallesmenin Cocuklar Uzerindeki Egitsel Etkileri: Firsatlar
Dijitallesmenin ¢ocuklara egitim alaninda ¢ok 6nemli firsatlar sundugu, bunlarin basinda
O0grenme materyallerine kolay ve hizli bir girisim ve bu erigim sayesinde de etkilesimli 6grenme
firsatlarinin ortaya ¢iktigl, uzaktan 6grenmeyle mekan ve zaman smirlamalarinin ortadan
kalktig1, ancak bu firsatlar1 en iyi sekilde degerlendirmek ve c¢ocuklarin dogru bilgiye
ulagsmasini saglamak i¢in onlarin dijital okuryazarlik seviyelerinin desteklemesi ve onlara
rehberlik edilmesinin biiyiik bir 6nem tasidig: ifade edilmistir.
e Kolay Erisim

e Etkilesimli Ogrenme
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e Uzaktan Ogrenme

e Hizli Bilgi Erisimi
Dijitallesmenin Cocuklar Uzerindeki Egitsel Etkileri: Zorluklar
Diger taraftan dijitallesmenin egitim {izerinde 6nemli firsatlar sunsa da bazi1 zorluklar1 da
beraberinde getirdigi, bu zorluklarin 6ncelikle dikkat daginikligi ve performans diislisii olarak
kendini gosterdigi, siirekli bildirimler ve ¢coklu ekran kullaniminin ¢ocuklarin dikkat siiresini
kisaltarak 6grenme siirecini olumsuz etkiledigi ve bunlarin sonucunda ¢ocuklarin akademik
basarilarinin diismesine sebep oldugu vurgulanmistir.

e Dikkat Daginiklig1
e Performans Diisiisli

Cocuklarin Maruz Kaldig1 Olumsuz Icerikler
RTUK Baskan Yardimcisi Deniz Giiler, ¢ocuklarin internette maruz kaldig1 olumsuz igerikler
incelendiginde dort ana baslik olarak karsimiza ¢iktigi, bunlari, siddet igeren igerikler, cinsel
icerikler, ayrimci ve nefret dolu icerikler ve yanlis bilgiler olarak simiflandirilabilecegini
belirtmistir. Bunlarin detaylarina bakildiginda;
Siddet iceren Icerikler
Cocuklarin, video oyunlari, filmler ve televizyon programlar1 gibi dijital ortamlarda siddet
iceren igeriklere maruz kalmasinin, ¢ocuklarin agresif davranislar sergileme olasiligini
artirabildigi,
Cinsel icerikler
Cocuklarin, internet tizerinde cinsel icerikli web sitelerinde ve sosyal medya platformlarinda
uygunsuz iceriklere erisebilecegi, bu durumun c¢ocuklarin cinsel istismara ugrama riskini
artirabilecegi,
Ayrimei ve Nefret Dolu icerikler
Cocuklarin, dijital ortamlarda 1k, din, cinsiyet ayrimciligina dayali nefret sdylemine maruz
kalmalarinin, cocuklarin 6nyargili ve hosgoriisiiz diisiincelere sahip olmalarina yol agabilecegi,
Yanhs Bilgiler
Cocuklarin, dijital ortamlarda dogrulugu kanitlanmamis veya yaniltici bilgilerle kars1 karsiya
kalmalarinin, cocuklarin elestirel diisiinme becerilerini gelistirmelerini engelleyebilecegi
belirtilmistir.
RTUK Tarafindan Yapilan Arastirmalar kapsaminda;
RTUK tarafindan ¢ocuklara ve yetiskinlere yonelik diizenli arastirmalar gerceklestirildigi, en

son 2023 yilinda 15-21 yas grubu 6.500 ¢ocuk ve geng bireyin katildig1 arastirmada ¢ocuk ve
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genclerin medya kullanma aliskanliklarina yonelik yapilan aragtirmada elde edilen bulgularin
asagidaki gibi oldugu belirtilmistir.
Genglerin Dijital Mecra Kullanim Oranlari

Grafik 4: Genglerin Giinliik Ortalama Dijital Mecralar1 Kullanim Oranlari

Internet I 2%
Televizyon I 76%
Dijital Platform [ 41%
Radyo I 34%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

%

Televizyon ve Radyo Kullanim

Genglerin %76,3’linilin televizyon yayinlarini izledigi, %33,8’1 radyo yayinlarini dinledigi
belirtilmistir.

Grafik 5: Genglerin Son Bir Ay Icerisinde Televizyon Yayinlarmi Izleme Durumu

76,30%

m {zlemiyor = izliyor
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Grafik 6: Genglerin Son Bir Ay icerisinde Radyo Yaynlarin1 Dinleme Durumu

33,80%

66,20%

® Dinlemiyor = Dinliyor

Sosyal Medya Kullanimi
Grafik 7: Genglerin Sosyal Medya Hesab1 Sahipligi Dagilimi (%)

'5,40%

94,60%

= Hayir = Evet

Her 10 gengten 9’unun sosyal medya hesabi oldugu belirtilmistir.

Grafik 8: Sosyal Medya Profiliniz Herkese A¢ik Midir? (%)

63%

= Evet = Hayir

Her 10 gengten yaklasik 4’{iniin sosyal medya profilinin herkese acik oldugu,
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Grafik 9: Ailenizin Bilmedigi Bir Sosyal Medya Hesabiniz Var Mi1? (%)

‘17,70%

82,30%

= Evet = Hayir

Her 10 gengten yaklasik 2’sinin ailesinin bilmedigi bir sosyal medya hesab1 var.
Dijital Platform Kullanim ve Erisim

Grafik 10: Genglerin Dijital Yayin Platformlarini izleme Dagilimi (%)

59,10%

= [zliyorum = izlemiyorum

Her 10 gengten 4’iiniin dijital yayin platformlarini izledigi vurgulanmstir.

Grafik 11: Dijital Yaym Platform Igeriklerini Hangi Cihazlardan izlersiniz? (%)

80,00% 72,50%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00% 14,10%
10,00% -
0,00%

Cep Telefonu Televizyon  Bilgisayar Tablet

49,40%
37,20%
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Genglerin Haber Alma Kaynaklar

Genglerin haberlere erisim i¢in haber alma kaynaklarinin incelendigi arastirmada ilk sirada
ylizde 71 oraninda sosyal medyayi, yiizde 70 oraninda televizyonu, yiizde 46 oraninda ise
internet haber sitelerini kullandiklar1 a¢iklanmistir.

Grafik 12: Genglerin Haber Alma Kaynaklari
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70%
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50% 46%
40%
30%
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Sosyal Medya Televizyon Internet haber Yazili Basin Radyo
Siteleri

Genglerin haber alma kaynaklarina olan giiven seviyelerinin 6l¢iildiigli soruda ise gengler haber
alma kaynagi olarak en fazla sosyal medyaya giivendiklerinin tespit edildigi belirtilmistir.

Grafik 13: Haber Alma Kaynaklarina Giiven Diizeyi (Ortalama Puan)

3,00
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0,50
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Sosyal Televizyon  Internet  Yazili Basin ~ Radyo

Medya Haber

Siteleri
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Ekran Bagimhihg: Diizeyi

Her 10 gencten yaklasik 4’linlin ekran bagimliligi diizeyinin yiiksek oldugu, c¢alisma
kapsaminda elde edilen bir diger bulgudur.

Grafik 14: Genglerin Ekran Bagimlilig1 Diizeyleri

40,0% 36,0% 37,1%
35,0%
30,0% 26,9%
25,0%
20,0%
15,0%
10,0%
5,0%
0,0%
Diisiik Orta Yiiksek

Diger yandan ekran bagimlilig1 kapsaminda, ¢ocuklarin ve genglerin yiizde 36'sinin diigiik
diizeyde bagimli olmasinin olumlu bir tespit gibi goriilse de yas gruplarin kirilimlarina
bakildiginda bagimlilig1 diisiik bireylerin daha ¢ok kiiciik yas grubunda oldugu, yas grubu
arttikca ekran bagimlilik seviyesinin de arttiginin tespit edildigi belirtilmistir.

Dijital Okuryazarhk Diizeyi

Her 10 gengten yaklasik 3’{iniin dijital okuryazarlik diizeyi yiiksek oldugu gergeklestirilen
komisyon toplantisinda paylasilan bir diger bulgudur.

Grafik 15: Genglerin Dijital Okuryazarlik Diizeyleri

10.0% 35,6% 35,0%
35,0%

30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%

29,4%

Diisiik Orta Yiiksek

RTUK'iin Calismalar
RTUK ’iin dijital diinyaya yonelik yiiriittiigii calismalar kapsaminda;
¢ Yaym Denetimleri
e Kamu Spotlari
e Egitici Yaymlar
e Dijital Medya Is Birlikleriyle bu konuda énemli adimlar atildigs,
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Ayrica, zararl igeriklere iligkin diizenlemeler ve ebeveyn kontrol araglarinin gelistirilmesine
yonelik koruma mekanizmalarinin hayata gegirilmesinde 6nemli adimlar atildigi, Yayin
Denetimleri kapsaminda;
Yayin Denetimleri

e Siirekli Takip:
Meslek uzmanlari tarafindan kataloglara giren yayinlarin siirekli takip edildigi,

e Haftalhik Raporlama
Yayinlarin haftalik olarak raporlandig,

e Erken Miidahale
Cocuklara yonelik zararl igerikleri olan programlarin, kataloga girmeden miidahale edildigi,
Cocuk Dostu Yaymecihk ilkeleri Rehberi cahsmas1 kapsaminda;
6112 sayili Kanun’un 8’inci maddesinin (&) bendinde “Cocuklara, giicsiizlere ve engellilere
kars1 istismar igceremez ve siddeti tesvik edemez.” hiikmii uyarinca medya hizmet saglayicilara
2020 yilindan itibaren 3 kez miieyyide uygulandigi,
6112 sayili Kanun’un 8’inci maddesinin ikinci fikrasinda “Radyo ve televizyon yayin
hizmetlerinde, ¢ocuk ve genglerin fiziksel, zihinsel veya ahlaki gelisimine zarar verebilecek
tiirde igerik tasiyan programlar bunlarin izleyebilece§i zaman dilimlerinde ve koruyucu sembol
kullanilsa dahi yayinlanamaz.” hiikmii uyarinca medya hizmet saglayicilara 2020 yilindan

itibaren 138 kez miieyyide uygulandig bilgisi verilmistir.

Cocuklarim Zararh iceriklerden Korunmasi
Cocuklarin zorunlu iceriklerden korunmasi kapsaminda ebeveyn kontrol araglarinin cok énemli
bir islev gordiigii, koruyucu sembollerin, ¢ocuk profilinin, pin sifre uygulamalarinin ve igerik
kisitlama gibi olduk¢a énemli adimlarin RTUK tarafindan hayata gecirildigi belirtilmistir.
Ebeveyn Kontrolii Araglarn

e Koruyucu Semboller

Icerikleri yas gruplarina gore siniflandiran semboller kullanilmaktadir.

e PIN/Sifre Uygulamasi

Belirli igeriklere erisim i¢in PIN kodu veya sifre gerektirilmektedir.

e Cocuk Profili

Cocuklara 6zel, giivenli icerikler sunan ayr1 profiller olusturulabilmektedir.

e Icerik Kisitlama

Belirli igerik tiirlerinin goriintiilenmesini engelleyen filtreler bulunmaktadir.
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Televizyonlarda Yaymlanan Giindiiz Kusag: Programlariyla flgili Yayin Etik flkeleri
Televizyonlarda yaymlanan giindiiz kusag1 programlarma yonelik olarak bir Etik Ilkeler
Rehberi hazirlandigi, bu Etik Ilkeler Rehberi igerisinde g¢ocuk ve gencleri de ozellikle
koruyacak bir madde eklendigi, bu madde kapsaminda;

Cocuklar, Gengler ve Zihinsel Engelli Bireylerin Korunmasi maddesi dogrultusunda;
Stiiddyo Katilim Yasagi

Cocuklar, gencler ve zihinsel engelli bireyler stiidyoya ya da canli baglantiya konuk olarak
alinmayacaktir.

Istismardan Korunma

Bu kitleye yonelik yayinlarda, istismarlara yol agabilecek konusmalardan kaginilacaktir.
Suclayic1 ve Yargilayic ifadelerden Kacinma

Yayinlarda cocuklar, gencler ve zihinsel engelli bireylere yonelik suglayicit ve yargilayict
ifadeler kullanilmayacaktir.

Hiikiimlerinin uygulanmaya basladig: belirtilmistir.

Cocuklar I¢in Kamu Spotu

Kamu spotlarinin sadece bilgi vermekle kalmayip ayn1 zamanda toplumsal duyarlilig1 arttirma
ve kolektif bir biling olusturma misyonunu da tasiyan 6nemli bir gdérevi bulundugu, bu
baglamda, 2022-2024 yillar1 arasinda c¢ocuklara yonelik kamu spotlar1 TV'de toplam 38,
radyoda toplam 21 kamu spotu yayinlandigi vurgulanmaigtir.

Kamu Spotlarimin Odak Noktalar:

Egitim

Dariigsafaka, TED, ACEV gibi derneklerin,

Saghk

Losemi, Serebral Palsi, Otizm konularinin

Farkindahk

Cocuk Haklar1, Dijital Mahremiyet ¢aligsmalarinin

Yardim

UNICEF gibi uluslararas1 kuruluslarin ve deprem yardimlarinin 6n plana ¢iktig belirtilmistir.
Egitici Yaymnlar

Medya Okuryazarhg kapsaminda;

RTUK Medya ve Cocuk Dergisi- 1

RTUK Medya ve Cocuk Dergisi’nin ilk sayisinin Ocak 2023’te yayimlandig1, 120 sayfadan

olusan derginin, 9 yas ve iizeri i¢in uygun oldugu, cocuklara, medya okuryazarligi farkindaligi
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ve bilinci kazandirmak amaciyla hazirlanan dergi de teknoloji ve uzay alan1 da dahil olmak
iizere pek ¢ok igerigin yer aldigi,

Medya Okuryazarh@ Haftas1 Okul Ziyaretleri kapsaminda;

Medya Okuryazarligi Haftas1 kapsaminda 4 smif ve 100°den fazla dgrencinin katilimiyla Ust
Kurulda misafir edildigi, ziyaretler boyunca medya okuryazarlifi konusunda sunumlar
yapilarak olusturulan fuaye alaninda kodlama ve anket etkinliklerinin gergeklestirildigi
belirtilmistir.

Dijital Medya Is Birlikleri

RTUK ve Milli Egitim Bakanlig1 arasinda imzalanan Medya Okuryazarhigi Is Birligi Protokolii
imzalandig1, cocuklara yonelik cocuk dostu gorsel, isitsel ve yazili yayin ilkelerinin
gelistirilmesine yonelik caligmalar yiiriitiildiigii, programlarda yer alan akilli isaretlerin yeni
cikan bir yonetmelik kapsaminda haber biiltenleri ve haber programlarinda da kullanilmasinin
zorunlu héle getirildigi bilgileri verilmistir.

Dijital Ortamlarda Cocuklarin Zararh Iceriklerden Korunmasi

Milli Egitim Bakanlhig ile RTUK arasinda Medya Okuryazarhig: Is Birligi Protokolii

Cocuk Dostu Gérsel, Isitsel ve Yazili Yayin Ilkelerinin Gelistirilmesi

Cocuklar! Uyuma zamani projesi Istege bagl yaym hizmetlerinde kiigiiklerin korunmast,
Ebeveyn Kontrolii

Haber Biiltenleri ve Haber Programlarma "Akilli Isaret" Kullanma Zorunlulugu

Sonuc ve Oneriler

RTUK Bagkan Yardimcist Deniz Giiler, son olarak sunumunda cocuklari dijital diinyada
cocuklar1 korumaya yonelik asagida yer alan Onerilerin hayata gecirilmesinin, ebeveynler,
egitimciler ve diizenleyici kurumlar olarak giivenli bir dijital ekosistemin olusturulmasinin
Onemi tlizerinde durmustur. S6z konusu Oneriler ¢er¢evesinde ise;

Medya Okuryazarhgi

Medya okuryazarligi, ¢ocuklarin dijital diinyada elestirel diisiinme becerilerini kazanma ve
giivenilir bilgiye erisimini saglamak agisindan hayati bir neme sahip oldugu, ¢ocuklara bu
becerilerin 6gretilmesi, onlarin yanlis bilgilerden ve tehlikelerden korumasi amaciyla medya
okuryazarligiin biiylik bir 6nem arz ettigi vurgulanmstir.

Yasal Diizenlemeler

Medya okuryazarliginin hayata gegirilirken diger yandan da yasal diizenlemelere ihtiyag
duyuldugu, zararh igeriklerin engellenmesi, uygunsuz "web" sitelerine erigimin kisitlanmasi,
icerik denetimi ve filtreleme gibi hususlarin 5651 sayili Kanun, 6698 sayili Kanun ve 6112

say1l1 Kanun kapsaminda diizenlendigi ve diizenlenmeye de devam edecegi belirtilmistir.
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Ebeveyn Bilinci ve Aile Destegi

Cocuklarin dijital ortamda giivenli bir sekilde var olabilmeleri ve ebeveynlerin ¢ocuklarinin
yasitlarina uygun igeriklere erisimini saglamasi, arkadas profillerini gézlemlemesi ve glivenli
internet kullanimin1 tesvik etmek i¢in ebeveynlerin bilinglendirilmesinin olduk¢a 6nemli
oldugu, dijital diinyada ¢ocuklarda mahremiyet bilincinin olusturulmasinin ve ¢ocuklarin dogru
bir sekilde yonlendirilmeleri i¢in en onemli sorumlulugun aileye diistiigii, Ebeveynlerin,
cocuklarin internet lizerinden erigebilecekleri ig¢erikleri kontrol etme ve bunlar1 yonlendirmede
onlarin yaglarina uygun olmayan materyale maruz kalmalarin1 6nlemede onemli bir etken
gorevi Ustlendikleri belirtilmistir.

Egitim ve Farkindahk

Ozellikle dijital platformlarda ¢ocuklara yonelik koruma &nlemlerinin ve belirli tedbirler
kapsaminda cocuklarin fiziksel, zihinsel ve ahlaki gelisimine zarar verecek programlarin
engellenmesine yonelik farkindalik calismalarinin yapildigi ve yapilmaya devam ettigi,
cocuklarin dijital ortamdan korunmalariin sadece hukuki diizenlemelerle degil, ayn1 zamanda
etkili egitim programlari ve bilinglendirme faaliyetleriyle de miimkiin olacagi ifade edilmistir.
4.1.6 Tiirkiye Radyo Televizyon Kurumu (TRT)

Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda; 16 Aralik 2024
Pazartesi giinii “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” bashgi
odaginda devam eden calismalar kapsaminda; “Dijital Mecralarda Cocuklarimizi Bekleyen
Tehdit ve Riskler, Ulkemizde ve Diinyada Bu Alanda Gelistirilmis Denetim Mekanizmalar1”
konulu sunumlari almak tizere gerceklestirdigi 10’uncu toplantisinda; tilkemizin dijital diinyada
korunmasina yonelik gelistirdigi politikalar ve uygulamalar, alinabilecek 6nlemler ve yasal
diizenleme Onerileri konularinda bilgi, goriis ve dnerilerine bagvurulmak tizere Tiirkiye Radyo
Televizyon Kurumu davet edilmistir. Komisyon toplantisina katilim saglayan TRT Genel
Miidiir Yardimcist Muhammed Ziyad Varol TRT nin asagida yer verilen ¢aligmalar1 hakkinda
detayli bilgi saglamistir.

Medyanin giicliniin hak temelli bir anlayisla kullanilmasinin ¢ocuklar i¢in daha adil ve giivenli
bir gelecek olusturmanin en etkili yollarindan biri oldugu, "Sosyal medya" olarak tabir edilen
mecralar, dijital mecralar veya yaymncilik diinyasinin yeni donemi saydigimiz dijital
platformlarin, c¢ocuklarin 6grenme, eglenme ve sosyallesme siireglerinde 6nemli bir yer
tutarken ayni zamanda istismar, bagimlilik ve yanlig yonlendirme gibi riskleri de beraberinde
getirdigi ifade edilmistir.

TRT Genel Miidiir Yardimcis1t Muhammed Ziyad Varol tarafindan ¢ocuklara yonelik icerik
konusunda TRT'nin alandaki ¢aligsmalarinin ise; TRT Cocuk, TRT Diyanet Cocuk ve TRT EBA
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TV olmak iizere, ¢ocuklara hitap eden 3 televizyon kanalinin yani sira dijital mecralarda
reklamsiz, yonlendirmesiz, erisilebilir, ulasilabilir ve hedef kitlesine 6zel, ¢ocuk igeriklerine
biiyiik onem verildigi, TRT dijital platformunun g¢ocuklara 6zel olduk¢a zengin boliimleri
oldugu yine c¢ocuklara hitap eden ve milyonlarca kez indirilen onlarca farkli mobil oyun ve
uygulama bulundugu, bu oyun ve uygulamalar bulunduklar1 kategorilerde her zaman en ¢ok
tercih edilenler arasinda zirvede yer aldigi, bununla birlikte c¢ocuklarin ekrani nasil
kullandiklarinin yakindan takip edildigi belirtilmistir.

Bunun yani sira TRT ortak yapim1 animasyon sinema filmlerinin, aylik yayinlanan TRT Cocuk
Dergisinin, TRT Haber'in internet sitesindeki ¢ocuk sekmesinin, anne ve babalarin merak
ettikleri konularla ilgili bilgi edinmesini hedefleyen TRT Cocuk Ebeveyn Akademisinin,
lisansl {iriinlerin, sahne etkinliklerinin, TRT Cocuk Korosunun ve TRT Uluslararasi 23 Nisan
Cocuk Senliginin diizenli olarak devam ettigi bilgileri verilmistir.

Konugmasina dijital platformlarin ¢ocuk gelisimine etkisi baghigiyla devam eden Genel Miidiir
Yardimcisi Muhammed Ziyad Varol tarafindan, dijital platformlarin, ¢ocuklarin biligsel,
duygusal ve sosyal gelisiminde, ¢ift yonlii bir etkiye sahip oldugu, dogru tasarlanmuis igeriklerin,
cocuklarin yaratici diistinme, problem ¢6zme ve iletisim becerilerini desteklerken; denetimsiz
ve yas gruplarina uygun olmayan igeriklerin ise zihin gelisimlerini olumsuz etkiledigi ifade
edilmistir. Bu konuda dijital iceriklerin tasariminda, c¢ocuk gelisimi uzmanlari, ¢ocuk
psikologlar1 ve pedagoglardan destek alinarak; 0-3 yas grubu g¢ocuklarin ekrandan uzak
tutulmasinin, diger yas gruplarinin kategorik olarak 3-6, 6-9, 9-12, 12-15 ve 15-18 gibi farkl
kategorilerde, aile rehberligi sunan ara yiizler gelistirilmesinin, ¢ocuklarin dijital medyayla
etkilesiminin egitim materyalleri ve fiziksel aktivitelerle desteklenmesinin 6nemli oldugu
iizerinde durulmustur.

Dijital bagimhihgin 6nlenmesi hususunda: Kontrollii ekran siiresinin, ¢ocuklarin fiziksel ve
zihinsel sagliklarini korumanin temel yollarindan biri oldugu, bu anlamda TRT'nin ¢ocuklara
yonelik iceriklerinin daha diisiik tempolu diger bir ifadeyle gerek miizik kullaniminda gerekse
hikayelerin akis hizinda daha az diisiik bir tempoda iiretiliyor olmasi, ¢ocuklarin siirekli bir
tilketim dongiisiine girmesini 6nledigi ve bdylelikle odaklanma sorununu azalttig1 belirtilmistir.
Ebeveynlere ekran siiresi yonetimi konusunda egitimlerin verilmesinin, teknoloji kullanimini
fiziksel  aktivitelerle dengelemeye c¢alismanin, ebeveyn denetim  modiillerinin
yayginlastirilmasinin, ¢ocuklara, internet ortaminda, kiigiik yastan itibaren bilingli kullanim
egitimlerinin verilmesinin, dijital platformlarin belirli araliklarla otomatik olarak mola
hatirlatmalar1 sunabilecegi veya belirli kesintiler saglanarak ¢ocuklarin dijital bagimliliga karsi

Onleyici etkisi olabilecegi belirtilmistir.
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Dijital finansal ve medya okuryazarhgmnin gelistirilmesi: Bu konuda da ¢ocuklarin elestirel
diisiinme, dogru bilgiye ulasma ve zararl igeriklerden korunma becerilerinin gelistirilmesi
gerektigi, TRT'in c¢ocuk igeriklerinin, ¢ocuklara matematiksel diislince, problem ¢6zme
becerisi ve muhakeme yetenegi kazandirirken, ayni zamanda egitici iceriklerle dijital finansal
ve medya okuryazarlig1 kavramlarini da destekledigi ifade edilmistir.

TRT'nin ¢ocuklara yonelik yapimlarinin, ekip ¢aligsmasi ve problem ¢ézme becerilerinin tegvik
edilmesi ayn1 zamanda ¢ocuklara arkadaslik, dayanigsma, dogruluk, ¢aliskanlik gibi evrensel
degerleri Ogreten bir 6zelligi de oldugu, bu konuda da igerik iiretim siireclerinde ¢ocuk
alanindaki uzmanlarin yaninda sosyologlardan sik¢a destek alinmasi, evrensel degerleri iceren
iceriklerin farkli kiiltiirlerde de anlasilabilir olmasinin saglanmasi, dijital platformlarin
cocuklara yonelik iceriklerinde diinyanin dort bir yaninda kabul goren degerlere oncelik
vermesi gerektigi vurgulanmstir.

Cocuklarin Kisisel veri giivenligi konusunda ¢ocuklarin genellikle ¢cevrim i¢i diinyadaki veri
toplama stireclerini anlayamadiklari i¢in kendileri ile ilgili hassas bilgilerin farkinda olmadan
paylasilmasi riski ile karsi karsiya geldikleri, TRT olarak tiim dijital uygulamalarda kullanici
verilerini asgari dlizeyde toplamay1 ve bu verilerin giivenligini saglamak i¢in gelismis sifreleme
teknolojileri kullanildigi, bu konuda dijital platformlarin da c¢ocuklarin veri giivenligini
saglamak icin seffaf ve basit gizlilik politikalar1 gelistirmesi gerektigi bu anlamda ebeveynlere
cocuklarinin dijital aktivitelerini takip edebilmeleri i¢in araglar sunulmasi gerektigi tizerinde
durulmustur.

Cocuk iceriklerinde olumsuz simgeler ve metaforlar konusunda bazi dijital igeriklerde
kullanilan karanlik temalar, korkutucu metaforlar ve olumsuz simgeler cocuklarin duygusal
gelisimini olumsuz etkileyebildigi, TRT olarak yine ¢ocuk iceriklerinin olumlu simgeler ve
metaforlarla giiclendirerek ¢ocuklarin ruhsal gelisiminin desteklendigi, cocuklarin giiven i¢inde
izleyebilecegi, onlarin hayal giiciinii gelistiren ve kendilerine giivenlerini arttiran igerikler
sunuldugu belirtilmistir. Benzer sekilde icerik iiretim siireclerinde uzmanlarin onayinin alinarak
siddet, istismar, bagimlilik, terér ve sapkinlik ¢agristiran sembollerin ¢ocuk igeriklerinden
tamamen ¢ikarilmasi gerektigi, korku, kaygi ve tehdit temal: icerikler yerine problem ¢6zme,
empati, takim caligmasi gibi pozitif degerlerin 6n plana ¢ikarilmasi gerektigi vurgulanmistir.
Diger yandan aile yapisin1 giiclendiren iceriklerin tesvik edilerek, aile i¢i dayanigsmay1
vurgulayan yapimlarin ¢ocuklar i¢in rol model olmasinin saglanmasi gerektigi ifade edilmistir.
TRT nin yalnizca ¢ocuk igerikleri degil, yetiskin icerikleriyle de aile baglarina biiyiik 6nem
verdigi, bu konuda da aile temal1 iceriklerinin sayisinin artmasina yonelik ¢aligmalarin devam
ettigi belirtilmistir.

122



Cocuk medya sahalarindaki uzmanlarin rolii konusunda ise Genel Miidiir Yardimcisi
Muhammed Ziyad Varol, ¢ocuk igerikleri hazirlanirken ¢ocuk gelisim uzmanlarinin, ¢ocuk
psikologlarinin ve pedagoglarin yaninda yapimcilarin ve ¢ocuk medyasi uzmanlarin
katkilarinin alinmasinin ¢ocuk igeriklerinin daha etkili ve giivenli olmasini saglayacagi,
uzmanlarin ¢ocuklarin gelisim diizeylerine uygun igeriklerin {retilebilmesi konusunda yol
gosterici rol oynadiklari, TRT igeriklerinde de alaninda uzman danigmanlarla galigilarak
iceriklerin giivenilir ve kaliteli {iretilmesinin saglanmaya ¢alisildig1 konusunda detayl: bilgiler
saglamstir.

Bu anlamda tiim dijital igerik iiretim siireclerinde alaninda uzman ve yetkili isimlerin yer
almasmin zorunlu hale getirilmesinin, igeriklerin g¢ocuklarin yas ve gelisim diizeyine
uygunlugunun siirekli olarak denetlenmesinin, uzman goriislerinin igerigin baslangicina ya da
sonuna eklenmesinin saglanmasinin gerektiginin alt1 ¢izilmistir.

Erisilebilir iceriklerin gelistirilmesi hususunda engelli ¢ocuklar i¢in erisilebilir iceriklerin
eksikligi, onlarmn dijital diinyadan esit sekilde faydalanmalarinin Oniine gectigi, engelli
bireylerin dijital platformlara erisim hakkinin tiim c¢ocuklar icin esit firsatlar sunacagi bu
anlamda ayrintili altyazi, sesli betimleme ve isaret dili gibi destekleyici 6zelliklerin engelli
bireylerin igerikleri anlamalarin1 ve deneyimlemelerini kolaylastiracagi belirtilmistir.

TRTnin ayrintili altyazili ve isaret dili destekli igeriklerinin engelli bireylerin de dijital
platformlardan etkin bir bigimde yararlanmasina katki sagladigi, tiretilen bu tiir i¢eriklerin
engelli cocuklarin egitim ve eglenceli deneyimlere esit sekilde katilmalarin1 destekledigi, bu
anlamda tiim dijital igeriklere ayrintili altyazi, sesli betimleme ve isaret dili se¢ceneklerinin
eklenmesi gerektigi, engelli bireylerin ihtiyaclarma uygun igerik liretiminin tesviki, engelli
cocuklar i¢in o6zel icerik gelistirme ¢alismalarinin yapilmasi ve bu igeriklere odaklanilmasi
gerektigi belirtilmistir.

4.2 Sivil Toplum Kuruluslarinin Calismalari

Sivil Toplum Kuruluglarimin Tiirkiye’de dijital diinyada c¢ocuklart korumaya yonelik
calismalar1 hakkinda detayl bilgi almak iizere Yesilay Dernegi ve Cocuk Icin igerik Dernegi
Cocuk Haklar1 Alt Komisyonunun 28. Yasama Dénemi 3. Yasama Yilinda 10 uncu toplantisina
davet edilmistir. Sivil Toplum Kuruluslarinin ¢ocuklarin korunmasina yonelik aldigi 6nlemlere

iligkin su bilgiler edinilmistir.
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4.2.1 Tiirkiye Yesilay Cemiyeti
Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda gerceklestirilen
10’uncu toplantisina; 16 Aralik 2024 Pazartesi glnii “Dijital Mecralarda Cocuklarimizi
Bekleyen Tehdit ve Riskler” konulu toplanti giindeminde goriismek iizere dijital diinyada
cocuklarin korunmasina yonelik ¢alismalar1 hakkinda bilgi almak amaciyla Yesilay Cemiyeti
davet edilmistir. Toplantiya katilim saglayan Tiirkiye Yesilay Cemiyeti Bagkani Mehmet Ding
yiiriitiilen ¢aligmalara iligkin asagida yer alan bilgileri vermistir.
Yesilay’in Tarih¢esi
Birinci Diinya Savasi sonrasinda isgal gii¢lerinin iilkemizde alkol ile uyusturucu maddeleri
yayginlastirmasini ve isgale karsi miicadele ruhunun yikilmasini 6nlemek amaciyla Ord. Prof.
Dr. Mazhar Osman ve arkadaslari tarafindan 5 Mart 1920°de Istanbul’da “Hilal-i Ahdar” adiyla
kuruldugu,
Yesilay’in kuruldugundan bugiine 104 yildir, cocuk ve gencler basta olmak iizere dnleme
calismalar1 yuriittigu,
2013 yilinda yapilan tiiziik degisikligi ile Yesilay’in ¢calismalarina rehabilitasyon ¢aligmalarinin
da eklendigi belirtilmistir.
Bagimlilik konusunda en ¢ok zarar alabilecek ve bagimlilik endiistrisinin direkt hedefinde olan
temel grubun ¢ocuklar ve gencler oldugu, bir ne kadar erken yaglarda bagimlilikla tanisgirsa, o
kadar hizli bir sekilde bagimlilik gelistirmesi, bagimlilik tedavisine o kadar ge¢ cevap vermesi
ve tedavi basarisinin diismesinin s6z konusu olabilecegi ifade edilmistir. Bu baglamda;
Yesilay’in Calisma Alanlarinin

e Tiitiin Bagimlilig1

e Alkol Bagimlilig1

e Madde Bagimlilig1

e Kumar Bagimliligi

e Teknoloji Bagimlilig1 oldugu,
Yesilay'in Tiirkiye genelinde 120 subesi bulundugu, 107 Yesilay Danigsmanlik Merkezinin
(YEDAM) hizmet verdigi belirtilmistir.
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Sekil 9: Tiirkiye Yesilay Danigmanlik Merkezleri

Ulke Yesilaylar1 Kurulus Cahsmalari

Diger yandan bagimliliklarla kiiresel boyutta miicadele etmek igin 97 Ulke*® Yesilay’min,
2016'dan beri Uluslararas1 Yesilay Federasyonu catisi altinda toplandig1 bunlarin;

Sekil 10: Ulke Yesilaylar1 Kuruluslari

3597 Ulke Yesilayr: Afganistan, Almanya, Amerika Birlesik Devletleri, Angola, Arnavutluk, Arjantin, Avustralya,
Avusturya, Azerbaycan, Banglades, Beyaz Rusya, Bosna Hersek, Botsvana, Brezilya, Bulgaristan, Burkina-Faso,
Burundi, Cezayir, Cibuti, Cin, Dagistan, Etiyopya, Endonezya, Fas, Fildisi Sahili, Filistin, Filipinler, Gambiya,
Gana, Gine-Bissau, Giiney Afrika, Giircistan, Hirvatistan, Hindistan, Irak, Kambog¢ya, Kamerun, Kanada,
Karadag, Kazakistan, Kenya, Kirgizistan, KKTC, Kolombiya, Komor Adalari, Kongo D. C., Kosova, Kuzey
Makedonya, Lesotho, Libya, Liibnan, Macaristan, Malavi, Maldivler, Malezya, Mali, Meksika, Misir, Moldova,
Moritanya, Mozambik, Myanmar, Nepal, Nijer, Nijerya, Ozbekistan, Pakistan, Paraguay, Perm (Rusya O. B.),
Peru, Romanya, Ruanda, Senegal, Sirbistan, Singapur, Somali, Sri Lanka, Sudan, Suriye, Sili, Tanzanya,
Tataristan, Tayland, Tunus, Tiirkiye, Uganda, Ukrayna, Urdiin, Yakutistan, Yemen, Yunanistan, Zambiya,
Zimbabve
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Yesilay Calismalar:

Tirkiye Yesilay Cemiyeti Baskant Mehmet Ding, kurumun bagimlilikla miicadelede 2 ¢alisma
yonteminden bir tanesinin arzla miicadele, digerinin ise taleple miicadele oldugunu, arzla
miicadeleyle ilgili olarak Tiirkiye Yesilay Cemiyetinin bizatihi bir giicii, imkan1 olmadig1 ancak
savunuculuk anlaminda ilgili kamu kurumlarina destek verilmesi, fikirlerin ve ¢aligmalarin
paylasmas1 konusunda paydaslik saglandigin1 belirtmistir.

Taleple miicadeleyle ilgili olarak Tiirkiye Yesilay Cemiyeti olarak, Diinya Saglik Orgiitiiniin
"bagimlilik" olarak tanimladigi 5 tane bagimlilikla c¢alisildigi, bunlarin 3 tanesinin kimyasal
bagimliliklar ve madde bagimliliklar1 oldugu; 2 tanesinin ise davranigsal bagimliliklar oldugu
ifade edilmistir. Kimyasal bagimliliklarda arzla miicadelenin daha c¢ok netice verdigi,
davranigsal bagimliliklarda ise en temel belirleyicinin taleple miicadele oldugu, davranigsal
bagimliliklar s6z konusu oldugunda arza ne kadar diizenleme yapilirsa yapilsin esasinda
belirleyici olan ve nihai sonuca gdtiiren faktoriin taleple miicadele oldugu ifade edilmistir.
Ozellikle, cocuklarla ve genglerle ¢alisirken taleple miicadele konusunda dnleme galismalarinin
kritik 6nem arz ettigi vurgulanmistir.

Bu baglamda Yesilay’in calismalarinin asagidaki tabloda yer aldigi gibi 4 kategoride
detaylandirilabilecegi ifade edilmistir.

Tablo 7: Yesilay’in Caligsmalari

- YEDAM (107)

Bagimh Bireye Miidahale . )
* Rehabilitasyon Merkezi (3)

* Okulda Bagimliliga Miidahale Programi
Kullaniciya Miidahale
(10 bin rehber 6gretmen)

* Yasam Becerileri Egitim Programi
(198.931 6grenct)
* Miinazara (26.881 6grenci, 3.548
Ogretmen)
* Spor Kuliipleri (110)
* Atolyeler
* Geng Yesilay Kuliipleri (178)
* TBM Egitim Programi (10 milyon 6grenci, 3
milyon yetigkin)
* SNSG Yarigmasi (1.357.021 bagvuru)
* Karikatiir Yarismasi (6.143 basvuru)
* Bilimsel Etkinlikler
* Saha faaliyetleri
s {letisim calismalar:

Beceri Kazandirma

Farkindalik Kazandirma
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Onleme calismalart konusunda ise Tiirkiye Yesilay Cemiyetinin internetle iliskili
bagimliliklarla ¢aligmaya 2010 yilindan bu yana devam ettigi, ¢ocuklarin ve genglerin
davranigsal bagimliliklar gelistirme noktasinda 3 tane temel ihtiyacinin dogal ortamlarinda
karsilanamamasinin oldugu, bundan dolay1 sanal ortamda bu temel ihtiyaglarin karsilanma
yoluna gidildigi, bunlardan bir tanesinin goriiniir olma cabasinin, ikincisinin sosyallesme
ihtiyacinin, li¢iinciisiiniin ise enerjilerini bosaltma ihtiyacindan kaynaklandig belirtilmistir.
Bilgi kazandirma konusunda Milli Egitim Bakanlig1 ile ortak bir sekilde on yildan bu yana
yiriitiilen Tiirkiye Bagimlilikla Miicadele Egitim Programi oldugu, bu programin, her yas
doneminin gelisimsel Ozelliklerinin goz Oniinde bulundurularak anaokulundan itibaren
basladigy, ilkokul, ortaokul, lise ve liniversite diizeylerinde egitimlerin devam ettigi,

Bu ¢alismanin Tiirkiye genelinde 1.400 formator, 41 rehber 6gretmen yardimiyla her yil 13
milyon 6grenciye verildigi, 3 milyon anne-babanin bu egitimden faydalandigi, s6z konusu
egitimin igerisinde yapilandirilmis sunumlar, kitapgiklar, sarkilar ve filmler ile giiclendirilmis
destekleyici materyallerin oldugu,

Bagimlilik gelistirmis cocuklarda egitim programinin etkili oldugu ancak bu c¢ocuklarda
bilginin 6tesinde daha farkli destege ihtiya¢ duyuldugunun tespit edildigi, bunun iizerine 7'nci
sinifa devam eden c¢ocuklara yonelik yapilandirilmis bir grup terapisi programiyla Yasam
Becerileri Egitim Programi'nin baslatildigi, su anda Yasam Becerileri Egitim Programi'yla 198
bin 6grenciye on haftalik kendini tanima, hayir deme, zorbaliga kars1 koyabilme gibi becerilerin
kazandirildig1 programin yiiriitilmeye devam ettigi,

Diger taraftan, lise diizeyinde bagimlilik gelistirmis ¢ocuklarin okuldan atilmadan, daha fazla
bagimliliklar: ilerlemeden ve yanlis ¢evrelere girmelerinin 6niine gegmek amaciyla "Okulda
Bagimliliga Miidahale" adi altinda yapilandirilmig bir terapi programi oldugu, bahse konu
terapi programi kapsaminda, 10 bin rehber 6gretmenlerinin egitim verildigi bildirilmistir.
Cocuklarin hayatin1 zenginlestirme anlaminda gériinme, enerjilerini bosaltma ve sosyallesme
ihtiyaglarin1 karsilamak anlaminda Yesilay tarafindan uygulanan cesitli ¢alismalar oldugu,
bunlardan bir tanesinin de Tiirkiye'de 178 ftiniversite diizeyinde, Gen¢ Yesilay Kuliipleri
kuruldugu, genglere ulasarak pozitif ve bagimsiz gencglik kiiltiirii olusturma hedefinin
saglandigi,

Lise dgrencileri diizeyinde yiiriitiilen bir diger ¢alismanin ise Miinazara Yarigmalari oldugu,
Tiirkiye Yesilay Cemiyeti olarak ilk miinazara yarigmasinin 1953 yilinda diizenlenmeye
basladigi, belli bir donem c¢esitli sebeplerden yapilmadigi, son bes yildan bu yana tekrar aktive
edilerek miinazara yarismalarinin tekrar yapilmaya baslandigi, gegen sene yapilan miinazara

yarigsmasina Tiirkiye genelinde 26.881 6grencinin, 3.548 6gretmenin katilim sagladigi, yarisma
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kapsaminda lise 6grencilerine "Neden bagimli olmamaliy1z? Bagimlilikla miicadele nasil
edilir?" sorular1 odaginda kendi fikirlerini, argiimanlarini gelistirerek genclerin bu siirece dahil
olmasinin saglandigi,

Geng Yesilay Kuliipleriyle kamplar yapildigi, Saglikli Nesil, Saglikli Gelecek yarigmalarinin
diizenlendigi, simdiye kadar Tiirkiye'deki en ¢ok basvuru alan yarisma oldugu ve s6z konusu
yarismaya | milyon 357 bin gencin bagvuru yaptigi, proje ile ilkokul, ortaokul, lise
ogrencilerine bagimlilikla miicadele konusunda eser iiretmelerinin saglandiginin amaglandigi
ve boylelikle miicadelenin bir parcasi olmalarinin saglandig,

Tiirkiye ¢apinda 110 tane spor kuliibii oldugu, diizenli olarak bdlgenin ihtiyacina ve imkanina
gore bisiklet yarismalari, dagcilik ¢alismalari, futbol ¢alismalari, voleybol, basketbol veya
bireysel sporlar anlaminda Tiirkiye'nin her yerinde yer alan subeleriyle ¢ocuklara yonelik
faaliyetler gerceklestirildigi, ayrica Tiirkiyenin 107 noktasinda hizmet veren Yesilay
Danismanlik Merkezleri ile Tiirkiye’nin 81 ilinde genglere ve ¢ocuklara ulagilmaya ¢alisildigi,
bilgisi verilmistir.

Ayrica hizmetlerin ticretsiz ve gizlilik esasli olmasinin ¢ocuklarin ve genglerin gelisiminde
onemli rol oynadigi, bagimlilik tedavisinin uzun siireli bir tedavi olmasindan dolay1 ¢ok
masrafli oldugu, Yesilay’in bagimlilik tedavisi desteklerinin {icretsiz olmasinin bagvuranlar i¢in
cok biiyiik bir imkan sagladigi, bir diger 6nemli hususun Yesilay danismanlik merkezlerinde
gizlilik ilkesinin esas olmasindan dolay1 genglerin kariyerine yonelik bir tehdit algilamadiklari
ifade edilmistir.

Davranigsal bagimliliklar konusunda Yesilay’in ¢ocuklari internet bagimliligina yonelik 12
yasindan itibaren destekledigi belirtilmistir.

Kumar bagimlilig1 konusunda en ¢ok basvuru alinan illerin sirasiyla Istanbul, Ankara, [zmir,
Bursa, Antalya oldugu, internet bagimlilig1 konusunda da benzer bir siirecin ilerleyerek en ¢ok
basvuru alinan illerin yine sirasiyla Istanbul, Ankara, Bursa, izmir seklinde devam ettigi,
internetle iligkili bagimliliklar meselesinde kumarin tek basina ¢ok biiyiik bir problem oldugu
ancak bunun yaninda siber zorbalik, siber taciz, pornografi, dijital oyunlarin igeriklerinde yer
alan kumar ve cinsellik 6geleri gibi faktorlerinde ¢ocuklarin ve genclerin ciddi anlamda zarar

gérmesine sebep oldugu vurgulanmistir.
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Tablo 8: YEDAM ’lara Yapilan Internet Bagimlilig: Basvuru Sayisi

Bagimhlik Tiirii En Yiiksek Basvuru Basvuru
Alan Merkezler Sayisi

Internet Bagimhhg Istanbul 761
Internet Bagimhhig Ankara 294
Internet Bagimhihg Bursa 90
Internet Bagimhhig [zmir 80
Internet Bagimhhg Rize 69
Internet Bagimhhig Kastamonu 58
Internet Bagimhihg Trabzon 57
Internet Bagimhhig Sakarya 54
Internet Bagimhhg Isparta 51
Internet Bagimhhg Konya 46
Internet Bagimhhg: Eskigehir 45

Sunumuna dijital diinyada ¢ocuklarin karsilastig1 riskler konusunda kiiresel ¢aligmalara iligkin

istatistiki veriler paylasarak devam eden Yesilay Cemiyeti Baskani Mehmet Ding, kiiresel

boyutta agsagida yer alan bilgileri ve bulgular1 komisyon toplantisinda paylasmuistir.

Cocuk ve Gengler I¢in Dijital Platformlarin Riskleri-Diinya Verileri

e Diinya Saghk Orgiitii (2024) tarafindan yiiriitiilen Okul Cagindaki Cocuklarda Saglik

Davranig1 (HBSC) ¢alismasinin bulgularina gore;

e 2024 yilinda gergeklesen, kiiresel boyutta oyun bagimliligmin epidemiyolojisinin

arastirildigl bir meta analiz ¢aligmasinin bulgularina gore oyun bagimliliginin yayginlik

Ergenlerin yaklasik %12’si bagkalarina siber zorbalik yaptigini bildirmektedir.
Bir 6nceki rapor donemi ile karsilastirildiginda erkeklerin baskalarina siber zorbalik

yapma orant %1 1'den %14'e yiikselirken; kizlarin siber zorbalik yapma oran1 %7'den

%?9'a ylikselmistir.

oraninin %35 oldugu sonucuna varilmaistir.

e 2023 yilinda ABD’de lise dgrencileri ile yliriitiilen bir ¢alismada Ogrencilerin %55°1
yasamlar1 boyunca en az bir kez siber zorbaliga maruz kaldigini aktarmistir. Ogrencilerin

%27’si ise son 30 giin igerisinde siber zorbaliga maruz kaldigini aktarmistir. Arastirma




sonuglarina gore kiz d6grencilerin siber zorbaliga ugrama ihtimalinin daha yiiksek oldugu

aktarilmistir.

Siber zorbaliga ugrayan 6grencilerin en sik ugradiklari zorbalik tiirlerinden biri siber taciz

(%55) olmustur.

The Lancet Halk Sagligi Kumar Komisyonu (2024) tarafindan diinya genelinde:

Yetigkinlerin %46,2'sinin kumar oynadig1

Ergenlerin %17,9'unun gectigimiz y1l kumar oynadig1 tahmin edilmektedir.
Bireylerin sadece kiiciik bir kisminin (%1,4) problemli kumar oynadiklar1 kabul
edilse de, kumarin tiikketim alani tizerindeki etkisinin géz 6niinde bulundurulmasinin
bliylik 6nem tasidig: belirtilmektedir.

Komisyon, hiikiimetleri ve politika yapicilar tiitiin ve alkol gibi bagimlilik yapan
maddelerde oldugu gibi kumar1 da bir halk sagligi sorunu olarak ele almalari

cagrisinda bulunmaktadir.

Diinya Saglik Orgiitii’ne gore, yetiskinler arasmndaki kumar oynama bozuklugunun

yayginlig1 %0,1 ile %5,8 arasinda degismektedir.

Amerikan Psikiyatri Dernegi’ne gore, erkekler kadinlara oranla kumar oynama

davranisiyla daha erken yaslarda tanisabilmektedir.

Ingiltere Kumar Komisyonu tarafindan 2024 yilinda yaymmlanan raporda asagidaki

bulgular yer almaktadir;

11-17 yas arasindaki 6grencilerin %27’si anket uygulanmasindan 6nce son on iki
ayda kendi parasini kumar oynamaya harcadiklarini belirtmistir.

Genglerin %21°i paralarin1 diizenlemeye tabi olan, %15°1 ise diizenlemeye tabi
olmayan kumar tiirlerine paralarini harcamaktadir.

11-17 yas arasindaki katilimcilarin DSM-IV-MR-J (Diagnostic and Statistical
Manual of Mental Disorders 4th Edition - Multiple Response Juvenile) dlgegine gore
%1,5’inin problemli kumar oynadigi; 2023 yilinda ise bu oranin %0,7 oldugu ifade

edilmistir.

Tiirkiye Yesilay Cemiyeti Baskant Mehmet Ding, kiiresel boyutta yapilan arastirma ve verilerin
yaninda Tiirkiye’de cocuklarin dijital alanda karsilastiklari risklere yonelik olarak da su bilgileri
ve verileri paylasmistir.

Cocuk ve Gengler i¢in Dijital Platformlarmn Riskleri — Tiirkiye Verileri

e Yesilay tarafindan (2021), ortaokul ve lise 6grencileri ile yetiskin gruplarindan toplam

46.682 kisinin katildig1 bir calisma caligmada, lise 6grencilerinin internet bagimlilig
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puanlarinin diger gruplardan daha yiiksek oldugu hem ortaokul hem de lise 6grencilerinin
bagimlilik puanlariin yetiskinlerden anlamli olarak daha yiiksek oldugu goriilmiistiir.

e 2022 yilinda Yesilay tarafindan vyiiriitilen 15 Yas ve Uzeri Niifusta Saglik Davranis
Arastirmast (n=37.000) sonuglarina gore; katilimcilarin %15,7’si son 1 yilda dijital
platformlar1 (cep telefonu, tablet, bilgisayar, oyun konsolu vb.) kullanarak oyun oynadigini
belirtmistir.

e Son 1 yilda oyun oynadigini belirten katilimcilarin %6,3’°1i oyunlarin hayatlarina olumsuz
etkisinin oldugunu bildirmistir.

e Bilgi Teknolojileri ve Iletisim Kurumu tarafindan 2024 yilinda 28.096 &grencinin
katilimiyla hazirlanan Ortaokul ve Lise Ogrencilerinin Dijital Oyun Oynama Aliskanliklart
Raporu’nda 6ne ¢ikan bulgular su sekildedir;

Tablo 9: Ortaokul ve Lise Ogrencilerinin Dijital Oyun Oynama Aliskanliklar1 Raporu (BTK-
2024)

Ortaokul (%) Lise (%)
Kendi yas gruplarina uygun olmayan | 22,02 33,23
18 yas iistii oyunlar oynama
Oyun bagimlihig riski 35 35
Internet bagimhihg riski 20 31
Sosyal medya bagimlihgi riski * 50 35

* Hem lise hem de ortaokul grubunda kiz dgrencilerin sosyal medya bagimlilig: riskinin erkeklere oranla daha
yiiksek oldugu goriilmiistiir.

e Lise Ogrencilerinin oyun bagimliliklari iizerinde en ¢ok etkili olan degiskenler sirasiyla;
internet bagimlilik diizeyleri, sosyal medya bagimlilik diizeyleri, siber zorbalik diizeyleri,
yalnizlik diizeyleri, sikint1 diizeyleri ve mutluluk diizeyleri olmustur (BTK, 2024).

¢ Hem lise hem de ortaokul kademesinde yer alan 6grencilerin yiiksek derece zorbalik gérme
oranlar1 yaklagik %1,6 olarak elde edilmistir. Ancak genel olarak 6grencilerin %10’u orta
derecede de olsa bir siber zorbaliga maruz kaldigini belirtmistir (BTK, 2024).

e 2021 yilinda Yesilay tarafindan 5008 kisi ile yliriitiilen arastirma sonucunda daha once
kumar oynadigini belirtenlerin oran1 %6,8’dir. 18-24 yas arasindaki kisilerde ise bu oran
%6,7 olarak tespit edilmistir. Katilimcilarin %1,99’u ise su an diizenli olarak kumar

oynadigini belirtmistir.
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2020 yilinda 18 yas iizeri denetimli serbestlik tedbiri verilen 500 kisi ile yapilan bir
aragtirmada, katilimecilarin %13,6’sinin kumar oynadigr ve %2,2’sinin kumar oynama
bozuklugu tanisi aldig1 belirtilmistir.

TUIK tarafindan 2022 yilinda yaymmlanan “Toplumsal Cinsiyet Istatistiklerinde bosanma
nedenleri arasinda kumarin da yer aldigr goriilmektedir.

2022 yilinda Yesilay tarafindan yiiriitiilen 15 Yas ve Uzeri Niifusta Saglik Davranis
Arastirmast sonuglarina gore; katilimcilarin %10,3’{ daha dnce sans, bahis ve talih oyunu
oynadiginmi belirtmistir. Ayrica daha dnce sans, bahis ve talih oyunu oynadigini belirten

katilimcilarin %36,5°1 ilk kez 15-18 yas arasinda bu tiir oyunlar1 oynadiklarini bildirmistir.

Yesilay Cemiyeti Baskant Mehmet Ding, sunumunda siber zorbalik konusuna yer vererek, siber

zorbalik hizla arttigini ve siber zorbalik magduru kisilerde;

Depresyon,

Anksiyete bozuklugu,

Madde kullanimu,

Sug isleme,

Intihar egilimi,

Aile iliskilerinde bozulma,
Okul devamsizliklarinda artis,
Okul basarilarinda gerileme,
Benlik saygilarinda azalma,

Uyku diizenlerinde bozulma goriildiigiinii belirtmistir.

Uygunsuz Iceriklere Ulasma Yasinin Diistiigii

Kumar gibi yasa dist mal ve hizmetler satilabilmesi, veri hirsizlig1 yapilabilmesi, zararh

yazilimlara, pornografi, siddet igerikleri ve travmatik materyallere erisilebilmesi ig¢in farkli

yontemler kullanildig1 bu yontemlerin bazilarinin;

Dark Web

Popiiler siteler (youtube)
Pop-up Pencereler
Reklamlar

Sosyal Medya

Benzer Alan Adlari
Anahtar Kelime Kullanimi1

Deneme oyunlari
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Sohbet Odalari

Forumlar oldugu belirtilmistir.

Uluslararas1 Diizenlemelerin ve Cocugun Ustiin Yarar1 ilkesine dayandigi;

BM Cocuk Haklarina Dair S6zlesme: Cocuklarin haklarinin korunmasi igin evrensel bir
cergeve sundugu,

Birlesmis Milletler Cocuk Haklar1 Komitesi tarafindan c¢ocuklarin dijital diinyadaki
haklarim1 anlatmak i¢in Cocuk Haklarina Dair So6zlesme’nin 25. genel yorumunu
yayimladig1 ve S6zlesmeyi mevcut yenilikler 1s181inda acikladigi,

Avrupa Birligi Genel Veri Koruma Tiizigi’'nde (GDPR) "Tasarim geregi gizlilik" ve
"varsayilan gizlilik" ilkeleri uygulandigi, varsayilan gizlilik, yliksek diizeyde giivenlik

standartlarinin uygulanmasini gerekli kildig1 belirtilmistir.

Iyi Uygulama Ornekleri kapsaminda;

Gliney Kore’de, 2011°de ‘Gengligi Koruma Kanunu’ (Juvenile Protection Law) 16
yasindan kiiciikler i¢in ebeveyn rizasi kosulu ve ¢evrimigi oyun saglayicilara 00.00-06.00
arasinda hizmet saglamama (Shutdown Policy) kurali getirdigi,

Cin’de 2007 yilinda Cevrimi¢i Oyun Bagimliligi Karsiti Sistem adli tedbirlerle ¢evrimigci
oyunu saglayicilarindan, oyunlarina bagimlilik karsit1 yazilim yiiklemeleri istendigi,
Cin’de, 2019 yilinda 18 yasindan kii¢iiklerin oyun oynamasini hafta ici giinlerde giinde 90
dakika ile sinirlandirildigi,

Birlesik Krallik’ta 2023°te kabul edilen Cevrimig¢i Giivenlik Yasasi’nin, sosyal medya
sirketlerine ¢ocuklarin zararli ve yaslarina uygun olmayan igerige erismesini 6dnleme, yas
sinirlarint ve yas dogrulamasi i¢in gerekli denetimleri uygulama, cocuklara yonelen
tehditler ve riskler hakkinda bilgi verme gibi yiikiimliiliikler getirdigi,

Avustralya’da bu yil, 16 yasindan kiigiikler i¢in sosyal medya yasaginin getirildigi,
2023’te Fransa’da 15 yas altindaki bireylerin sosyal medya kullanmasini veli iznine tabi
tutan yasa tasarisinin kabul edildigi,

Yunanistan’da ¢ocuklarin cevrimigi faaliyetlerinin denetlenmesi i¢in 6zel yazilimlar
kullanildig1 (Kaspersky, SafeKids, Google Family Link vb).

Avrupa’da video oyunlarinin icerik ve yasa uygunlugunu degerlendiren bagimsiz

derecelendirme sistemlerinin mevcut oldugu bilgileri verilmistir.

Yesilay’in Uluslararasi Girisimlerinin ise;

BM ECOSOC statiisiine sahip olundugu,
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2014 -2021 yillar1 arasinda Yesilay tarafindan 5 kez Uluslararas1 Teknoloji Bagimliligi
Kongresi’nin gerceklestirildigi,

Kumar ve Kumar Oynama Bozuklugunun Halk Saglig1 Etkileri Uzerine DSO toplantisinin
2-4  Aralik 2019 tarihlerinde Tiirkiye Yesilay Cemiyetinin ev sahipliginde
gerceklestirildigi,

Problemli Porno Kullanim1 Calistay1‘nin gergeklestirildigi,

Her y1l 30 iilkeden 50°den fazla katilimci ile gerceklesen ve bagimlilik alaninda s6z sahibi
STK’larm katildig1, 5. Istanbul Inisiyatifi'nin 8-9 Ekim 2024 tarihinde Istanbul’da
gergeklestirildigi,

Uluslararast Genglik Forumu’nun bu yil 21 Agustos 2024 tarihinde gerc¢eklestirildigi
belirtilmistir.

Komisyon toplantisinda ¢ocuklara yonelik dijital risklerle miicadelede ¢6ziim Onerilerine de

yer veren Bagkan Mehmet Ding su 6nerileri dile getirmistir.

Dijital Mecralarda Cocuklarin Korunmasina Diizenleme Onerileri

Dijital mecralara yonelik ¢cocuklart ve gengleri koruma odakli yeni bir yasal diizenleme ya
da 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda ¢ocuk odakli degisiklikler
hayata gegirilmeli,

Cocuklarin dijital mecralar1 kullanimi i¢in yas sinir1 belirlenmeli ve ebeveyn onay1 sarti
getirilmeli,

Dijital mecralardaki igerikler 6z-denetime birakilmamali, icerik denetimlerinin alanda
uzman profesyoneller tarafindan yapilacagi bagimsiz bir kurul olusturulmali; kurulun
gorevlerini diizenleyen ve sektorii denetleyen bir yasal diizenleme hayata gegirilmeli,
Dijital mecralardaki yayinlar ve oyunlarda dinamik akilli uyar: sistemleri gelistirilmeli ve
akill isaret dinamik sekilde kullanicilara sunulmali,

Oyunlarin igerik ve yasa uygunlugunu degerlendiren bagimsiz derecelendirme sistemleri
mevcuttur. Oyun degerlendirme i¢in bagimsiz jiiri sistemi kurulmali,

Dijital oyunlardaki kumar1 ¢agrigtiran ve diger bagimlilik yapici unsurlar bagimsiz bir
komisyon tarafindan siki bir sekilde denetlenmeli,

Kumar siteleri reklamlarmin c¢ocuklari, gencleri ve yetiskinleri tesvik edici yonii
diistintilerek alkol- sigara reklamlari ile ayn1 kategoride degerlendirmeli,

Dijital platformlarin aydinlatma ve riza siiregleri cocuklar ag¢isindan anlasilir olacak sekilde

sadelestirilmeli,
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Cocuklara yonelik dijital platformlarin kullanic1 gizliligi en {ist diizeyde koruyacak sekilde
yapilandirilmali,

Oyun sektoriiniin  faydali igerikler iiretmesi, ¢ocuk dostu medya uygulamalari
diizenlemeleri i¢in sosyal politika fonu olusturulmali,

Farkindalik ¢calismalari artirilmali (oyun- kumar iliskisi, siber zorbalik riskleri...),

Beceri temelli giiclendirme ¢alismalar1 (Yasam becerileri, dijital okur yazarlik...)

Aile egitimleri yayginlagtirilmali,

Riskli davranislarin kontrolii konusunda basta risk gruplar1 olmak iizere tiim 6grencilerin
egitimi saglanmali,

Cocuklar i¢in Onleyici alternatif etkinlik merkezleri artirilmali

Deprem bolgesi ve riskli bolgelere yonelik daha fazla bagimliliklardan koruyucu

caligmalar yapilmal

Onerileri Yesilay Cemiyeti tarafindan komisyon toplantisinda sunulmustur. Bu baglamda

Tiirkiye Yesilay Cemiyeti Bagkan1t Mehmet Ding tarafindan son s6z olarak;

Cocuklar1 korumaya yonelik internet bagimliligi ile ilgili yasal ve uygulamada
diizenlemeler yapilmasinin,

Cocuklarin, anne-babalarinin bu konudaki bilgi, becerilerini artirmanin ¢ok 6nemli oldugu,
anne-babalar1 bu siirecin igerisine dahil etmenin basar1 elde etmede biiyiik katkilart oldugu,
Yesilay danismanlik merkezlerinde yapilan calismalarda anne-babalarin tedavi siireci
igerisine girdiklerinde bagar1 oraninin ¢ok daha yiiksek oldugunun tespit edildigi,

Her ne kadar egitim verilse de cocuklara alternatif yasam alanlar1 sunulmadiginda
cocuklarin bagimlhiliga bulasmalarimin kagmilmaz oldugu, bu nedenle, cocuklarin
hayatlarin1  genisletmenin, zenginlestirmenin, goriiniirliikklerini, kendilerini ifade
imkanlarini ve sosyallesme imkanlarini artirmanin bu konuda yapilabilecek en 6nemli ve

en kesin ¢ozlimlii ¢aligmalar olacagi vurgulanmistir.
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4.2.2 Cocuk I¢in Icerik Dernegi (CICEK)
Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda; 16 Aralik 2024
Pazartesi giinlii “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” konulu
toplantisinda dijital diinyada ¢ocuklarin korunmasina yonelik ¢calismalar1 hakkinda bilgi almak
amactyla Komisyonun 10’uncu toplantisina Cocuk I¢in Igerik Dernegi (CICEK) davet
edilmistir. Toplantrya katilim saglayan Cocuk I¢in Igerik Dernegi Yénetim Kurulu Baskani
Sezen Giingér ve Yonetim Kurulu Uyesi Emine Niliifer Pembecioglu vyiiriitiillen ¢alismalara
iliskin asagida yer alan bilgileri vermistir.
Sunumuna Cocuk I¢in Igerik Dernegi’nin (CICEK) kurulusu hakkinda bilgi vererek baslayan
Yonetim Kurulu Baskant Sezen Giingoér, Dernegin 2017 yilinda akademisyenler, icerik
editorleri, psikologlar ve egitimciler tarafindan kuruldugunu, uzmanlarin yaptiklari
degerlendirmelerle igeriklerin hangi yas cocuklar i¢in uygun oldugunun belirlenerek dernegin
“Dogru Yasa Dogru Icerik” ilkesiyle rehberlik sunan bir kurum oldugu, Dernegin
calismalarinin;
Neler Yapiyoruz?

« lgeriklerin hangi yas grubu i¢in uygun oldugunun tespit edilmesi,

o Igeriklerdeki temalarmn, kazanimlarin ve hassas unsurlarin belirlenip ailelerin
bilgilendirilmesi,

 Giivenli ve beceri gelisimini destekleyen igerik onerilerinin paylasilmasi,

* Ebeveynlere yasa uygun ve nitelikli icerik segme konusunda rehberlik edilmesi gibi

faaliyetler oldugu,

iceriklerle ilgili uluslararas1 degerlendirme sistemleri, bilimsel veriler ve Akademik Danisma
Kurulunun gorisleri ile olusturulan inceleme kriterleriyle iceriklerin incelendigi ve yas
gruplaria gore siniflandirilarak dernegin web sitesinde yayinlandigi, Web sitesinde Dijital
Oyun, Uygulama, Internet Yaycilari, Film, Belgesel, Kitap, Kutu Oyunu alanlarinda 1020
adet icerik incelemesinin ve 200 adet rehberlik videosunun/yazisinin yer aldigi bilgileri
paylasilmistir.

Dernek tarafindan yiiriitiilen faaliyetlerin ise su sekilde siralandig;

Calistaylar

Cocuk igerikleri ile ilgili giincel sorunlar irdelemek iizere her yil bir ¢alistay diizenleyerek
sonuglarmin 20 Kasim Cocuk Haklar1 Giinii’'nde kamuoyu ile paylasildigi, bu ¢alistaylarin;

e Dijital Cagin Cocuklari i¢gin Dogru Icerik Calistay1 - 2020
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Calistay da akademisyenlerin, medya temsilcilerinin ve igerik {ireticilerinin "Tiirk toplumu
olarak ne kadar igerik dostuyuz?", "Z kusagi kendini nasil ifade ediyor?”, "Dijital ¢cagda
cocuklar kisisel gelisimleri i¢in kimleri 6rnek aliyor?", "Ureten bir cocukluk nasil saglanir?"
gibi temalarda goriislerini paylastiklari,

Cocuklarin Dijital Diinyas1 Calistay1 - 2021

Gergeklestirilen akademik ¢alismayla ‘Nasil bir yeni kusakla kars1 karsiyay1z?” *Onlar i¢in
dogru icerikler iiretiyor muyuz?’, ‘Urettigimiz bu igerikler cocuklarm kisisel gelisimini ve
tiretkenligini nasil etkiliyor?’ sorularinin irdelendigi,

Cocuklar i¢in Dost Igerikler Calistay1 - 2022

Kamu otoriteleri, igerik tireticileri ve ¢ocuklarla "Bir igerigi ¢ocuk dostu yapan dzellikler
neler?", "Cocuk iceriklerindeki hangi unsurlar hassas etkilere sahip?", "Cocuklar igerik
secerken cocuk dostu Ozellikler hakkinda ne kadar bilgi sahibiler?" sorularina cevap
arandigi,

Dijjital Ebeveynlik - 2024

Calistaya katilan ebeveynlerle, cocuklarina icerik rehberligi yaparken hangi zorluklar

yasadiklarinin irdelendigi ve biitiinciil ¢oziimler liretilmeye ¢aligildigi ifade edilmistir.

Atolye Calismalar:

Gergeklestirilen gesitli icerik atdlyeleriyle cocuklarin giivenli igerikler tilketmelerine ve kendi

iceriklerini iiretmelerine tesvik edilmelerinin amaglandigi, bu kapsamda;

Etkinlik Atolyesi

Cocuklarin evdeki malzemelerle kendi kendilerine yapabilecekleri el isi aktivitelerinin
belirlenerek bunlarla ilgili hazirlanan videolarm CICEK Derneginin sosyal medya
hesaplarinda paylasildigi,

Kitap Okuma Atolyesi

Okul 6ncesi yas grubundaki ¢ocuklara yonelik eglenceli ve dgretici kitaplardan okumalar
yaparak CICEK Dernegi'nin sosyal medya platformlarinda paylasildigi,

Masal Yazma Atolyesi

Cocuklarin, masal yazarlarinin karakter olusturma ve metin yazma teknikleri konusunda
verdigi bilgilerle kendi masallarini yazdiklari,

Film Atolyesi

Cocuklarin, sinema alanindaki akademisyenlerin kurgu ve hikaye gelisimi konusunda

aktardigi bilgilerle kisa filmler ¢ektikleri,
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e Dijital Oyun Atolyesi

Cocuklarin, uzman dijital oyun {ireticilerinin yonlendirmeleriyle basit dijital oyunlar

kurguladiklar faaliyetlerle atdlye caligmalar yapildig: belirtilmistir.

Egitimler

Cesitli 6zel egitim kurumlarinda "Dijital Ebeveynlik" ve "Giivenli Igerik Nasil Segilir"

konularinda egitimler diizenlendigi,

Dijital Ebeveynlik nedir?
Cocuklar i¢in Giivenli I¢erik Nasil Secilir?
Sosyal Medyada Kisisel Bilgilerin Giivenligi Nasil Saglanir? gibi konularda bilgiler

verildigi

Bu kapsamda Aile ve Sosyal Hizmetler Bakanligi ile yapilan bir protokol ¢ergevesinde 2025

yilinda ayda 2 kez 7 ilde 50.00 kisiye egitim verilmesi planlandig1 agiklanmaistir.

Kurumlara Yapilan Icerik incelemeleri kapsaminda ise;

1-

Yunus Cocuk filminin yapim asamasindayken CICEK wuzmanlar1 tarafindan
incelemesinin yapildig1 ve filmin verilen revizelere gore giincellenerek vizyona ¢iktigi,
Paydas: Agah Film

Avrupa Birligi ¢ercevesinde hazirlanacak olan 13 boliimliik ¢ocuk dizisinin igerik
degerlendirmesinin yapildigi,

Paydas: Krom Medya

TRT Cocuk iceriklerinin ¢ocuklara ulagsma seviyesinin yarattigi algi, yasa uygunluk ve
ihtiyaca cevap verme agilarindan degerlendirmesinin yapilarak yonetime sunuldugu
bilgileri paylasilmistir.

Paydas: TRT Cocuk

Platform Saglayicilarla Yapilan Goriismeler

>

CICEK - NETFLIX Podcast

CICEK uzmaninin katilimiyla ¢ocuklar igin dogru icerik se¢imi konulu podcast’in Netflix

ortakligiyla hazirlandigi,

>

CICEK - THY Podcast

THY Planet ekraninda sunulacak olan podcast ’in Tiirk¢e ve Ingilizce seslendirilmesinin

yapilarak afiglerinin hazirlandig,

138



Awake Not Sleeping
UN Women tarafindan hazirlanan, THY nin ucak i¢i medya platformunda ¢ocuklara
sunmay1 planladigi “Awake Not Sleeping” adli proje kapsaminda 28 adet masalin
degerlendirmesinin yapildigi,
THY Ucak I¢ci Medya Icerik incelemesi
THY 'nin ugak icinde yayimnladigi farkli igeriklerin klinik psikologlar tarafindan pedagojik
olarak incelendigi,
» TURKCELL
TURKCELL Giiler Yiizlii Masallar
Proje kapsaminda hazirlanan, bagskahramanlarin engelli bireylerden olustugu 6 adet masalin
Engelliler Haftasinda ¢ocuklarla bulusturuldugu,
> TURKCELL ile Devam Eden Proje/CICEK-BIiP Kanal
Turkcell'in BIP platformu icin gelistirilen "Dijital Ebeveyn" servisiyle ¢ocuklar icin yararl
olabilecek igeriklerin ve iceriklerle ilgili incelemelerin Cocuk I¢in Igerik
Dernegi'nin web sitesine yonlendirmelerinin yapildigi,
Anketlerle ve canli yaymlarla "Cocuklar I¢in Giivenli Igerikler" konusunda ebeveynlere
rehberlik destegi sunuldugu bilgileri paylasiimistir.
Cocuk I¢in Igerik Dernegi Yonetim Kurulu Baskan1 Sezen Giingdr, dernegin ¢alismalari
hakkinda verdigi detayl1 bilgilerin ardindan sunumuna, ¢ocuklarin sosyal medya kullanim yas1
ve yapilan aragtirmalar hakkinda bilgiler vererek devam etmistir. Bu bilgiler ¢ercevesinde su
bilgiler elde edilmistir.
Cocuklarin Sosyal Medyay:1 Kullanmaya Baslama Yaslar1 Ne Olmahi?
Diinyadaki farkli uygulamalarda sosyal medyay1 kullanmaya baslama yaginin;
e Bilimsel Arastirmalar
e Gelisim Psikolojisi, Biligsel ve Duygusal Gelisim Teorileri
e Cocuklarin dijital diinyada karsilagabilecekleri riskler degerlendirilerek belirlendigi,
Arastirmalar Ne Soyliiyor?
Tiirkiye Istatistik Kurumu (TUIK) — 2024
e Sosyal medya kullanimina baglama yasinin iilkemizde 6-10 yas arasinda oldugu,
e Bu yas grubunun daha ¢ok TikTok ve YouTube kullandigi,
e 11-15 yas grubunda sosyal medya kullanim oraninin ise %73,6 oldugu ve %63'"liniin

Instagram kullandigi,
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Tiirkiye ve Avrupa'daki Cocuklarin Internet Kullanim Aliskanhklar1 Raporu’na gore;
Tiirkiye ve 23 Avrupa llkesinden c¢ocuklarin ve ebeveynlerinin internet kullanimlari,
cocuklarin internetteki faaliyetleri, karsilastiklar1 riskler ve ebeveynlerin ¢ocuklarinin internet
yasantilari ile ilgili farkindaliklarinin incelenerek hazirlandigi raporda;
e 9-16 yas grubu ¢ocuklarin ¢ogunun internet kullanimi konusunda yetersiz oldugu,
e Siber zorbalik, yasa uygun olmayan igerikler, cinsel mesajlarla karsilasma ve
tanimadiklar kisilerle tanisma oranlariin ytiksek oldugu,
o Internet bagimlilig: belirtilerinin sik goriildiigii,
e Cocuklarin karsilagtiklar1 ¢evrimigi risklerle bag etme becerilerinde eksiklikler oldugu,
APA (Amerikan Psikoloji Birligi) 2023 Raporu’na gore;
e Sosyal medya kullaniminin ¢ocuklar iizerindeki etkilerinin bireysel 6zelliklere, yasa ve
sosyal ¢cevreye bagli oldugunun,
e Sosyal medyanin, dogru kullanildiginda sosyal baglar1 gii¢lendirebilecegi ve egitim
firsatlar1 sunabilecegi bilgileri paylasilmistir.
CiCEK—Dijital Ebeveynlik Cahistay:r (Kasim 2024)
Cocuk Icin Igerik Dernegi tarafindan, 2024 yili igerisinde 60 ebeveynle ii¢ farkli okulda
gerceklestirilen bir odak grubu ¢aligsmasinda, ailelerin ¢ocuklarinin sosyal medya kullanimiyla
ilgili endigeleri ve beklentilerinde 6ne ¢ikan en 6nemli bulgularin su noktalar olarak 6ne ¢iktigi,
Gizlilik ve Giivenlik: Cocuklarinin sosyal medyada paylastiklari i¢eriklerin giivenlik endisesi
olusturdugu, ¢ocuklarinin, kimliklerini a¢ik etmeden, yalnizca giivenli igerikler paylasmasini
tercih ettikleri,
Popiiler Olma Baskisi: Cocuklarin, sosyal medya fenomenlerinin etkisiyle popiiler olma
istegiyle riskli davramiglar sergileyebildikleri, bu durumun, ¢ocuklarin psikolojik sagligini
olumsuz etkiledigi,
Ekran Siiresi ve Akademik Basari: Uzun siire ekran basinda kalan g¢ocuklarin dikkat
stirelerinin azaldig1, ders basarilariin diistiigii ve aile igi iletisimin zayifladigi,
Siber Zorbahk: Cocuklarin sahte hesaplardan zorbaliga ugradiklar1 ya da zorbalia maruz
birakildiklari,
FOMO Etkisi (Sosyal medyadaki gelismeleri kacirma korkusu): Uzun siire sosyal medya
kullannminin ¢ocuklarin sosyallesmesini engelledigi ancak kullanmadiklarinda ¢ocuklarin
dislanma riskiyle karsilastiklar1 ve FOMO etkisi yasayarak bagimlilik gelistirme riski olustugu

bulgulari tizerinde durulmustur.
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Dernegin kurulusu, c¢alismalar1 ve yapilan aragtirmalar hakkinda detayli bilgi veren Yonetim
Kurulu Baskan1 Sezen Giingdr’iin sunumunun ardindan ¢ocuklarin gelisim 6zellikleri ve dijital
diinya hakkinda bilgi vermek iizere Cocuk I¢in Igerik Dernegi Yénetim Kurulu Uyesi Emine
Niliifer Pembecioglu aciklamalarina devam etmistir. Pembecioglu, konusmasina gelisim
teorileri hakkinda bilgi vererek baglamistir. Bu kapsamda su bilgiler edinilmistir.

Gelisim Teorileri Ne Diyor?

Jean Piaget - Bilissel Gelisim Kuram

7-11 Yas

Mantiksal diisiinme becerilerini gelistirmeye baglar, ancak soyut kavramlari anlamakta ve
icerikleri elestirel degerlendirmekte zorlanirlar. Karsilastiklar igeriklere kolaylikla inanabilir
ve manipilatif ya da yanlis yonlendiren bilgilere kars1 savunmasiz kalabilirler.

12+ Yas

Soyut diisiinme ve elestirel degerlendirme yapabilme becerilerini gelistirmeye baglarlar. Bilgiyi
sorgulama veya zararl igerigi fark etme yetenegi bu yasta gelisir. Ancak rehberlik ve egitimle
desteklenmedigi takdirde sosyal medyanin manipiilatif etkilerinden tam olarak
korunamayabilirler.

Erik Erikson - Psikososyal Gelisim Teorisi

12-18 yas (Ergenlik donemi):

Kimlik arayis1 ve rol karmasasiyla tanimlanir. Sosyal medya, bu siiregte hem destek hem de
zarar kaynagi olabilir.

Destekleyici Etkiler: Dogru rehberlik altinda sosyal medya aidiyet hissi kazandirabilir ve
olumlu sosyal etkilesimleri artirabilir.

Zararh Etkiler: Sosyal karsilastirmalar, popiilerlik baskisi ve dis goriiniise odaklanma, benlik
algisini olumsuz etkileyebilir, 6zgliven kaybina ve kimlik gelisiminde bozulmalara yol agabilir.
Norogelisimsel Yaklasim

Beyindeki karar verme, 6z kontrol ve risk degerlendirme gibi islevlerden sorumlu prefrontal
korteks 12-13 yas itibariyle hizla gelismeye baslar. Ancak, tam olgunlagsmasi 25 yasina kadar
devam eder.

Dernegin Giivenli Sosyal Medya Kullanimi I¢in Onerileri ise sunlardir:

* 13-16 yas aralifindaki cocuklarin sosyal medya kullaniminin ebeveyn rehberliginde
gerceklesmesi,

* Cocuklarin yasina uygun iceriklere erismesini saglamak icin daha siki kontrollerin

uygulanmasi,
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* Ekran basinda gegirilen siireyi dengelemek i¢in ¢ocuklarin spor, sanat ve aile i¢i etkinlikler
gibi alternatif aktivitelere tesvik edilmesi,

* Sosyal medya platformlarinin, ¢ocuklarin yasina uygun igerik sunmasi ve algoritmalarini buna
gore diizenlemesi,

* Cocuklarin yasina uygun igeriklere erigsmesini saglamak i¢in daha siki kontrollerin
uygulanmast,

* Gizlilik ayarlar1 ve zararh igeriklere karsi filtreleme mekanizmalarinin etkinlestirilmesi, bu
stirecte, sosyal medya platformlarinin temsilcileriyle is birligi yapilmasi, gerekli noktalarda da
yaptirimlar uygulanmasi,

» ABD'de yiiriirlikte olan COPPA (Cocuklarin Cevrimigi Gizliligini Koruma Yasasi) gibi,
yalnizca c¢ocuklarin cevrimigi gizliligini hedefleyen bir yasa getirilmesi gerektigi dernek
temsilcilerinin komisyon toplantisinda {izerinde durdugu onerilerdir.

Yonetim Kurulu Uyesi Emine Niliifer Pembecioglu, dernek tarafindan yapilan bir arastirma
calismasinin sonuglarini paylasarak konusmasini tamamlamistir. S6z konusu arastirma
calismasi kapsaminda; 250 kadar 6grenciye 0ykii yazdirildigi ve bu dykiilerin igerisinden bir
icerik analizinin yapildigi, bu Gykiilerin biiyiik bir oraninin ebeveynden hi¢ bahsetmeyen
oykiiler oldugu, ebeveynden s6z edenlerin ise ylizde 45 oraninda oldugu, anne baba olmayan
oykiilerin icerisinde, yiizde 41 oraninda bir yasam miicadelesinin, bir savas temasinin oldugu;
yalnizlik hissinin yilizde 31; ekonomik zorluk ve yoksulluk ¢eken cocuklarin hikdyelerini
anlatan Oykiilerin oraninin ise yiizde 30; kiiltlir catismasinin yiizde 20; sinif ¢catigsmasi yiizde 44;
intihar oraninin yiizde 6 (cocugun 6ykiide bir cocugun veya bir baska ¢ocugun 6ldiigiinii ya da
intihar ettigini yazdig1), dislanmanin yilizde 20; fedakarligin ise ylizde 54 oldugu; Vatanseverlik
oranlarinin yiiksek oldugu bulgular1 paylagilmistir. Cocuklarin dykiilerinde biiyiiyle mutlu sona
ulagtiklar1 yani gerceke¢i olmayan ¢oziimlerle, mucizelerle bir seyleri oldurabileceklerini
diisiindiikleri bu anlamda onlarin ger¢eklikten kopmamasi i¢in internetle olan baglantilarinin

da dengede tutulmasi gerektigi vurgulanmistir.
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4.3 Akademisyen Goriisleri
4.3.1 Prof. Dr. Murat Okcu’nun “Dijital Platformlarda Cocuk Istismari, Bagimhlik,
Karsilasilan Tehlikeler ve Denetim Mekanizmalar1” Bashkhh Sunumu
Cocuk Haklar1 Alt Komisyonunun 28. Yasama Donemi 3. Yasama Yilinda; 10 Aralik 2024 Sali
giinii “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler” baglhigi odaginda devam
eden calismalar kapsaminda; “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler,
Ulkemizde ve Diinyada Bu Alanda Gelistirilmis Denetim Mekanizmalar:” konulu sunumlar
almak iizere gercgeklestirdigi 9’uncu toplantisinda; iilkemizin dijital diinyada korunmasina
yonelik gelistirdigi politikalar ve uygulamalar, alinabilecek Onlemler ve yasal diizenleme
Onerileri konularinda bilgi, goriis ve Onerilerine bagvurulmak iizere; Prof. Dr. Murat Okcu
(Siileyman Demirel Universitesi/Siyaset Bilimi ve Kamu Y6netimi) davet edilmistir.
S6z konusu toplantrya katilim saglayan Akademisyen Prof. Dr. Murat Okcu’nun dijital diinyada
cocuklara yonelik koruyucu, onleyici ve gelistirici politikalara iliskin komisyon iiyelerine
sunduklar bilgi, goriis ve Oneriler agagidaki gibidir.
Dijital teknolojilerin, sadece internet ve mobil teknolojileri degil, ayn1 zamanda dijital igerik ve
hizmetler, dijital aglarin yan1 sira, yapay zeka, robotik, algoritmalar, veri tabanlari, bliyiik veri
ve nesnelerin interneti alanlarindaki gelismeleri de kapsadigi, dijital teknolojilerin, kiiresel bir
aga bagl oldugu, dolayisiyla kullanicilarina yukaridan asagiya kontroliin 6tesinde isleyen
kapsamli ve hizli bir baglantt imkani1 sagladigi ve giderek daha fazla birbirine baglanan,
karmasik, uluslar 6tesi bir deger zinciri haline geldigi belirtilmistir.
Dijital ortamlarin ¢ocuklar iizerinde olumlu ve olumsuz etkileri;
» Olumlu Etkiler
1) Erisilebilir Bilgi, Egitim ve Ogrenme, Bilissel Gelisim
e (esitli uygulamalarin ve online kaynaklarin araciligiyla bilgi edinme imkani—=> bilgi
edinme stirecinin zenginlesmesi,
e Daha eglenceli, keyifli ve etkili 6grenme firsati=> artan 6grenme motivasyonu,
e Cocuklarin problem ¢6zme, mantiksal diisiinme becerilerinde ve 1Q seviyelerinde artig =
analitik diisiinme ve akademik becerilerde geligim,
e Dijital platform ve materyaller sayesinde bilgi ve egitime uzaktan erisim=> egitimde esitlik,
2) Yaraticihk ve Kendini ifade
e Gorsel tasarim programlari, dijital resim ¢izme uygulamalari, miizik veya video diizenleme

yazilimlari ile igerik tiretimi = artan yaratict diisiinme ve sanatsal beceri,
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3) Sosyal Etkilesim, Kiiresel Bilin¢ ve Farkindahk

e Mesajlasma uygulamalari, sosyal medya, ¢evrimigi platformlarda arkadaslarla iletisim,
yeni arkadasliklar kurma = sosyallesmeye katka,

e Farkli kiiltiirlerden insanlarla tanigma ve etkilesim=> hosgorii ve kiiltiirel anlayts,

e Video ¢agri ve mesajlasma uygulamalari=> Cografi olarak uzak kalan aile tiyeleri arasinda
stirekli iletisim (siginmactlar vd.),

e Ulusal ve uluslararasi platformlar, sosyal medya ile giindemi 6grenme ve katilim = artan
ulusal ve kiiresel farkindalik, artan sosyal sorumluluk ve katilim bilinci,

4) Yeni Eglence ve Oyun imkanlar1 (Oyuncaklarin interneti)
e Cevrimici problem ¢b6zme ve strateji oyunlari=> Oyun oynarken ve eglenirken zihinsel-
mantiksal gelisim, yeni bir tiir eglence sosyallesmesi,
» Olumsuz Etkiler
1) Ekran Bagimhihgi
e Oyunlar ve sosyal medyada asir1 zaman gegirme —> bagimlilik, akademik performansin
olumsuz etkilenmesi, sosyal iliskilerde gerileme,
2) Bozulan Fiziksel Saghk

e Ekran bagimliligi = Fiziksel saglik sorunlari,

Go6z yorgunlugu, uyku bozukluklari, durus bozukluklari, giin boyu genel fiziksel yorgunluk,
fiziksel aktivitelerden uzaklasma, obezite,
3) Sosyal izolasyon

e Ekran bagimlihigi ve gergek diinyada azalan yiiz yiize etkilesim—> yiiz yiize iletisim
becerilerinin gerilemesi, duygularin1 ifade etme ve empati kurma gibi konularda
yetersizlik; sosyal izolasyon,

4) Psikolojik ve Mental Saghk Sorunlari, Bozulan Gergeklik Algisi

e Sosyal medya—> sagliksiz “baskalariyla kiyaslama kiiltiirii”,

e Sosyal medyay1 kaplayan filtrelenmis goriintiiler; gercekci olmayan beden imajlarimin
tesvik edilmesi, miikkemmellik baskis1 = ¢ocuk ve genglerde olumsuz beden imaj1 algisinin
gelismesi; 6z-gliven kaybi,

e Sosyal medya—> depresyon/‘Facebook Depresyonu’, anksiyete, intihar diisiincesi, erken
cinsel uyarim gibi psikolojik bozukluklar,

e Sosyal medya—> ruh sagligi sorunlarini cazip hale getirme, ¢ekici gosterme,

¢ Sosyal medyada begeni ve takipgi sayisi gibi metriklere fazla 6nem vermek = yetersizlik

hissi,
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e Siddet icerikli oyunlar—> agresif davranislar gelistirme,

e Dijital iceriklerin sanalligi= gercek diinyayla sanal diinya arasinda bulaniklasma,

e Telefon, tablet mavi 15181 diisiikk melatonin, mental bozulmalar,

5) Mahremiyet ve Gizlilik Kaybi, Giivenlik Riskleri

> Internet = mahremiyet kayb ve gizlilik sorunlari

e Kimlik hirsizligi, kisisel bilgilerin ifsasi, 6zel hayatin ihlali, itibar suikastlari, stirekli

izlenme ve ‘gdzetim toplumu’ riski,
e ‘Cocuklarin verilestirilmesi’, veri satisi, kullanici davranislarinin izlenmesi, verinin reklam
hedeflemesi ve pazarlama i¢in kullanilmasi,

> Internet - giivenlik riskleri

e Halka acik wi-fi, zayif sifreler, sahte hesaplar sayesinde santaj ve mali dolandiricilik,

e Konum bilgisi toplanmasinin yarattig1 agik giivenlik riski,

e Uygunsuz igeriklere, (akran vb.) siber zorbaliga maruz kalma,

e Tehlikeli kisiler; online ayartma, cinsel istismar, somiirii ve cinsel taciz,

e  WeProtect Kiiresel ittifaki: Y1lda 300 milyon gocuk online cinsel istismar
Dijital ortamlarin ¢ocuklar iizerindeki olumlu ve olumsuz etkilerini yukaridaki maddelerle
siralayan Prof. Dr. Murat Okcu, sunumuna, yapay zekanin ¢ocuklar lizerinde ortaya ¢ikardig:
bazi dogrudan olumsuz etkilerden ve ¢ocuk cinsel istismarindan bilgiler vererek devam etmistir.
Okcu yapay zekanin ¢ocuklar iizerindeki olumsuz etkilerine iliskin asagida yer alan bilgileri
vermistir.
Dijital Ortamlarin Son Risk Etkeni: Yapay Zeka
Somut ve Yakin Yapay Zeka Tehdidi: Cocuk Cinsel Istismar1
Internetin gocuklara yonelik tehdit ve saldirilarinin giiniimiizde yapay zeka icin de gegerli
oldugu, ‘World Bank Group’ raporuna gore iiretken yapay zeka (GAI) araglarinin her ay
yaklagik 3 milyar insan tarafindan ziyaret edildigi, 8 milyar olan diinya niifusunun yaklasik
%40’ ma karsilik geldigi, ozellikle de iiretken yapay zekdnin cocuklara zarar vermek igin
kullanilan teknolojiler arasina katildigi, iiretken yapay zekdnin c¢ocuk istismarini
kolaylastirmasindan dolay1 c¢ocuk gilivenligi i¢in bu konuda verilen kiiresel miicadeleyi
zorlagtirdig1 belirtilmistir.
Uretken yapay zekanin ¢ocuk istismar1 konusunda literatiire yeni kavramlarin girmesine de yol
actig1, eskiden ifade edilen kavramm Cocuk Cinsel Istismar Materyali (CSAM- Child Sexual
Abuse Material) iken giiniimiizde Yapay Zekd Tarafindan Uretilen Cocuk Cinsel Istismar
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Materyali (AIG-CSAM Al Generated CSAM) olarak yeni bir kavram ile tanigildig1 lizerinde

durulmustur.

Yapay zekanin ¢ocuk cinsel istismari i¢in kullanilmasi konusunda ise;

ABD’de hizmet veren ‘Ulusal Kayip ve Istismara Ugramis Cocuklar Merkezi’nin ihbar hattina

2023 yili igerisinde gelen ihbar verilerine bakildiginda;

Cocuk istismari sliphesiyle 36,2 milyon ihbar geldigi, bu rakamin 2022’ye gore %12 artig
gosterdigi,

Ihbarlarin kapsadigi sug¢ dosyasi sayisinin 100 milyondan fazla oldugu, bu rakamin
2022’ye gore %19 artis gosterdigi,

Gelen ihbarlarin biiylik oranmnin yani 36,2 milyon ihbarin, 35.9 milyonunun cocuk
pornografisi ile alakali oldugu,

Ikinci sirada cinsel sug islemek iizere ¢ocuk kihigina girilmesi suretiyle gerceklestirilen
‘cocuklarin cinsel eylemler i¢in online ayartilmasi’ yani ‘online ayartma’ ihbar sayisinin
186 bin oldugu, bu rakaminda yine son bir yilda %300 artis gosterdigi,

Ilerleyen sirada gelen ihbarlarin igeriginin ise sirasiyla ¢ocuga miistehcen malzeme
gonderilmesi ve yaniltici alan ad1 kullanimi oldugu,

Merkezin 63.892 ihbari acil veya yakin tehlike igerdigi gerekgesiyle kolluk kuvvetlerine
bildirdigi, gelen ihbarlarin son 3 yilda %20 artis gosterirken, ‘acil ihbar’ kapsaminda

degerlendirilen ihbar sayisinin ise %140 arttig1 vurgulanmustur.

Ingiltere’de hizmet veren ‘Internet izleme Dernegi’nin internet sitesinden yapilan agiklamalara

ve raporlarina bakildiginda ise;

Dernegin sayfasinda “Binlerce ¢ocuk Deepfake goriintiiler ile taciz ediliyor veya istismara
siiriikleniyor” ifadesine yer verildigi,

Yapay zekayla ¢ocuk cinsel istismar1 goriintiilerinin olugturulmasi hakkinda 2023 ve 2024
tarihli iki rapor yaymlandigi,

[k raporda; yapay zeka tarafindan olusturulan 20.000'den fazla gériintiiniin ingiltere’de
yakalandig1, bu alanda yasal bosluk ve diisiik maliyet olmasindan dolay1 bu goriintiileri
olusturmak i¢in ihtiyag duyulan her seyin yasal olarak indirilebilmesinin miimkiin oldugu,
uzmanlarin bile gerceginden ayirmayacagi kadar gercek ve simirsiz goriintii iiretimi
imkaninin oldugu,

Yapay zekdnin cocuk cinsel istismarindan kar elde etmek icin yeni yollar ve dijital

imkanlar sagladigy,
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Giincellenen ikinci raporda ise; yapay zeka tarafindan olusturulan ¢ocuk cinsel istismart
materyallerinde artig gorildiigii ve bu artisin en agir kategori olan Kategori A istismarim

da kapsadig belirtilmistir.

Cocuklara kétiiliik icin iiretken yapay zekanin kullanimi

Internet-sosyal medyanin faillere taciz icin bolca gérsel kaynak sundugu, bu konuda en
bliylik sorunlardan birinin, istismarin magdurun haberi, bilgisi ve katilimi olmadan
yapilabilmesine imkan tanindigi,

Yani ¢ocuk gergekte cinsel eylemde olmasa bile onu cinsel eylemde gosteren resim veya
video gibi istismar malzemesinin {iretilebildigi,

Diger yandan iiretken yapay zekanin ¢ocuklardan veya ailelerinden gsantajla para
koparmay1 kolaylastirdigi ve artirdig,

Ornek olarak, kurbanlar1 dolandirmak ve para talep etmek igin akrabalar: taklit eden
sentetik/yapay ses modellerinin kullanildigi,

Bu sugun cocuk cinsel tacizcileri arasinda bilgi paylasimint ve onlara yol géstermeyi
kolaylastirdigi, bu baglamda ¢cocuk magdurlari belirleme ¢abalarinin zorlastig,

Bu sucu isleyen failler arasinda sik¢a dile getirilen savunma gerekgesinin ise “Gergek
cocuga zarar vermedim, bu gercek bir ¢ocuk degil” ifadeleri oldugu ancak uzmanlar
tarafindan yapay zekd tarafindan iiretilen ¢ocuk cinsel istismar materyalinin de (A1G-
CSAM) eski ismiyle Cocuk Cinsel Istismar Materyalinin de (CSAM) gercek bir ¢ocuk cinsel

istismar materyali oldugunun aciklandigi ifade edilmistir.

Uretken yapay zeka tehdidi uzakta degil, hemen yam basimizda

Akademisyen Okcu, sunumunda bazi internet siteleri lizerinden, arama motorlarindan ve

internet basinindan ulasilabilen asagidaki haberlerin yakin bir tarihte ¢ocuklarin nasil ¢evrimici

istismar magduru olduklarina dair 6rneklere de yer vermistir.

27 Mart 2023 (NBC News)—> “MrDeepFakes” web sitesinin ayda 17 milyon ziyaretgisinin
oldugu,

24 Eylil 2023 (BBC)~> “Yapay zeka tarafindan olusturulan ¢iplak ¢ocuk goriintiileri
Ispanya'nin Almendralejo kasabasini sok etti.” baslikli haberde yaslar1 11 ile 17 arasindaki
20’den fazla kiz ¢cocugunun ¢iplak goriintiilerinin sosyal medyada dagildigi,

2 Kasim 2023 (Fox5 News)> ABD’de “Westfield Lisesi 6grencileri, sinif arkadaglarinin
yapay zekayla ¢iplak goriintiilerini olusturmakla suglaniyor.” baslikli haberde ¢ok sayida

kiz cocugunun yapay zekayla ¢iplak fotograflarinin tiretildigi,
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e Nisan 2024 (CBC News)> Londra St. Thomas Aquinas Katolik Ortaokulu'ndaki
ogrencilerin arkadaslarinin yapay zeka ile olusturulan ¢iplak fotograflarini paylastiklar
e 24 Ekim 2024 (NBC News)—> “Floridali bir annenin, oglunun intiharindan yapay zeka
sohbet robotunu sorumlu tutarak dava actig1”
haberleri ile ¢ocuklarin yapay zeka araciligryla nasil istismar edildigi izerinde durulmustur.
Akademisyen Prof. Dr. Murat Okcu dijital alanda ¢ocuklarin korunmasina yonelik alinan
kiiresel onlemlere iligkin asagida yer alan bilgileri vererek sunumuna devam etmistir.
Dijital ortamlarda ¢ocuk haklar1 ve giivenligi icin kiiresel adimlar: Biitiinciil bir bakis —
Birlesmis Milletler
1989 ‘Birlesmis Milletler Cocuk Haklar1 S6zlesmesi’nin (BMCHS) imzalandig;,
2018 ‘Insan Haklar1 Savunucular1 Olarak Cocuklarin Korunmasi ve Giiclendirilmesi’
Raporunun hazirlandig,
2021 ‘Dijital Ortamda Cocuk Haklarmna Iliskin 25 Numaral: Genel Yorum *un hazirlanmastyla
Birlesmis Milletler Cocuk Haklar1 S6zlesmesinin dijital ortamlara uyarlanmis oldugu,
2021 ‘Yapay Zekd, Mahremiyet ve Cocuklarin Mahremiyeti’ Ozel Raportér Raporu
yayinlandigi,
2024 “Kiiresel Dijital Ilkeler S6zlesmesi’nin imzalandigi,
Eyliil 2024'te diinya liderleri Gelecek Zirvesi’nin diizenlendigi, bu zirvede bir Gelecek Pakti
imzalandig1, yine bu zirvede Kiiresel Dijital Ilkeler Sézlesmesi'nin ve Gelecek Nesiller
Bildirgesi ’nin imzalandig1
2024 BM Genel Sekreteri tarafindan ‘Insanlik icin Yapay Zekdyr Yonetmek® Raporunun
hazirlanarak, kabul edildigi bilgileri aktarilmigtir.
Kiiresel Adimlar Biitiinciil Bir Bakis- BM
BMCHS nin temel 4 hak iizerine oturdugu:
1- Ayrimcilik yapilmamasi hakki (madde 2)
2- Cocugun yiiksek yarart (madde 3(1))
3- Cocugun yasama, hayatta kalma ve tam gelisme hakki (madde 6)
4- Hukuki dinlenilme hakki (madde 12)
Dijital ortamla ilgili, baglantih S6zlesme maddelerinin ise;
1- Ifade ve bilgi edinme 6zgiirliigii hakki (madde 13)
2-Orgiitlenme 6zgiirliigii hakk1 (madde 15)
3-Ozel hayatin gizliligi hakki (madde 16)
4-Bilgi edinme ve zararli igeriklerden korunma hakki (madde 17)

5-Somiirii ve siddetten korunma hakk: (madde 19, 32, 33, 34, 35, 36, 37ve 39)
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6-Fiziksel ve zihinsel saglik hakki ve saglik hizmetlerine erisim (madde 24)

7-Egitim ve okuryazarlik hakki (madde 28 ve 29)

8-Oyun ve eglence faaliyetlerinde bulunma hakki (madde 31)
Maddeleri oldugu belirtilmistir.
BM Cocuklara Yardim Fonu’nun kisa adiyla UNICEF’in ¢ocuklar dijital diinyada korumaya
yonelik 6nemli adimlar attig1 bunlarin su sekilde siralanabilecegi,
Biitiinciil bakis—UNICEF BM Cocuklara Yardim Fonu
2017 ‘Cocuklarin dijital teknolojiyi kullanarak gegirdikleri zaman zihinsel sagliklarini, sosyal
iliskilerini ve fiziksel aktivitelerini nasil etkiler?’ temasiyla kanit odakli bir literatiir taramasi
yapildigi,
2018 ‘Cocuklar ve Dijital Baglant1 Hakkinda Politika Rehberi’ hazirlandig;,
2021 Cocuklarin ruh sagligim tesvik etmek, korumak ve onemsemek’ amaciyla ‘Diinya
Cocuklarinin Durumu 2021, Aklimda (On My Mind)’, Raporu yayinlandigi,
2022 ‘Dijital Cag I¢in Yasama-Cocuklar cevrimici cinsel somiirii ve istismardan korumak icin
yasal ¢ergevelerin gelistirilmesine iliskin kiiresel rehber’ hazirlandigi,
2024 ‘Avrupa Birligi'nde Cocuklarin Durumu’ Raporunun yayimlandigi,
2024 Bugiiniin cocuklar1 ve gengleri icin, onlarla birlikte ve onlar tarafindan insa edilen adil
bir dijital gelecek odaginda ‘Daha Parlak Bir Dijital Yarin’ S6zlesmesinin imzalandigi,
2024 ‘Dijital Ortamlarda Cocuk Haklarinin ve Giivenliginin Korunmasi ve
Onceliklendirilmesi konulu bir Eylem Cagrisi’nda bulunuldugu bilgileri aktarilmistir.
UNICEF’in dogrudan yapay zeké ve ¢ocuk haklarina yonelik bazi 6nemli ¢aligsmalar1 oldugu
bu caligmalarin ise asagidaki sekilde siralanabilecegi belirtilmistir.
UNICEF - Dogrudan Yapay Zeka ve Cocuk Haklar:
-2018 ‘Yapay Zeka Nesli’ girisimi (Generation Al), kapsaminda UNICEF’in, Diinya
Ekonomik Forumu, UC Berkeley, Microsoft vd. gibi pek ¢ok kurumla ig birligi yaparak ¢gocuk
haklarinin gerceklestirilmesi ve korunmasi i¢in yapay zeka destekli ¢oziimler iiretilerek
Cocuklar Icin Yapay Zekd Projesi’nin hayata gegirildigi,
2019 “Yapay Zeka ve Cocuk Haklar1t Memorandumu’ Yapay zeka ¢aginda ¢ocuk haklari i¢in
en biiyiik firsatlar ve risklerin nerede ve neler oldugu konusunda Berkeley Universitesi ile
caligmalar yiritildigu,
2020 ‘Ulusal yapay zeka stratejileri ¢cocuklar hakkinda ne sdyliiyor?” odaginda 20 Ulusal
Yapay Zeka Stratejisinin yaymlandigi,
2021 ‘Cocuklar i¢in Yapay Zeka Kiiresel Forumu’nun yapildigi,
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2021 Cocuk haklarmi destekleyen yapay zekad politikalar1 ve sistemleri olusturmak igin
devletlere 6neriler sunan ‘Cocuklar Icin Yapay Zekdya Dair Politika Rehberligi V2.0’
yayinlandigi,

2021 10 temel eylem maddesinin yer aldig1 ‘Cocuk Verilerinin Daha Iyi Yénetisimine Iliskin
Manifesto’nun yayinlandigi bilgileri verilmistir.

S6z konusu sunumda Avrupa Konseyinin dogrudan yapay zekdyr da dahil etmek iizere
cocuklar dijital diinyada korumaya yonelik almis oldugu dnlemlere ve agiklamalara iligskin
verilen bilgiler ise asagidaki gibidir.

Kiiresel adimlar biitlinciil bakis — Avrupa Konseyi (Council of Europe) tarafindan;

1950 ‘Avrupa Insan Haklar1 Sozlesmesi’nin (European Convention on Human Rights)
imzalandigi,

1996 ‘Avrupa Sosyal Sarti’nin (European Social Charter) yayinlandigi

2007 ‘Cocuklarm Cinsel Suistimal ve Cinsel Istismara kars1 Korunmasina Iliskin Avrupa
Konseyi Sozlesmesi’nin (Lanzarote Sozlesmesi) imzalandigi,

2014 ‘Internet Kullanicilar1 i¢in Insan Haklar1 Kilavuzu® Cocuklarin korunmasinin kilavuzun
yedi ana siitunundan birisi oldugu,

2017 Cevrimi¢i diinyadaki kullanicilar1 desteklemek amaciyla ‘Internet Okuryazarligi El
Kitabinin,

2018 Ozel sektoriin dijital ortamlarda gocuk haklarma saygi gdsterme sorumlulugunu igeren
‘Dijital Ortamda Cocuk Haklarina Saygi Gosterilmesi, Korunmasi ve Yerine Getirilmesine
[liskin Kilavuz ilkeler’ in,

2019 “Algoritmik siireclerin manipiilatif yeteneklerine iligskin bildirge’nin,

2019 Dijital ortamlardaki engelli ¢ocuklar hakkinda ‘Iki Tik ileri, Bir Tik Geri’ Raporunun,
2020 ‘Egitim Ortaminda Cocuklarin Verilerinin Korunmasi Rehberi’nin,

2022 3 numarali strateji basligi altinda tiim ¢ocuklar icin teknolojilere erisim ve giivenli
kullanim ilkelerinin yer aldig1 ‘2022-2027 Cocuk Haklar1 Stratejisi’ nin (Roma Stratejisi),
2022 “Politika Yapicilar I¢in Dijital Ortamda Cocuk Haklarina iliskin El Kitab”nmn
yayinlandig1 vurgulanarak,

Son olarak Avrupa Konseyi ‘Demokrasi ve Insan Onuru Genel Miidiirliigii’, ‘Cocuk Haklart
Yonlendirme Komitesi (Steering Committe) tarafindan 18 Kasim Cocuklarin Cinsel Somiirii
ve Cinsel Istismara Kars1 Korunmasi Giinii olarak ilan edildigi bilgileri verilmistir.
Akademisyen Okcu, Avrupa Birligi tarafindan cocuklarin dijital diinyada korunmalarina
yonelik agagida yer alan ¢alismalarin yiiriitiildiigiine iliskin bilgiler vermistir.

Kiiresel adimlara biitiinciil bakis — Avrupa Birligi tarafindan,
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2020 ‘Dijjital Egitim Eylem Plan1 (2021-2027) nin

2021 ‘AB Cocuk Haklar1 Stratejisi’nin

2021 “Dijital Ortamda Cocuk Haklar1: Teoriden Pratige Gegis, En Iyi Uygulama Rehberi’nin

2022 ‘Avrupa Dijital Haklar ve Ilkeler Bildirgesi’- Dijital On Yil igin ‘Dijital Haklar ve Ilkeler

Hakkinda Bir Avrupa Bildirgesi’nin,

2022 ‘Cocuklar i¢in daha iyi internet yeni Avrupa stratejisi (BIK+) nin

2022 ‘Yapay Zeka ve Cocuk Haklari: Arastirma ve Politika i¢in Entegre Bir Giindeme Dogru’

Rehberinin,

2024 ‘Cocuk Haklarmna iliskin AB Stratejisi’nin yayinlandig1 ayrica,

2024 AB ‘Yapay Zeka Yasast’nin hazirlandig belirtilmistir.

Biitiinciil bakis — Kiiresel/Uluslararas1 Sivil isbirlikleri, Projeler

> WeProtect Global Alliance: Tam adi1 "Cevrim I¢i Cocuk Cinsel Istismarmi Sona Erdirmek
I¢in Kiiresel ittifak" olan birligin devletler, sirketler ve sivil toplum kuruluslarindan olusan
300’den fazla iiyeye sahip oldugu, 2021 yilinda Kiiresel tepki nasil olmali1? Sorusu odaginda
Kiiresel Tehdit Degerlendirmesi Raporu yayinladiklar1 ve "Kiiresel olarak bu konuda ne
yapabiliriz?" sorusu odaginda degerlendirmeler yaptiklari, devletlerin de yer aldigi bu
kiiresel ittifakin 2022 yilinda Cevrimigi Cocuk Cinsel Istismarma iliskin Kiiresel Gorev
Glicii’nii olusturduklar: belirtilmistir.

Benzer sekilde bu kiiresel ittifak tarafindan olusturulan bir diger ‘Ulusal Tepki Model’inin pek

cok iilke tarafindan kendi iilkelerinde denendigi ve yapilan ¢alismalarla iligkili olarak kendi

raporlarint  yayinladiklari, s6z konusu model bilesenlerinin “Mevzuat ve politika
cergeveleri/Onleme stratejileri/Kolluk kuvvetleri egitimi/Ozel sektorle isbirligi/Veri toplama ve
arastirma/Magdur destek hizmetleri” konularindan olustugu bilgileri verilmistir. Bu ¢alismanin
iilkemiz i¢in de dijital mecralarda, dijital ortamlarda ve sosyal platformlarda ¢ocuk cinsel
istismarma 1iligkin neler yapilabilecegine dair farkli {ilkeler tarafindan uygulanabilir ve
uygulanan bir model oldugu, son olarak WeProtect ittifak: tarafindan 4-5 Aralik tarihlerinde

2024 Kiiresel Zirvesi’nin gerceklestirildigi vurgulanmistir.

» Kiiresel aragtirmaci ve uzman agindan olusan Global Kids Online’inin ise bir aragtirma arag
seti gelistirdigi, Arjantin, Arnavutluk Brezilya, Bulgaristan, Sili, Gana, Karadag, Filipinler,
Sirbistan, Gliney Afrika Yeni Zelanda gibi daha pek ¢ok iilkede buna yonelik caligsmalar
yuritildigu,

» Avrupa Birligi tarafindan fonlanmis olan Youth Skills (ySKILLS)’in dijital ortamin olumlu

etkisini artirmak amaciyla calismalar ytiriittigi,
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» euConsent’in ise temel hedefinin yasa duyarli internetinin nasil saglanacagi ve yasa duyarli
icerigin nasil olusturulabilecegi, ayn1 zamanda yas dogrulama ve ebeveyn onay1 i¢in hangi
teknik konularin dikkate alinmasi gerektigine iliskin teknik uzmanlarla birlikte ¢alismalar
yirtttiikleri,

» euConsent ASBL girisiminin de yine ¢ocuklar i¢in elektronik kimlik ve giivenlik hizmetleri

tirettigi, bununla ilgili teknolojik kriterleri belirledikleri bilgileri verilmistir.

Biitiinciil bakis — ABD
Cocuklarin dijital diinyada korunmalarina yonelik Amerika Birlesik Devletlerinden alana
saglanan bir diger 6nemli adimin ¢ocuklara yonelik hazirlanan mevzuat ¢ergevesi oldugu,
2024 “Cocuklar I¢in Cevrimi¢i Giivenlik ve Gizlilik Yasast (KOSPA)” nin iki yasa tasarisini
iceren bir yasama paketi oldugu bunlarin;

1- Cocuklarin Cevrimigi Gizliliklerinin Korunmasi Yasas1 2.0’ (COPPA 2.0)

2- Cocuklar I¢in Cevrimici Giivenlik Yasas1 (KOSA - Kids Online Safety Act)’ndan

olustugu belirtilmistir.
Bu yasa ¢alismalarimin ABD’de 6zel sektore, sosyal medya platformlarina, oyun sitelerine ve
sirketlere onemli ylikiimliiliikkler ve zorluklar getirdigi, bu yiikiimliiliklerin asagidaki gibi
siralanabilecegi,

e 16 yasin altindakilere yonelik hedefli reklamlara engellemeler (2022 11 mlyr$)

e Cocuklarin ve ebeveynlerin izni olmadan verilerinin toplanmasinin yasaklanmasi

e Sosyal medya platformlarinda ¢ocuklarin bilgilerinin silinebilmesi secenegi

e Oyunlarda ¢ocuk hesaplarinda ‘bagimlilik yaratici 6zelliklerin’ sinirlanmasi

e ‘Dogrulanabilir ebeveyn izni’

e Sosyal medya sirketlerine yas1 kiiciiklere kars1 ‘6zenli olma yiikiimligii’

e (Cocuga zarar1 Onlemek i¢in tasarim asamasinda 6zen yiikiimliiliigii (duty of care)

o Kisisellestirilmis igerik oneri algoritmalarinin zaman ve kullanim raporlamasi olarak bu

yiikiimliiliiklerin siralanabilecegi ifade edilmistir.

Prof. Dr. Murat Okcu’nun, sunumunun sonlarinda dijital diinyada ¢ocuklar1 korumaya yonelik
iilkemizde alinabilecek 6nlem ve onerilere iligkin verdigi bilgiler ise su sekildedir.
Biitiinciil bakis — Onlemler
Egitim ve Farkindalik
Dijital diinyada ¢esitli riskleri bertaraf edebilmek amaciyla hem ¢ocuklarin hem ebeveynlerin

sanal diinyaya kars1 farkindaliginin gelistirilmesi gerektigi,
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Ebeveyn Onay1 ve Yas Simirlamalar:

Glinlimiizde pek cok iilkenin ebeveyn dogrulama sistemleriyle ¢ocuklarin online ortamda
giivenliklerini saglamaya yonelik c¢aligsmalar yiirittiikleri bu onaylama sistemlerinden
bazilarinin su sekilde siralanabilecegi;

Dogrulanabilir Ebeveyn Onay1 (Verifiable Parental Consent-VPC): Ebeveyn Dogrudan Onayi,
Kimlikle dogrulama, Telefon ve E-posta Dogrulama, Kredi Karti Dogrulama, Yiiz Tanima ve
Biyometrik Teknolojiler, Ugiincii Taraf Dogrulama Servisleri, Oyun veya Quiz Ydntemleri,
Video veya Sesli Dogrulama sistemi gibi onlemlerle birlikte ¢ocuklarin yas dogrulamasinm
yapacak 0zel tiglincii taraf sirketlerin kurulmasinin giindemde oldugu,

Ozel sektdre yonelik teknoloji odakl: tedbirler ve sorumlu kilma

Tasarim asamasinda ¢ocuk haklarini dikkate alan teknoloji gelistirilmesi gerektigi,

Icerik denetimi, veri giivenligi ve gizliligin alinmasi konusunda 6zel sektdre yiikiimliiliikler
verilmesi gerektigi,

Magdurlar i¢in ihbar hatlar1 ve destege ¢evrimigi ulagim sistemlerinin olusturulmast,
Arastirma-gelistirme ve uluslararasi ig birliginin gelistirilmesi ve giiclendirilmesi gerektigi
iizerinde durulmustur.

Kilit noktalar ve Oneriler

e Dijital Egitim, dijital reklamlar ve pazarlama, cocuk verisi ve c¢ocuklarin
verilestirilmesi, Cocuk cinsel sOmiiriisii ve istismari, Ozel sektdor ve teknoloji
iireticilerinin sorumluluklari, ¢cocuk haklar1 ve is hayati, dijital oyunlar, teknolojide
sorumlu inovasyon, ebeveyn rehberligi, metaverse ve artirilmis gergeklik, ndroteknoloji
ve cocuklar, ¢ocuk katilimi konularinda 6zel sektorii mutlaka yasa koyucunun
diizenlemesi gerektigi,

e Cocuk haklar1 kavramimin dijital c¢agda yeniden tanimlamanin, genisletmenin,
korumanin ve toplumsal faydanin en iist diizeye ¢ikarilmasi gerektigi,

e Yasa koyucular tarafindan politika tasariminin ‘giindem olusturma’ asamasinda
vatandasin karsisina sadece “sorun giderici bir yasaklama” ihtiyaciyla degil bunun
yaninda esasen ‘firsatlar1 yakalama ve faydalari artirma’ anlayis ile hareket edildiginin
duyurulmasi gerektigi,

e 2021 tarihli “AB Cocuk Haklar1 Stratejisi ve Avrupa Konseyi Bakanlar Komitesi 2018,
'Dijital Ortamda Cocuk Haklarina Saygi Gosterilmesi, Korunmasi ve Yerine
Getirilmesine Iliskin Kilavuz Ilkeler” tavsiye kararinda yer alan ‘Uye devletler, izel

sektoriin dijital ortamlarda ¢ocuk haklarina saygi gosterme sorumluluklarint yerine
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getirmeleri saglanmaly’ hiikkmii dogrultusunda Ozel sektor ve ozellikle teknoloji
sirketlerinin dijital ortamlarda ¢ocuk haklarina saygi gosterme sorumlulugunun tesis
edilmesi gerektigi,

‘Ozel sektoriin ticari kaygilarla ne isterse iiretebilecegi, devletin/kamunun bunu
diizeltmeye calisacagr’ seklinde bir yaklasimin anlamsiz oldugu, Ozel sektériin dijital
hizmet ve {riinleri bastan cocuk haklarina uygun sekilde tasarlama ve {iretme
sorumluluguna sahip olmasi gerektigi,

Ayrica 6zel sektoriin ¢ocuklar haklarini ihlal eden veya ¢ocuklara zarar veren igerikle
miicadeleye yardimei olacak her tiirlii teknik destegi vermek ve dnlem almakla yiikiimlii
olmas1 gerektigi,

AB Komisyonu, 2021, Dijital Ortamda Cocuk Haklar1: Teoriden Pratige Gegis, En Iyi
Uygulama Rehberi’nde de ¢ocuklarin katilim hakkina vurgu yapildigi, bu dogrultuda
kamu ve 6zel aktorlerin ¢ocuklari ilgilendiren politika, hizmet veya tirlinler gelistirirken
cocuklara danigmakla yiikiimlii oldugu,

Politika tasariminda bir baska énemli hususun Acik Kamuoyu Istisaresi (Open Public
Consultation) oldugu, Vatandaglarin bu konudaki goriislerini almaya uygun, kolay
anlagilabilir bir web sayfasi tasarlanabilecegi ve bunun tiim topluma duyurulmasi
gerektigi,

Yapay Zekd komisyonu ile ‘Uretken Yapay Zekd Ortak Toplantis®
gergeklestirilebilecegi,

Farkindaliginin gelismesi agisindan biitiinlesik bir yaklagim igin disiplinler arasi ulusal
bir Kongre diizenlenebilecegi,

Tiirkiye’nin farkl kiiltiirel, ekonomik ve egitsel ve teknolojik kosul ve imkanlarinin
dikkate alinarak alaninda uzman ekiplerden olusan bir arastirma grubuyla saha
aragtirmalariin yapilmasi gerektigi,

Dijital platformlarda ¢cocuk haklarinin takibi i¢in kurumsal bir yapilanma veya yeniden
yapilanmaya gidilmesi gerektigi,

Aile ve Sosyal Hizmetler Bakanliginin, ‘Tiirkiye Cocuk Haklar1 Strateji Belgesi’nde yer
alan ‘Stratejik Hedef 2.6.1°in, ‘Dijital ortamlarda g¢ocuklarin zararl igeriklerden
korunmasina yonelik kontrol ve koordinasyon mekanizmasinin olusturulmasi’ faaliyeti
odaginda ‘Dijital Ortamlarda Cocuk Haklarmin Kontrol ve Koordinasyonu’nun yeniden

tesis edilmesi gerektigi,
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e KVKK’nin ¢ocuk haklar1 baglaminda ¢ocuk verisi konusuna uygun olarak yeniden
gbzden gegirilmesi ve kanunda ilave adimlar atilmasi gerektigi,

e Avrupa Konseyi Ankara Program Ofisi tarafindan dijital diinyada ¢ocuk haklarini
giiclendirmeye yonelik projeler iiretilmesi gerektigi konularinda komisyona Oneriler

sunulmustur.
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BESINCi BOLUM
Yerinde Inceleme Ziyaretleri ve Uluslararasi Ornekler
5.1 Siber Suclar Daire Baskanhg Yerinde inceleme Ziyareti
Cocuk Haklar1 Alt Komisyonu tarafindan “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit
ve Risklere” yonelik yonelik devam eden ¢alismalar kapsaminda; 6 Kasim 2024 tarihinde
“Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler, Ulkemizde ve Diinyada Bu
Alanda Gelistirilmis Denetim Mekanizmalarr” konulu sunumlarini dinlemek iizere Emniyet
Genel Miidiirliigli Siber Suglarla Miicadele Daire Bagkanlii’nin yerleskesine yerinde inceleme
ziyaretinde bulunulmustur. Gergeklestirilen yerinde ziyaret programina TBMM Cocuk Haklar
Alt Komisyon Bagkani Kocaeli Milletvekili Radiye Sezer Katircioglu, Bursa Milletvekili
Mustafa Yavuz, Diyarbakir Milletvekili Mehmet Sait Yaz, Isparta Milletvekili Hasan Basri
Sénmez, Izmir Milletvekili Rifat Turuntay Nalbantoglu ve Sanlwrfa Milletvekili Mahmut
Tanal katilim saglamistir. Ziyaret programi kapsaminda Siber Sucglar Daire Bagkanliginca
gerceklestirilen sunumda asagida yer alan bilgiler edinilmistir.
Siber Suclarla Miicadele
Siber Sug bir bilisim sisteminin giivenligini, buna bagl verileri ve kullanicisim1 hedef alan
bilisim sistemi kullanilarak islenen suglar olarak tanimlandigi,
Siber Sucu diger suglardan ayiran 6zelligin, bir bilisim sistemi olmadan islenememesi oldugu,
Teknolojik gelismeler ve pandemi siirecinde dijitallesmenin hizlanmasi neticesinde siber
suclarda artig goriildiigii belirtilmistir.
Siber Su¢larin Meydana Getirdigi Zarar
Siber Suc¢larin 2024 yilinda;
e Ulkemize yaklagsik 51 milyar b zarar verdigi,
¢ Diinya capinda ise 9 trilyon dolardan fazla zarara yol acacagi,
e  Oniimiizdeki yillarda da insanlik i¢in en biiyiik 10 riskten biri olacag: degerlendirildigi
belirtilmistir.
Ulkemizde Goriilen Siber Suclarin ise;
*  Cevrimi¢i Dolandiricilik, Bilisim Sistemlerinin Kullanilmas1 Suretiyle Nitelikli
Dolandiricilik (TCK 158/1-f)
* Cevrimici Yasa Dig1 Bahis ve Kumar (7258 Sayili Kanun)
* Banka ve kredi kartlarinin kétiiye kullanilmasi (TCK 245)
*  Yetkisiz Erisim/Hacking//Hesap Calinmas: (Bilisim Sistemine Yetkisiz ve Izinsiz
Erisim) (TCK 243)
* Bilisim Yoluyla Nitelikli Hirsizlik (TCK 142/2-¢)
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* Oltalama-Zararli Yazilim (Yasak Cihaz ve Program Kullanma) (TCK 245-A)

» Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme (TCK 244)
* Cevrimici Cocuk Miistehcenligi ve Tacizi (TCK 226-1,3,5)

oldugu ifade edilmistir.

Ulkemizde Mobil, Internet ve Sosyal Medya Kullanimi

Toplam Niifus: 86.04 M.
Kentlesme: %77,6

Tablo 10: Ulkemizde Mobil, internet ve Sosyal Medya Kullanimi

Say1 Kullanim Oram
Mobil Telefon Kullanicist 80.69 M. %093,8
Internet Kullanicist 74.41 M. %86,5
Aktif Sosyal Medya Kullanicist 57.5 M. %66,8

Siber Suclarda Artis;

Internet ve sosyal medya platformlari iizerinde;

* Kesintisiz iletigim,
* Artan etkilegim,

*  Yogun veri aligverisi,

* Aciktan veri paylasima,

* 24 saat para transferi vb. imkanlarin hayat1 kolaylastirdigi ancak

Agik kaynaklara yansiyan sucglarda ve siber suc¢larda artis oldugu bildirilmistir.

Grafik 16: Diinyada En Cok Kullanilan Sosyal Medya Uygulamalari
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Tablo 11: Diinyada En Cok Kullanilan 5 Uygulama

Uygulama Uye Sayisi
Facebook 3,04 Milyar
Youtube 2,49 Milyar
Whatsapp 2 Milyar
Instagram 2 Milyar
TikTok 1,5 Milyar

Grafik 17: Ulkemizde En Cok Kullanilan Sosyal Medya Uygulamalar
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Onleme Faaliyetleri

Siber alan ¢alismasi yapilmasi,

Su¢ oldugu degerlendirilen igeriklerin tespiti,
Sugun 6nlenmesi,

Arastirma ve delillendirme,

Ihbarlarin degerlendirilmesi

gibi faaliyetlerin siber suglar1 onlemede izlenilen uygulama basamaklari oldugu ifade

edilmistir.

Siber Suclarla Miicadele kapsaminda;

e Cevrimici Dolandiricilikla Miicadele

e Cevrimici Yasa Dis1 Bahis ve Kumarla Miicadele

e Suc Gelirleriyle Miicadele

¢ Bilisim Suclariyla Miicadele

e Cevrimi¢i Cocuk Miistehcenligi ve Tacizi Ile Miicadele alanlarinda caligmalar

yiriitiildigi belirtilmistir.

Bu sug tiirleri 6zelinde karsilagilan eylemlere bakildiginda ise;

Cevrimici Dolandiriciik Yontemleri

1- Oltalama (Phishing) Dolandiricihig:

Ara¢ Kiralama Temasi

Uriin Satis1 Temast

Otel Rezervasyon Temasi

Kredi Kart1 Aidat Temasi

Kasap Kesimi Dolandiricilig

(Yiksek Kazangl Yatirim Temasi, Yiiksek Para Yatirma, Giiven Kazanma, Sahte

Yatirim Icerigi)

2- Zararh Yazilimlar

Bilgisayar ve mobil cihazlarin iglevlerini bozmak,
Kritik bilgileri toplamak,
Ozel bilgisayar sistemlerine erisim saglamak,

Istenmeyen reklamlar1 gdstermek amaci ile olusturulan dolandirict yazilimlarin

tespitinin yapilarak BTK/USOM’a bildirilmek suretiyle erisime engellenmesinin saglandigi

belirtilmistir.
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3- Bilisim Suclariyla Miicadele
Siber suglarin; bireylerin, sirketlerin veya devletlerin bilgi ve varliklarini ¢almak, onlara zarar
vermek veya onlar1 yok etmek amaciyla yapildig,

Bilisim Suglar1 Yontemlerinin ise;

* Sosyal Medya Hesaplariin Calinmast

* (ihazlara Yetkisiz Erisim

* Oltalama Saldirilar

* (Cagri Merkezi Yontemi

* Fidyeci Zararli Yazilim Yiiklenmesi

* Kripto Varlik Calinmasi oldugu bilgisi verilmistir.

4- Cevrimici Yasa Dis1 Bahis ve Kumarla Miicadele

*  Emniyet Genel Miidiirliigli Birimlerince Cevrimigi Yasa Dis1 Bahis ve Biligsim Sistemi
Kullanilmas1 Suretiyle Kumar Oynanmasi I¢in Yer ve Imkan Saglama suclariyla
miicadele edildigi,

* Birlesmis Milletler Uyusturucu ve Sug¢ Ofisinin 2021 yilinda yayinladigi raporda;
Diinya ¢apinda yasa dis1 bahis pazarmin yillik 340 Milyar § ile 1.7 Trilyon $ arasinda
oldugu belirtilmistir.

Gergeklestirilen sunumda yasa dis1 bahisin, kanunun verdigi yetkiye dayanan bir lisans
olmaksizin, hukuka aykir1 olarak oynatilan bahis oldugu,

1959 yilinda yiirtirliige giren ve 2007 yilinda internet lizerinden oynanan bahisler goz oniinde
bulundurularak yenilenen, 7258 sayil1 (Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans
Oyunlar1 Diizenlenmesi Hakkinda) Kanuna gore Spor Toto Teskilat Bagkanligi tarafindan
yetkilendirilmemis yerlerde ve internet sitelerinde oynatilan bahislerin yasa dis1 bahis olarak
kabul edildigi bilgileri verilmistir.

NCMEC, CPS, WHATSAPP, TELEGRAM Tespitleri

Telegram, Whatsapp vb. platformlar basta olmak iizere ¢ocuk istismar igerikli miistehcen
goriintiiler indiren, yiikleyen, paylasan, satan ve satin alan sahislara yonelik tespitlerin
yapildik¢a, ilgili birimlere elde edilen tespitlerin iletilerek adli islem gergeklestirildigi
gergeklestirilen ziyaret programinda elde edilen bilgiler arasindadir.

Cocuklara yonelik zararli icerige sahip olan ve kapatilan dijital platformlara iliskin 6rneklerinde

yer aldig1 sunumda verilen bilgiler asagidaki gibidir.
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DISCORD

+ Cocugun Cinsel istismari,

* Kadina Siddet,

* Hayvana Siddet,
Basta olmak iizere bir¢ok sugla karsilasilmasi tizere 09 Ekim 2024 tarihinde Ankara 1. Sulh
Ceza Hakimligi tarafindan DISCORD’a erisim engelleme karar1 alinmistir.
WATTPAD - ROBLOX
Aile ve Sosyal Hizmetler Bakanligi’nin talebi ile Siber zorbalik, Intihara Tesebbiis, Cinsel
Taciz, Cocugun Cinsel Istismar1 vb. tespitler iizerine 12 Temmuz 2024 tarihinde Ankara 10.
Sulh Ceza Hakimligi’nin karar1 ile Wattpad’e erisim engeli getirilmistir.

ROBLOX igerisinde yer alan oyunlarda ¢iplaklik ve cinsel igeriklerden dolay1 7 Agustos 2024
tarihinde Adana 6. Sulh Ceza Hakimligi’nin karar1 ile ROBLOX ’a erisim engeli getirilmistir.

IMVU

IMVU’da yogun miistehcen igerikler bulundugunun tespit edilmesi iizerine 17 Ekim 2024
tarithinde Ankara Nobetci 3.Sulh Ceza Hakimligi tarafindan erisim engeli getirilmistir.

Siber Zorbalk;

Dijital platformlar, dijital ortamlar ve sosyal medya mecralar1 araciligiyla rahatsizlik verme
eylemi olarak tanimlanabilecek olan siber zorbaligin, 6zellikle gencler arasinda daha sik
gbzlemlendigi belirtilmistir.

Siber zorbalik 6rneklerinin ise:
* Sosyal medyada bir bagkasinin rahatsizlik verici goriintiilerini yayinlamak,
* Bir bagkas1 hakkinda yalan ya da uydurma haberler yaratmak ve bunlar1 yaymak,
* Bir bagkasinin 6zel ya da mahrem bilgilerini sizdirmak,
* Tehdit mesajlar1 yollamak, hakarete varan ifadeler kullanmak,
* Anonim hesaplardan taciz etmek, rahatsizlik vermek,
* Bir bagkasinin hesaplarini ele gecirmek bu hesaplardan uygunsuz yayinlar yapmak,
* Bir kimseyi 1srarla takip etmek,

* Bir kimsenin paylasimlarina kasitli olarak stirekli olumsuz yorumlar yapmak seklinde
oldugu belirtilmistir.

Egitim ve Bilin¢lendirme Faaliyetleri
Egitim ve bilinglendirme faaliyetleri kapsaminda;

e Siber zorbalik, cinsel istismar vb. tehditlerden korunma, farkindalik olusturma, giivenli
internet kullanimi saglama ve suglarin énlenmesi amaciyla, 2020 yilinda SIBERAY
Programinin faaliyete gecirildigi,
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e [Egitim-0gretim kurumlarinda yas gruplarina yonelik egitim ve farkindalik seminerleri
diizenlendigi,

e Bilim ve teknoloji fuarlari, festivaller, alisveris merkezleri gibi halkin yogun oldugu
alanlarda stantlar acildig,

e Ayrica Siber Suglar Daire Bagkanligi tarafindan {iretilen c¢esitli dijital igeriklerin,
Radyo-Televizyonlar, Baskentray-Marmaray ve YHT de yayinlandigi, sosyal medyada
ve internet sayfalarinda aktif paylasimlar yapildig: ifade edilmistir.

SIBERAY - TRT isbirligi
Ayrica Siber Suglar Daire Bagkanlig1 ve TRT is birligi ile hazirlanan;

Ekip: SIBERAY Cizgi Dizisinin (15 Béliim) TRT Cocuk’ta yaymlandig1 ve her
boliimiin ortalama 12 dakika oldugu,

+ Ekip: SIBERAY Giines Firtinas1 Sinema Filminin ise 5 Nisan 2024’te vizyona girdigi,
13 hafta boyunca 91.706 kisinin izledigi bilgileri verilmistir.

SIBERAY - MEB - EBA isbirligi

SIBERAY faaliyetleri kapsaminda hazirlanan uyarici-bilgilendirici nitelikte 39 videonun ve
TRT Cocuk ekranlarinda yayimlanan “Ekip: SIBERAY” ¢izgi dizi boliimlerinin 3 Kasim 2023
itibariyla EBA internet sitesinde yayinlanmaya basladig1 belirtilmistir.

SiBERAY Sunumlari

Siber Suglar Daire Bagkanligina ait www.siberay.com sitesinde her yas grubuna, yetiskinlere,
kurum/kuruluslara ve 6gretmenlere yonelik Giivenli ve Bilingli Teknoloji Kullanimi konulu
egitim materyallerinin sunuldugu aktarilmistir.

Dijital Platformlarda Bilin¢lendirme Faaliyetleri

Dijital Platformlarda Bilin¢lendirme Faaliyetleri kapsaminda;

SIBERAY Programi Kapsaminda 2021-2024 Déneminde;
= Kamu spotlart yaptirildigi,

» EKIP: SIBERAY 15 béliim ¢izgi dizi ve EKIP: SIBERAY Giines Firtinas1 sinema
filmi TRT Cocuk’a yaptirildigi,

* Sosyal medya icerik videolarmm (bilgilendirici/uyarici/ gergeklestirilen faaliyet) I¢
Isleri Bakanhigi sosyal medya icerik ekibi ve Siber Suclar Daire Baskanlig
gorevlilerince hazirlandig: belirtilmistir.

Ayrica bilinclendirme faaliyetleri kapsaminda;
Egitim-Seminer Faaliyetleri

Internetin giivenli ve bilingli kullanimina iliskin basta egitim kurumlar1 olmak iizere kurum,
kuruluslarda yiiz ylize ve uzaktan seminer faaliyetleri gerceklestirildigi,
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Kuliip ve Topluluk Etkinlikleri

MEB is birligi ile 15 ilde (Adana, Ankara, Bursa, Diyarbakir, Erzurum, Hakkari, Hatay,
[stanbul, Izmir, Kayseri, Samsun, Sanlurfa, Tekirdag, Trabzon, Van) pilot okul olarak segilen
okullarda "SIBERAY Kuliipleri" kuruldugu,

Fuar, Festival ve Stant Etkinlikleri

2024 Y1l Toplam Ulagilan Kisi Sayisinin: 10.722.440 oldugu konularinda detayli bilgiler
verilmistir.

Cocuklar1 Korumaya Yénelik Diinyada Alinan Onlemler

Yerinde ziyaret programi kapsaminda gergeklestirilen sunumda, diinyada siber suglar alaninda
yiiriitiilen ¢aligmalar hakkinda bilgiler de alinmistir. Bu dogrultuda alindan bilgiler su
sekildedir;

Bircok iilkede giivenlik riskleri ve psikolojik gerekgelerle cocuklarin daha giivenli ve kontrollii
bir sekilde sosyal medya platformlarini1 kullanabilmesine yonelik ¢alismalar yapildigi,

Giliniimiizde toplumun, 6zellikle de ¢cocuklarin ve genglerin;
* Ekran kargisinda uzun saatler gegirmeleri,
* Manipiilasyonlar,
* Dijital zorbalik,
* Yanls bilgi yayilim,
* Nefret soylemi,
* Miistehcen igerikler,
* Mahremiyet ihlalleri,
*  Cesitli dolandiriciliklar neticesinde kaygilarinin arttiginin gézlemlendigi,

Birgok iilke tarafindan artan kaygilar ile yasanan olaylar neticesinde akilli telefon ve sosyal
medya platformlarinin kullanimina yonelik diizenlemeler, kisitlamalar ve yasaklarin devreye
alinmasi konusunda girisimlerde bulunuldugu ve kararlarin alindigi ifade edilmistir. Bu
baglamda;

ABD/Florida eyaletinde 2025 yilindan itibaren 14 yasindan kiigiiklere sosyal medya
kullaniminin yasaklandigi, Utah, Arkansas, Ohio ve Kaliforniya'da da benzer onlemler igin
calismalar yapildigs,

ftalya’da da 14 yas altindakilerin cep telefonu sahibi olmasi, 16 yas altindakilerin ise sosyal
medya mecralarinda profiller olusturmasini yasal bir diizenlemeyle engellemeye yonelik imza
kampanyasi baslatildig,

Irlanda'da 16 yas altindakilerin akill1 telefon kullaniminin tamamen yasaklanmasi seceneginin
tartisildigi,
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Avustralya’da 14 yasindan kiiclik ¢ocuklara sosyal medya yasagi getirme calismalarina
baslandig1 ve yasaga uymayan sirketlere ceza kesilmesinin istendigi (6 Kasim 2024 verisine
gore)

Fransa’da 15 yas altindaki kullanicilarin sosyal medya kullanmasini velisinin iznine tabi tutan
yasa tasarisinin kabul edildigi,

Yunanistan’daki ebeveynlerin ¢ocuklarmin ¢evrimigi faaliyetlerini denetlemeleri i¢in 6zel
yazilimlar ve uygulamalar kullanildig1, (Kaspersky, SafeKids, Google Family Link vb.)

Cin’de, cocuklarin akilli cihazlarin ve uygulamalarin kullanimina iliskin kisitlamalar
giiclendirmeye yonelik 22:00 ile 06:00 saatleri arasinda mobil cihazlardan internete
erismelerine izin verilmeyeceginin acgiklandigi konusunda tilkelerin 6rnek ¢aligmalarina iliskin
bilgiler komisyon iiyelerine saglanmistir.

Cocuklar1 Korumaya Yénelik Ulkelerce Uzerinde Durulan Onlemlerin ise;
* Sosyal medya kullanimina yas sinirlamasinin getirilmesi,

* Belli bir yas grubundaki yasi kiiclik ¢ocuklarin veli izni olmadan sosyal medya
kullaniminin sinirlandirilmasi,

* Egitim 6gretim alanlarinda veya belli bir yas grubunda bulunan ¢ocuklarin akilli telefon
kullaniminin siirlandirilmasi,

* Sosyal medya platformlarinin acil miidahale edilmesi, kaldirilmasi gereken igeriklere
yonelik tespitlerini hizli bir sekilde yapabilecegi algoritmalarin gelistirilmesi,

* Sosyal medya platformlarina uygulanacak yaptirimlarin, cezai miieyyidelerin
artirilmasi,

* Kullanici verilerinin yurtdisina ¢ikarilmamasi, iilkede tutulmasi,

* Vatandaslarin bilgilendirilmesine yonelik egitim faaliyetlerinin artirtlmasi oldugu
belirtilmistir.

Oneriler

Siber Suglar Daire Bagkanliginca gercgeklestirilen sunumun 6neriler kisminda ise asagida yer
alan bilgilere yer verilmistir;

e IIk ve orta 6gretim yillarinda dijital okuryazarlik egitimlerine yer verilmesi,

 Ulkemizde gocuklarin ve genglerin Sosyal Medya Platformlarini giivenli, kontrolii
miimkiin bir sekilde kullanmalari i¢in ¢aba sarf edilmesi,

* Sosyal Medya Platformlarinin erisim kurallarmi ve kullanim 6zelliklerini bu kapsamda
yeniden diizenlemesi,

* Mobil telefonlarin ilk ve orta 6gretim ¢agindaki ¢ocuklar tarafindan egitim 6gretim
yapilan alanlarda kullanilmamasina yonelik kararliligin devam ettirilmesi, (MEB
tarafindan 2023-2024 Egitim 6gretim yilindan itibaren uygulanmaktadir.)

* Ebeveynlerin bilin¢glendirilmesi ve vatandaslarin bilgilendirilmesi,
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* Cevrimi¢i dolandiricilik, ¢evrimi¢i yasa dis1t bahis ve kumar, ¢evrimi¢i g¢ocuk
miistehcenligi suglar1 kapsaminda, cezalarin arttirilmasinin, ¢ocuklara yonelik su¢larin
onlenmesinde ve ¢ocuklarin korunmasinda faydali olacagi degerlendirilmistir.
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5.2 Uluslararas1 Ornekler
Cocuk Haklar1 Alt Komisyonu tarafindan ¢ocuklarin ¢evrimi¢i ortamda karsilasabilecekleri
tehlikelere karsi korunmalarini saglamak adina yiiriitiilen calismalar kapsaminda uluslararasi
alanda iilke ornekleri incelenmistir. Resmi yazismayla Avustralya, Fransa, Danimarka ve
Finlandiya’nin Tiirkiye Temsilciliklerinden ¢evrimigi ortamda cocuklar1 giivende tutmaya
yonelik uygulamaya gegirdikleri veya gegirmeyi planladiklar1 ¢aligmalar hakkinda bilgi talep
edilmistir. Avustralya, Fransa, Birlesik Krallik, Finlandiya ve Danimarka’nin dijital alanda
cocuklart korumaya yonelik farkli uygulama bicimleri, suc teskil eden icerige miidahale
politikalari, sirketlere yonelik yaptirimlari ve dijital platformlara yonelik yaklasimlarina
yonelik hazirlanan bilgi notlar1 agagida yer almaktadir.
5.2.1 Avustralya
Resmi talep iizerine Avustralya Kanberra Biiylikel¢iligince Avustralya Sosyal Medya Yasasi'na
iligkin hazirlanan bilgi notu asagidaki gibidir.

Avustralya Sosyal Medya Yasasina Iliskin Bilgi Notu
Avustralya'da 16 yasindan kiiglik kisilerin sosyal medyaya erisiminin kisitlanmasi konusunda
Isci Partisi Hiikiimeti tarafindan hazirlanan kanun tasaris1 (Cevrimici Giivenlik Degisikligi
[Sosyal Medya Asgari Yasi] Yasa Tasarisi - Online Safety Amendment [Social Media
Minimum Age] Bill), muhalefetteki Liberal Parti’nin de destegiyle 29 Kasim 2024 tarihinde
Parlamento’nun iki kanadindan da (Temsilciler Meclisi ve Senato) gecmis ve 10 Aralik 2024
tarihi itibariyla yasalagmistir. Yasanin yliriirliige girmesi i¢in Parlamento’da kabul edilmesinin
izerinden en az bir yillik bir siire ge¢gmesi ongdriilmiistiir. Bu tarihin ardindan yasa otomatik
olarak yiiriirliige girmeyecek, yiiriirliige giris tarihi bilahare Iletisim Bakanliginca
kararlastirilacaktir.
Diinya iizerinde bir ilk teskil eden s6z konusu yasada, sosyal medya platformlarinin 16 yasindan
kiigiiklerin hesap agmalarin1 engelleyecek adimlar atmalari, kanun yiiriirliige girdikten sonra
sO6z konusu adimlar1 atmamalar1 ve bu cergevede sistematik ihlallerin tespiti halinde, ilgili
sosyal medya platformlarinin 49,5 milyon Avustralya Dolari’na (32 milyon ABD Dolar1) varan
cezalara carptirilmalar1 dngdriilmektedir.
Yasanin yiirtirliige girmesi ongodriilen en erken bir yil iginde, sirketlerin yasa cergevesinde
gerekli Onlemleri almalar1 gerekmektedir. Yasa, teknoloji sirketlerinin kullanicilarin yas
tespitini nasil yapacagina iligkin bir diizenleme getirmemekte, bunu sirketlere birakmaktadir.
Bununla birlikte, yasada s6z konusu tespitin yapilmasi siirecinde kisisel bilgilerin korunmasina
iliskin mevecut mevzuatin dikkate alinmasina doniik ¢cok sayida uyartya yer verilmistir. Yasada

hangi  platformlarin  yasaklanacagi yer almamakta olup, mevzuatin Iletisgim
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Bakani'nin, Avustralya E-Giivenlik Komiserinden alacagi tavsiyelerle sekillenecegi
kaydedilmistir.

Hazirlik siireci olan 1 yil i¢inde, ¢ocuklarin zararli online igerikten ve ilgili sosyal medya
uygulamalarindan korunmasi i¢in uygun teknolojik imkanlarin incelenmesi, halkin sosyal
medya kullanimina yas sinirlamasina iligkin tepkisinin 6l¢lilmesi ve kapsam icindeki gengler,
akademisyenler, veli orgilitlenmeleri, ilk halklar temsilcileri ve teknoloji sirketleriyle kapsamli
danigmalarin siirdiiriilmesi 6ngoriilmektedir.

Basbakan Anthony Albanese yaptig1 agiklamada, yasanin cezai sorumlulugu ¢ocuklara ya da
ebeveynlere degil, ilgili sosyal medya platformlarina tayin edecegini, yasada yer alan "yas siir1
bulunan platformlar" ifadesiyle X, Instagram, Facebook, Reddit, TikTok ve Snapchat gibi
platformlarin  kastedildigini, yasanin gelisen teknolojiye ayak uyduracak sekilde
degistirilebilecek nitelikte oldugunu, platformlara yas teyidi i¢in topladigi kisisel verileri derhal
yok etmemesi halinde Mahremiyet Kanunu (Privacy Act) kapsaminda ceza kesilecegini, yas
teyidi i¢in kimlik belgesi istenmesinin de yasaklanacagini, bunun i¢in platformlarin alternatif
cozlimler bulmasi gerektigini belirtmistir.

Yukarida adi gecen platformlar disinda, mesajlasma uygulamalari, online oyunlar ve
Headspace, Kids Helpline, Google Classroom ve YouTube gibi saglik ve egitimle ilgili
servislere erisimin ise devam edecegi anlagilmaktadir.

Yasanin hazirlanma siirecinde, ABD ve Ingiltere’deki muadil ¢alismalar ve arastirmalar
incelenmis, ilgili Bakanliklar yasa kapsamina girmesi ongdriilen yas grubundaki cocuklar,
ebeveynler, akil sagligi uzmanlari, hukukgular, sivil toplum kuruluslar temsilcileri, eyalet ve
yerel yonetim temsilcileri ve sektor kurulus temsilcileriyle kapsamli goriisme ve danigsmalar
gerceklestirilmistir. Bu c¢ergevede, dijital platform sirket temsilcileri dahil sayilan tim
paydaslarla 9 danisma ve istisare toplantilar1 yapilmistir. Bu baglamda Yeni Giiney Galler
Eyaleti tarafindan Agustos-Eyliil 2024 aylarinda 21.000 kisinin katilimiyla yapilan ankette
katilimcilarin ylizde 87’sinin sosyal medya kullanimi1 hususunda bir yas sinirlamasi getirilmesi
yoniinde goriis bildirdigi kaydedilmektedir. Yapilan anketlerde katilimcilarin yiizde 40’1nin yas
siir1 olarak 16’y1 tercih ederken yiizde 25’inin 18 yas yoniinde tercih bildirdigi goriilmiistiir.
Buna ilaveten, ahiren teskil edilen “E-Giivenlik Komiserligi” tarafindan yapilan kapsaml
aragtirmada ebeveynlerin yiizde 95’inin ¢ocuklarinin internet ortamindaki giivenlikleriyle ilgili
kaygilarini en zor ebeveynlik sinamasi olarak siniflandirdig1 kaydedilmektedir.

Yasanin yiiriirliige girmesinin iizerinden 2 yil gectikten sonra bir etki-degerlendirme raporu

hazirlanmasi kararlastirilmistir.
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5.2.2 Fransa

Paris Biiyiikel¢iligi tarafindan TBMM Cocuk Haklar1 Alt Komisyonunun ¢aligmalarina katki
saglamaya yonelik gonderilen Fransa’daki 6nlem ve uygulamalar1 igeren bilgi notu asagidaki
gibidir.

Fransa’da 18 Yas Alti Cocuklarin Dijital Platformlara Olan Bagimhhliklari, Bu
Platformlarda Karsilastiklar1 Siber Zorbahk, Zararh icerikler ve Kisisel Veri Giivenligi
Ihlallerine Iliskin Bilgi Notu
Fransa’da 1978 yilinda bagimsiz idari otorite olarak tesekkiil ettirilen Bilisim ve Ozgiirliikler
Ulusal Komisyonu (Commission Nationale de I'Informatique et des Libertés (CNIL) tarafindan
2021 yilinda yapilan bir arastirmaya gore, Fransa’da ¢ocuklarin sosyal aglara biiyiik dlctide
bagimli olduklar1 ve giderek daha erken yaslarda kaydolduklari ortaya konmustur. Aragtirmaya
gore, bir sosyal aga ilk kayit yast ortalama 8 bucuk olarak gerceklesmekte ve 10 ila 14 yas
arasindaki cocuklarin yarisindan fazlast bu platformlarda bulunmaktadir. Ayni zamanda,
ebeveynlerin ¢ocuklarinin ¢evrimici faaliyetlerini denetlemek konusunda yetersiz kaldiklar
tespit edilmistir. Ebeveynlerin %80'i ¢ocuklarinin ¢evrimici ortamda tam olarak ne yaptiklarini
bilmediklerini belirtmistir. Bunun sonucu olarak; ekran bagimliligi, uyku sorunlari, siber
zorbalik riski, dezenformasyon, pornografiye maruz kalma vb. sorunlar giderek

yayginlagsmigtir.

Bu gercevede, 7 Temmuz 2023 yilinda yiirtirliige giren yasa uyarinca, ¢evrimici sosyal medya
platformlar1 Avrupa mevzuatiyla (Digital Markets Act) uyumlu bir sekilde tanimlanmis olup,
sosyal medya platformlarina cesitli yiikiimliliikkler getirilmistir. Kanun uyarinca bu
platformlara (TikTok, Instagram, Snapchat gibi);

-15 yasin altindaki c¢ocuklarin, ebeveynlerinden birinin izni olmaksizin aga kaydolmasini
reddetme zorunlulugu;

-Kayit sirasinda, 15 yasin altindaki ¢ocuklari ve ebeveynlerini “dijital kullanim riskleri ve
onleme yollar1” ve kisisel verilerin kullanim kosullar1 hakkinda bilgilendirme zorunlulugu;
-Ebeveynlerden birinin talebiyle, 15 yasin altindaki ¢ocuklarin hesabinin askiya alinmasini
talep etmesine olanak saglama zorunlulugu;

-Resit olmayan kisinin ¢evrimici sliresini kontrol edecek bir sistemi etkinlestirme ve resit
olmayan kisiye diizenli olarak buna dair bildirimlerle bilgi verme zorunlulugu getirilmistir.
Sosyal medya platformlarina, kullanicilarin yasini ve ebeveyn onayini dogrulamak icin iletisim
Gorsel-Isitsel ve Dijital Diizenleme Otoritesi (Arcom) ile CNIL tarafindan bilistisare

hazirlanacak referansa uygun teknik bir ¢6ziim olusturma yiikiimliiliigii getirilmistir.
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Bu yiikiimliilige uyulmamasi durumunda, sosyal medya platformlarima diinya c¢apindaki

cirolarinin %1’ine kadar para cezas1 uygulanabilecektir. A¢ik kaynaklarda, Fransa’da su anda

cevrimi¢i yas kontrol mekanizmalar1t mevcut olsa dahi higbirinin tatmin edici bir sekilde

uygulanmadig belirtilmektedir.

Cevrimici ansiklopediler (Wikipedia gibi) ile kar amaci giitmeyen egitim ve bilim rehberleri,

bahse konu yeni 6nlemlerden muaf tutulmustur.

Anilan yasa, siber zorbaligin onlenmesi ve takip edilmesi amaciyla sosyal medya

platformlarinin;

Siber zorbalikla miicadele i¢in 6nlem mesajlar1 yayinlamasin1 ve 3018 numarali yesil
hatt1 belirtmesini zorunlu kilmakta;

Tiim kullanicilarin yasadisi i¢erigi bildirmesine ve kaldirilmasini talep etmesine olanak
saglamakta;

Ozellikle terdr eylemlerinin &viilmesi, nefreti tesvik eden icerikler, cinsel taciz gibi
durumlarin yan sira ahlaki taciz, santaj (kamerali seks santaj1), 6zel hayata miidahale
(cyber-outing, kisisel iceriklerin veya bilgilerin yayilmasi) ve kisiligin temsilini ihlal
eden icerikleri (deepfake) de dahil etmekte;

Ayrica, cezai sorusturma ¢ergevesinde, sosyal medya platformlar: elektronik iceriklerle
(metinler, fotograflar, videolar) ilgili adli taleplere 10 giin igerisinde yanit vermek
zorunda olmakta; kisiler lizerinde ciddi tehdit olusturan acil durumlarda bu siire en fazla

sekiz saate diistiriilmektedir.

Hiikiimet, cevrimicine fazla maruz kalan cocuklarin saghgiyla ilgili olarak; g¢evrimigi

platformlarin kullanimi, asir1 ve yanhis bilgiye maruz kalmanin genglerin fiziksel ve zihinsel

saglig1 iizerindeki sonuglari hakkinda bir yil i¢cinde Parlamento’ya rapor sunma zorunlulugu

bulunmaktadir.

Konuya iliskin ulusal meclis raporunun ve kanunun baglanti adresleri agagidaki gibidir:

https://www.assemblee-nationale.fr/dyn/16/rapports/cion-cedu/116b0859_rapport-fond

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000047799533
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5.2.3 Birlesik Krallk
Londra Biiyiikelgiligi tarafindan TBMM Cocuk Haklar1 Alt Komisyonunun ¢aligmalarina katk1
saglamaya yonelik gonderilen Birlesik Krallik’ta 18 yas altt ¢ocuklarin sosyal medya
kullanimina iligkin yapilan diizenlemeler, mevcut 6nlem ve uygulamalar1 iceren bilgi notu
asagidaki gibidir.

Birlesik Krallik’ta 18 Yas Alti Cocuklarin Sosyal Medya Kullanimina fliskin

Diizenlemeler Hakkinda Bilgi Notu

1. Online Safety Act 2023 ve Cocuklarin Korunmasimna Yonelik Hiikiimler
BK’da ¢evrimi¢i gilivenligi artirmay1 amaglayan "Online Safety Act 2023", Ekim 2023’te
yasalagmis ve agamali olarak yiiriirliige girmeye baslamistir. Bu yasayla, 6zellikle ¢ocuklar ve
hassas kullanicilar1 korumaya yonelik olarak biiyiik sosyal medya platformlar1 ve ¢evrimigi
hizmet saglayicilarina cesitli ylikiimliiliikler getirilmistir. Yasanin temel hiikiimleri arasinda,
sosyal medya platformlarinin zararli igerik risklerini degerlendirmesi ve Onleyici tedbirler
almasi ile c¢ocuklart cinsel igeriklerin yanisira kendine zarar verme, yeme bozukluklar1 ve

zorbalik gibi tehlikeli iceriklerden koruma yiikiimliiliikleri bulunmaktadir.

Ayrica, yasa kapsaminda BK'nin iletisim sektoriinii diizenleyen OFCOM (Office of
Communications), bu diizenlemelerin uygulanmasini denetleme yetkisine sahip olup, kurallara
uymayan platformlara kiiresel cirolarinin %10’una kadar para cezasi verme yetkisine sahiptir.
Bunun yaninda, teknoloji sirketlerinin kullanicilarinit koruyamamasi durumunda yoneticilerine
cezal sorumluluk getirilmesi de s6z konusu olabilmektedir. Yasa, 6zellikle c¢ocuklarin
giivenligini 6n planda tutarken, ayn1 zamanda yasadis1 ve zararli igeriklerin yayilmasini 6nleme
amaci tagimaktadir. Anilan yasanin linki agagida sunulmaktadir.

https://www.legislation.gov.uk/ukpga/2023/50/pdfs/ukpga 20230050 en.pdf

2. Yasa Uygun Tasarim Kodu (Age Appropriate Design Code)

Cevrimici ortamda ¢ocuklarin kisisel bilgilerinin gizliligini ve glivenligini artirmay1 hedefleyen
bir diger diizenleme ise BK’da Eyliil 2021°de yiiriirliige giren "Yasa Uygun Tasarim Kodu"dur
(Age Appropriate Design Code). Bilgi Komiserligi Ofisi (Information Commissioner’s Office-
ICO) tarafindan hazirlanan bu diizenleme, 6zellikle 18 yas alt1 kullanicilarin kisisel verilerini
koruma amac1 tagimaktadir. Bu kod, ¢cocuklarin siklikla kullandig1 ¢evrimigi hizmetler, sosyal
medya platformlari, oyunlar ve diger dijital servisler i¢in belirli standartlar getirmektedir. Bu
standartlar arasinda, yiliksek gizlilik ayarlarinin varsayilan olarak etkinlestirilmesi, konum

takibinin kapali tutulmasi, kisisel veri toplamanin minimum diizeyde olmasi ve ¢ocuk dostu
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bildirimler ile agiklamalarin sunulmasi gibi hiikiimler bulunmaktadir. Kod kapsaminda,
teknoloji sirketlerinin ¢ocuklart hedef alan hizmetlerde ¢cocuklarin ¢ikarlarini gézetmesi ve yasa
uygun igerik sunmasi zorunlu hale getirilmistir. Bahsekonu diizenleme, BK'nin "2018 Veri
Koruma Yasasi"yla (Data Protection Act 2018) baglantili olarak uygulanmaktadir. Bu
diizenleme, ¢ocuklarin verilerinin rizalar1 olmadan iglenmesini engelleyerek, giivenli bir dijital
ortamda bulunmasimi saglamayir amaglamaktadir. S6zkonusu diizenlemenin linki asagida
sunulmaktadir.

https://ico.org.uk/media/for-organisations/guide-to-data-protection/key-data-protection-

themes/age-appropriate-design-a-code-of-practice-for-online-services-2-1.pdf

3. OFCOM’un Yeni Cevrimici Giivenlik Uygulamalar

Bununla birlikte, OFCOM'un, ¢evrimigi giivenligi artirmak amaciyla yeni uygulama kurallari
yaymlamay1 6ngordiigli kaydedilmektedir. OFCOM sosyal medya sirketlerinden, daha etkili
yas kontrolii Onlemleri almasini istemekte ve algoritmalarimi ¢ocuklara zararli icerik
onermeyecek sekilde ayarlamalarini talep etmektedir. Bu kurallara uymayan platformlarin, 18
yasin altindaki kullanicilar ig¢in erisime kapatilma riskiyle karst karsiya kalabilecegi
kaydedilmektedir. OFCOM Baskan1 Dame Melanie Dawes, bu kurallara uymayan sirketlerin
en kiigiik kullanict yaginin 18’e yiikseltilebilecegini belirtmistir.

4. 16 Yasin Altindaki Cocuklara Yonelik Sosyal Medya Yasagi Tartismalari

BK’da ¢ocuklarin ¢evrimigi giivenligini artirmak amaciyla, 16 yas altindaki bireylerin sosyal
medya kullammina yénelik kisitlamalar da giindeme gelmistir. Bilim, Inovasyon ve
Teknolojiden Sorumlu Devlet Bakani Peter Kyle, ¢cocuklarin internet ortaminda gilivenligini
saglamak icin 16 yasin altindakilere sosyal medya yasaginin giindemlerinde oldugunu
belirtmistir. Bu oneri, ¢cocuklarin ¢evrimig¢i ortamda maruz kalabilecegi zararli igeriklerden
korunmasini hedeflemektedir. BK’da halihazirda 16 yas alt1 i¢in sosyal medya yasagina dair
kesin bir yasal diizenleme bulunmamakla birlikte, konuya iligkin tartismalar ve

degerlendirmeler devam etmektedir.

5. BK’nin Yapay Zeka Destekli Cocuk Istismarina Karsi Yeni Yasal Diizenlemeleri

Son yillarda yapay zeka (AI) teknolojilerinin ¢ocuk cinsel istismari amaciyla kotiiye
kullaniminin hizla artmast, ¢ocuklarin fotograflarinin ¢esitli yazilimlar kullanarak ya da baska
cocuklarin yiizlerini var olan cinsel istismar materyallerine ekleyerek yeni igerikler iiretilmesi
nedeniyle BK’da “Online Safety Act” gibi mevcut yasalar temel alinarak, yapay zeka destekli

cocuk istismari igerikleriyle daha etkili miicadele edebilmek icin yasal bosluklarin kapatilmasi
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ve yeni suclarin tanimlamasi hedeflenmektedir. Bu cer¢evede, dort yeni yasa yiiriirliige
girecektir.

-Yapay zeka kullanarak ¢ocuk cinsel istismar1 materyali (Child Sexual Abuse Material-CSAM)
liretme, bulundurma veya yayma sugunu isleyen kisiler 5 yila kadar hapis cezasiyla
cezalandirilabilecektir.

“YZ pedofil rehberleri” (Al paedophile manuals) ad1 verilen ve yapay zeka kullanarak ¢ocuk
istismar1 yontemlerini anlatan belgeleri bulundurma sucgunu isleyenler 3 yila kadar hapis
cezasina ¢arptirilabilecektir.

- CSAM igerigi paylasan veya ¢ocuklari istismar etmeye tesvik eden web sitelerini isletenler
icin ise yeni bir su¢ tanimlanacagi belirtilmekte olup, bu suglara karisanlar 10 yila kadar hapis
cezastyla cezalandirilabilecektir.

-Sinir Glivenlik (Border Force) yetkililerine, ¢ocuk istismart siiphesi tasiyan bireylerin dijital
cihazlarimi zorla agtirma yetkisi verilecegi belirtilmekte olup, su¢ unsuru tespit edilmesi
halinde, sugun ciddiyetine bagl olarak 3 yila kadar hapis cezas1 verilebilecektir.

Bu diizenlemelerin, Hiikiimetin “giivenli sokaklar” (safer streets) misyonunun bir pargasi olarak
Su¢ ve Polislik Yasast (Crime and Policing Bill) kapsaminda Parlamento’ya sunulacagi
belirtilmektedir. BK Igisleri Bakan1 Yvette Cooper BK’nin, bahse konu suglarla ilgili yasal

diizenleme getirmekte olan diinyadaki ilk iilke oldugunu agiklanmistir.
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5.2.4 Finlandiya

T.C. Helsinki Biiytikelgiligi tarafindan TBMM Cocuk Haklar1 Alt Komisyonunun ¢alismalarina
katki saglamaya yonelik gonderilen Finlandiya’da 18 yas alti ¢ocuklarin dijital platformlarda
karsilagabilecegi tehlikelere iliskin yiiriitiilen diizenlemeler, mevcut énlem ve uygulamalari
iceren bilgi notu asagidaki gibidir.

Finlandiya’da dijital ortamda ¢ocuklarin korunmasina yonelik politikalar, ulusal diizeyde
ylriitiilen kapsamli sosyal hizmet sisteminin bir parcasi olarak yapilandirilmistir. Bu alandaki
caligmalar Sosyal Isler ve Saghk Bakanhg ile Egitim ve Kiiltiir Bakanligi’nin
koordinasyonunda yiiriitiilmekte, sivil toplum kuruluslari ve uzmanlasmais enstitiilerle is birligi
yapilmaktadir.

Kurumsal Yapilanma ve Politika Belgeleri

Finlandiya’da ¢ocuklarin dijital ortamda karsilasabilecegi risklere karst korunmasina yonelik
politika olusturma ve uygulama siiregleri, merkezi idare ile yerel yonetimlerin koordinasyonu
ve sivil toplumun aktif katilimiyla yiiriitiilmektedir. Bu alandaki stratejik planlama ve denetim
faaliyetleri ¢cok aktorlii bir yapida sekillenmektedir.

Sosyal Isler ve Saghk Bakanhg: ile Egitim ve Kiiltiir Bakanhg, cocuk refahi politikalarmin
gelistirilmesi ve dijital ortamlarda gilivenligin saglanmasina yonelik ulusal stratejilerin
belirlenmesinden sorumludur. Egitimde dijital teknolojilerin kullanimi, medya okuryazarligi ve
dijital esitlik gibi alanlarda politika belgeleri bu iki bakanligin koordinasyonunda
hazirlanmakta, uygulanmaktadir.

Finlandiya Ulusal Egitim Ajans1 (EDUFI), medya ve dijital okuryazarligin miifredata
entegrasyonu, egitimde dijital aracglarin giivenli ve bilingli kullanimi gibi hedefleri igeren
programlar yiiriitmektedir. Ajans, ¢ocuklarin dijital becerilerini gelistirmeye yonelik kapsamli
icerikler ve 6gretmenlere yonelik rehber dokiimanlar sunmaktadir. Ayrica medya ve dijital
okuryazarligin tiim egitim kademelerine entegre edilmesini saglamakta ve Ogretmenlere
yonelik dijital pedagoji rehberleri sunmaktadir.

Dijital hizmet saglayicilarin yiikiimliilikleri ve platform kullanicilarinin haklarina iliskin
denetim siiregleri ise Finlandiya Ulastirma ve Iletisim Ajansi (Traficom), Veri Koruma
Ombudsmani (Data Protection Ombudsman) ve Tiiketici Ombudsmani (Consumer
Ombudsman) tarafindan yliriitiilmektedir. Bu kurumlar, Avrupa Birligi Dijital Hizmetler Yasasi
(Digital Services Act - DSA) cergevesinde; yasa dis1 iceriklerin bildirimi, algoritmalarin
seffafligi, reklam sistemlerinin denetlenmesi ve ¢cocuk kullanicilarin gizliliginin korunmasi gibi

hususlarda ¢evrimigi platformlara yonelik yiikiimliiliikleri denetlemektedir.
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Veri Koruma Ombudsmani, ¢ocuklarin kisisel verilerinin dijital ortamlarda izinsiz islenmesine
veya ticari amaglarla kullanilmasina karst denetim mekanizmalarini isletmekte; ayrica
cevrimi¢i platformlarin seffaflik ilkelerine uygunlugunu degerlendirmektedir. DSA’nin 26-28.
maddelerine dayanarak, platformlarin resit olmayan kullanicilar1 6zel olarak dikkate almasi
gerektigi vurgulanmaktadir’®,

Yukarida belirtilen kurumlara ek olarak, Finnish Safer Internet Center, Save the Children
Finland ve Mannerheim League for Child Welfare gibi sivil toplum kuruluslar1 da ¢ocuklarin
dijital ortamdaki glivenligini artirmaya yonelik bilgilendirme, destek ve farkindalik programlari
gelistirmektedir. Belediyelere bagli Aile Hizmetleri Birimleri ise ¢ocuk yetistirme konusunda
ailelere rehberlik etmekte ve dijital ebeveynlik alaninda destek sunmaktadir.

Finlandiya’da ¢ocuklarin dijital ortamlardaki korunmasina iliskin politika belgeleri, genellikle
Ulusal Dijitallesme Stratejileri ve Egitim Politikalar1 kapsaminda yayimlanmakta olup;
cocuklarin dijital diinyada aktif, giivenli ve esit bireyler olarak yer almasin1 hedeflemektedir.
Mevzuat ve Denetim Mekanizmalari

Finlandiya’da dijital ortamda ¢ocuklarin korunmasina yonelik yasal ¢ergeve, biiyiik dlgiide
Avrupa Birligi diizenlemeleri ile uyumlu olarak sekillenmistir. Bu kapsamda en temel hukuki
dayanak, Avrupa Birligi’nin 2022 yilinda yiiriirliige giren Dijital Hizmetler Yasasidir (Digital
Services Act - DSA). DSA, ozellikle ¢evrimigi platformlarin igerik sorumlulugu, kullanici
giivenligi, yasa dis1 icerigin bildirimi, algoritmik seffaflik ve ¢ocuklara yonelik 6zel koruma
hiikiimleri ile 6ne ¢ikmaktadir.

Finlandiya’da bu diizenlemelerin uygulanmasindan ve denetlenmesinden asagidaki yetkili
kurumlar sorumludur:

Traficom (Finlandiya Ulastirma ve Iletisim Ajansi): Dijital hizmet saglayicilarin
ylikiimliiliiklerini belirler ve denetler. Platformlarin yasa dis1 igerikleri kaldirma siireglerini
izler, seffaflik raporlama yiikiimliiliiklerini uygulatir ve ¢evrimigi kullanic1 haklarina iliskin
kamu bilgilendirmesi yapar. Ozellikle ¢ocuk kullanicilarin reklam hedeflemesinden korunmasi
ve neri sistemlerinin seffaflastiriimas: Traficom’un gozetim alanima dahildir.’’

Veri Koruma Ombudsmani (Data Protection Ombudsman): Dijital hizmetlerin
kullanicilarin kisisel verilerine iliskin yiikiimliiliiklerini denetler. Ozellikle ¢ocuk kullanicilarin

verilerinin rizalar1 olmaksizin toplanmasi, islenmesi ya da {i¢iincii taraflarla paylasilmasi gibi

36 https://tietosuoja.fi/en/home Erisim Tarihi: 20.05.2025.
37 https://www.traficom.fi/en/communications/data-economy-and-digital-services/obligations-online-platforms
Erigim Tarihi: 20.05.2025.
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uygulamalara karst miidahale yetkisine sahiptir. Platformlarin otomatik karar alma
mekanizmalarina yonelik seffaflik yiikiimliiliikleri de bu makam tarafindan denetlenmektedir.*®
Tiiketici Ombudsmani: Dijital reklamcilik ve kullanici manipiilasyonlarina kars1 kullanicilari
koruma islevi goriir. Resit olmayan bireylerin psikolojik veya ekonomik olarak istismarina
neden olabilecek platform tasarimlarina miidahale yetkisi bulunmaktadir.

Dijital hizmet saglayicilar i¢in gegerli olan temel yiikiimliiliikkler arasinda sunlar yer almaktadir:

e Yasa dist icerik bildirimi ve kaldirilmasi i¢in agik ve erisilebilir bildirim sistemleri
olusturulmasi,

e Kullanicilara yonelik reklamlarin kime ve nasil yonlendirildigi konusunda bilgi
verilmesi,

e Algoritmalara dayali 6neri sistemlerinde kullanici tercihine saygi duyulmasi ve sistemin
isleyisinin seffaf bicimde agiklanmasi,

e Cocuklara yonelik ticari iceriklerin sinirlandirilmas: ve veri toplama faaliyetlerinin
asgari diizeye indirilmesi.

e Ogzellikle gocuk kullanicilarin korunmasina ydnelik olarak platformlardan su beklentiler
one ¢ikmaktadir: Yas dogrulama sistemlerinin etkinligi, cocuklara yonelik igeriklerin
acik bigimde etiketlenmesi, oyun ve sosyal medya uygulamalarinda zaman sinirlamalari
ve bildirim kontrolii gibi 6nlemler.

Bu yiikiimliiliiklerin ihlali halinde hem idari para cezalar1 hem de hizmet durdurma gibi
yaptirimlar uygulanabilmektedir. Ayrica, platform kullanicilar1 (veya yasal temsilcileri)
karsilagtiklar ihlalleri dogrudan Traficom veya Veri Koruma Ombudsmani’na iletebilmektedir.
Kullanicilar, sikayetlerinin platform tarafindan yeterli goriilmedigi durumlarda, iicretsiz ve
erisilebilir i¢ sikdyet mekanizmalarindan yararlanarak kararlart yeniden degerlendirme
talebinde bulunabilirler.*

Polis ve Giivenlik Onlemleri

Finlandiya’da ¢ocuklarin dijital ortamda karsilasabilecegi tehdit ve suglara karsi korunmasina
yonelik giivenlik politikalar: hem 6nleyici hem de miidahaleci yaklasimlarla yapilandirilmistir.
Bu alandaki gorev ve sorumluluklar, biiyiik 6l¢iide Finlandiya Emniyet Teskilat1 (Polisi)
tarafindan ytriitilmektedir. Polis teskilati, ¢ocuklari ¢evrimici ortamda hedef alan suclara
iligkin hem kamuoyunu bilgilendirme hem de adli sorusturma siire¢lerini yiiriitme gorevine

sahiptir.

38 https://tietosuoja.fi/en/home Erisim Tarihi: 20.05.2025.
3 https://www.traficom.fi/en/communications/data-economy-and-digital-services/rights-online-platform-user
Erigim Tarihi: 20.05.2025.
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Emniyet teskilati, cocuklar ve gengler igin dijital mecralarin giivenli kullanim1 konusunda
detayli bilgilendirme materyalleri hazirlamakta; bu materyaller hem ¢ocuklara hem de
ebeveynlere hitap edecek sekilde yapilandirilmaktadir. Finlandiya Polis Genel Miidiirliigi
tarafindan hazirlanan ve c¢evrimici olarak yayimlanan “Cocuklar ve Gengler i¢in internet
Kullanim1 Rehberi”, ¢ocuklarin sosyal medya, dijital oyunlar, mesajlasma uygulamalar1 ve
cevrimici arkadasliklar sirasinda nelere dikkat etmeleri gerektigini anlasilir bir dille
anlatmaktadir. Rehberde, siipheli igerik ve kullanicilarin nasil bildirilmesi gerektigine, kisisel
bilgilerin paylasilmasindaki risklere ve siber zorbalikla basa ¢ikma yontemlerine dair kapsamli
yonlendirmeler yer almaktadir.*

Polis teskilat1 ile dijital platformlar ve STK’lar arasinda igerik bildirimi, ihbar hatti
entegrasyonu ve igerik kaldirma siireglerinin hizlandirilmasina yonelik isbirligi protokolleri
gelistirilmistir. Save the Children Finland tarafindan isletilen Nettivihje adli anonim ihbar hatti,
yasa dis1 igeriklerin raporlanmasi ve kolluk kuvvetlerine iletilmesi siirecinde aktif rol

oynamaktadir.*!

Egitimde Dijital Araclarin Kullanimi ve Kisitlamalar

Finlandiya'da egitim politikalari, dijital teknolojilerin pedagojik amaglarla etkili ve esit sekilde
kullanilmasini temel bir hedef olarak benimsemektedir. Finlandiya Ulusal Egitim Ajansi
(EDUFI) tarafindan gelistirilen ¢er¢eve programlar hem 6gretmenlerin hem de 6grencilerin
dijital okuryazarlik diizeylerini artirmay1, ayn1 zamanda ¢ocuklarin dijital diinyada giivenli, etik
ve bilingli bireyler olarak yetismesini saglamay1 amag¢lamaktadir.

Miifredatta, medya ve dijital okuryazarlik kavramlari, yalnizca teknik beceri kazandirmaya
degil; ayn1 zamanda bilgi dogrulama, ¢evrimig¢i davranis kurallari, kisisel veri koruma, siber
zorbalikla miicadele ve dijital etik gibi konular1 icerecek bigimde biitiinciil bir anlayisla ele
alinmaktadir. Ozellikle ilkokul seviyesinden itibaren “dijital vatandashk” temalar1 ders
icerigine entegre edilmistir. Bu sayede ¢ocuklarin dijital ortamda karsilasabilecekleri igerikleri
analiz etme, riskleri fark etme ve bilingli kullanim becerileri kazanmasi hedeflenmektedir.
Bununla birlikte, Finlandiya egitim sisteminde dijital araglarin potansiyel zararlarina kars1 da
Onleyici politikalar mevcuttur. Egitim ve Kiiltiir Bakanligi tarafindan yayimlanan
diizenlemelere gore, egitim kurumlar1 ders sirasinda cep telefonu kullanimini tamamen

yasaklama yetkisine sahiptir. Telefonlarin yalnizca 6gretmen izniyle kullanilmasi miimkiindir.

40 https://poliisi.fi/en/instructions-on-the-use-of-the-internet-for-children-and-young-people ~ Erisim  Tarihi:

20.05.2025.
41 https://better-internet-for-kids.europa.eu/en/sic/finland Erigim Tarihi: 20.05.2025.
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Ogrencinin saglik durumuna baglh olarak 6zel izin durumlar1 haricinde, cihaz kullanimi
sinirlanmaktadir. Bu kisitlamalarin amaci, siif i¢i dikkat dagmikligini onlemek, dijital
bagimlilig1 azaltmak ve yiiz ylize etkilesimi tesvik etmektir.

Ayrica bazi yerel yOnetimlerde, ders saatlerinde c¢evrim ici sosyal medya platformlarina
erisimin teknik olarak sinirlandirildig1 uygulamalar da hayata gegirilmistir. Bu tiir uygulamalar,
ogretmen-veli is birligiyle izlenmekte; 6grencilerin ekran siiresi ve dijital davranislarina iliskin
gelismeler diizenli olarak takip edilmektedir.*?

Sivil Toplum Kuruluslarimin Rolii ve Uygulama Ornekleri

Finlandiya’da dijital diinyada cocuklarin giivenliginin saglanmasina yonelik politikalarin
uygulanmasinda sivil toplum kuruluslar1 (STK’lar) merkezi bir rol istlenmektedir. Bu
kuruluglar ¢cevrim i¢i risklerle miicadelede bilinglendirme, egitim ve kamu kurumlariyla is
birligi yiiritmeleri bakimindan énemli bir destekleyici giic konumundadir.

Basta Save the Children Finland (Pelastakaa Lapset), Suojellaan Lapsia (Protect Children) ve
Mannerheim League for Child Welfare olmak {izere bir¢ok kurulus, ¢ocuklara yonelik dijital
istismar, siber zorbalik, c¢evrim i¢i bagimlilik ve dijital esitsizlik konularinda faaliyet
gostermektedir.

o Pelastakaa Lapset (Save the Children Finland)-Dijital Vatandashk Programa:
Pelastakaa Lapset, ¢ocuk haklarimin korunmasina yonelik yiiriittiigii caligsmalar
kapsaminda dijital giivenlik ve dijital vatandaslik alanlarma 6zel 6nem vermektedir.
Programin amaci, 617 yas arasi ¢ocuklarin dijital ortamlarda giivenli bir sekilde yer
almalarin1 saglamaktir. Ozellikle dezavantajli gruplara odaklanan bu program,
cocuklara, 6gretmenlere ve ebeveynlere yonelik egitimler, atolye calismalar1 ve destek
materyalleri sunarak dijital becerilerin gelistirilmesini hedeflemektedir. Finlandiya'da,
program kapsaminda "Huippula" adli ¢evrimici platform aracilifiyla besinci sinif
ogrencilerinin dijital refah ve glivenlik konularinda bilinglendirilmesi amaglanmaktadir.
Programin hedefi, 48.000 6grencinin bu platformu kullanarak dijital okuryazarliklarini
artirmalaridir. Ayrica, d6gretmenlere ve ebeveynlere yonelik egitimlerle, ¢cocuklarin
dijital ortamlarda karsilasabilecekleri risklere karsi daha bilingli ve hazirliklt olmalari
saglanmaktadir. Program, Google Vakfi tarafindan finanse edilmektedir.

e Suojellaan Lapsia (Protect Children) Projesi: Bu kurulus, cocuklarin dijital
ortamlarda giivenligini artirmak amaciyla "Turvallisesti Digiliikenteessd" (Giivenli

Dijital Trafik) adli bir program yiiriitmektedir. Bu program, cocuklara cevrimici

42 https://eurydice.meb.gov.tr/meb_iys_dosyalar/2023 11/18220450 avrupadaki_okullarda_dijital 2019.pdf?
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ortamlarda karsilasabilecekleri durumlar1 degerlendirmeleri i¢in Dijital Trafik Isiklar:
Modelini sunar. Bu modelde, yesil renk giivenli ve tanidik igerikleri, sar1 renk dikkat
gerektiren yeni veya diisiindiiriicii durumlari, kirmizi renk ise yasakli, rahatsiz edici
veya tehlikeli icerikleri temsil eder. Cocuklara, bu renk kodlarma gore nasil tepki
verecekleri Ogretilerek, dijital ortamlarda karsilastiklar1 durumlart  daha 1yi
degerlendirmeleri ve uygun adimlar atmalar1 saglanir. Program, cocuklarin dijital
becerilerini gelistirmeyi ve c¢evrimi¢i ortamlarda karsilagabilecekleri risklere karsi
bilingli olmalarin1 hedefler. Ayrica, aileler ve egitimciler i¢in de rehber materyaller

sunularak, gocuklarim dijital giivenliginin saglanmasinda yetiskinlerin rolii vurgulanir.*’

43

https://www.suojellaanlapsia.fi/en/turvallisesti-digiliikenteess%C3%A4 Erisim Tarihi: 20.05.2025.
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5.2.5 Danimarka

TBMM Cocuk Haklar1 Alt Komisyonunca yliriitiilen ¢aligmalara katki saglamasi amaciyla T.C.
Disisleri Bakanligindan Danimarka’nin; ¢ocuklarin dijital diinyada korunmasina yonelik
gelistirdigi politika ve uygulamalar hakkinda bilgi talep edilmistir. T.C. Disisleri Bakanlig:
tarafindan Danimarka’da ¢ocuklarin dijital platformlarda karsilasabilecegi tehlikelere iliskin
yiiriitiilen diizenlemeler, mevcut 6nlemler ve uygulamalar1 6zetleyen bilgi notunun kapsami
asagidaki gibidir.

Danimarka’da cocuk ve genclerin dijital platformlarda korunmasina iliskin uygulamalar
ve girisimler

1. Danimarka’da ¢ocuklarin dijital platformlarin, 6zellikle sosyal medya platformlarinin zararl
yonlerinden korunmasi uzun siiredir giindemde bulunmakta olup, hiikiimeti olusturan siyasi
partilerden, Danimarka’nin halihazirda en biiyiik partisi olan Sosyal Demokrat Parti’nin de
oncelikleri arasinda yer almaktadir.

Cocuklarin ve genglerin sosyal medya ve genel olarak ekran kullanimlarinin gerek siire gerek
icerik acisindan kontrol altinda tutulmasini da igeren ebeveynlere yonelik rehberler de
Danimarka Saglik Idaresi tarafindan hazirlanmistir.

2. Hiikiimet tarafindan, iilkedeki baslica ¢ocuk ve genglik sivil toplum kuruluslarinin yani sira
Danimarka’daki belediyelerin temsilcilerini de igeren "Cocuklar ve Gengler I¢in Giivenli Dijital
Yagsamlar Ittifaki" girisimi de baslatilmistir. S6z konusu girisim ebeveynlere ¢cocuklarin dijital
yasamlari, yasa uygun cihaz ayarlari, okullarda dijital diinyaya iliskin daha fazla giivenlik
onlemi almaya yonelik girisimler gibi konularda rehberlik saglamak ve AB'de ¢ocuklar igin
dijital giivenligin gii¢lii bir sekilde uygulanmasini saglamak i¢in ilgili sektorler, sivil toplum
kuruluglar1 ve hiikiimet organlari dahil olmak iizere ulusal aktorler arasinda goniillii ancak
baglayici anlagsmalar gelistirmek iizere caligmaktadir.

3. Kiiltiir Bakanlig1 biinyesinde 1997°de teskil edilen Cocuklar ve Gengler i¢in Medya Konseyi
de ilk olarak televizyon igeriklerinin c¢ocuklarin yaslarina gore smiflandirmakla da
gorevlendirildiyse de zaman i¢ginde ¢cocuklara ve ebeveynlerine bilgisayar oyunlarinin kullanimi
konusunda tavsiyelerde bulunmak ve cocuklarin ve genclerin dijital medyayr kullanimi
hakkinda bilgi saglamak ve bilgi ve materyalleri yaymakla sorumlu hale getirilmistir. Medya
Konseyi ayrica, ¢gocuk haklar1 baglaminda dijital hizmet saglayicilari i¢in baglayic1 olmayan
etik kurallar yayimlamstir.

4. Danimarka’nin “Egitim Ortam1 Yasas1”, her 6grencinin “zihinsel ortam da dahil” olmak
lizere 1yi bir egitim ortamina sahip olma hakki oldugunu belirtmektedir. Yasada zorbaliga

odaklanan bir boliim bulunmaktadir. Bu béliimde, her okulun dijital zorbalik da dahil olmak
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lizere bir zorbalikla miicadele stratejisine sahip olmasi gerektigi belirtilmektedir. Ayrica, bahse
konu yasa uyarinca, bir 6grenci zorbaliga maruz kaliyorsa okul bir eylem plani hazirlamakla
ylikiimliidiir.

5. Cocuklarin ve genclerin dijital okuryazarliklarinin gelistirilmesi de dncelikler arasinda yer
almakta olup, bu konuda baslatilmis bir dizi girisim bulunmaktadir. 2023’te ilan edilen
Dijitallesme Ulusal Stratejisi ¢ercevesinde cocuklarin teknoloji alanlarindaki egitiminin
ilkogretim miifredatina dahil edilmesi 6ngdriilmektedir. Varilan siyasi mutabakat iizerine, s6z
konusu egitimin 2027-2028 egitim-6gretim yilinda baglamasi planlanmaktadir.

Danimarka Medya Konseyi de Danimarka Cocuk ve Egitim Bakanligi’nin fonladig1 bir
projeyle, 5-25 yaslar1 arasindaki ¢ocuk ve genglerin medya okuryazarhigini giiglendirmeyi
hedefleyen bir proje yiiriitmektedir. Projenin internet sayfasinda, cocuklara dijital ve medya
okuryazarligt  Ogretilitken faydalanilacak materyallere ulasilabilmektedir (www.on-
undervisning.dk).

6. Danimarka’da i¢inde bulundugumuz Kasim ayinda “Cocuklarin Dijital Alanda Korunmasi1”
baslikl1 bir girisim iizerinde hiikiimeti olusturan partilere ilaveten mecliste grubu bulunan
Muhatazakar Parti ve Sosyal Liberal Parti’nin de destekleriyle agiklanmistir. 14 maddesi
bulunan girisimde taraflar ¢cocuklarin ve genglerin ¢evrimi¢i korunmasini giiclendirecek ve
dijital yagamlar1 i¢in daha iyi bir gerceve olusturacak 160 milyon DKK (21,4 milyon Avro)
tahsis edilmesini kararlagtirmistir.

S6z konusu girisimle, ¢cocuklarin akilli telefon ve sosyal medya kullanmaya baslama yasinin
yiikseltilmesi, ¢cocuklar ve genclerin kullanimi i¢in piyasaya siiriilen dijital {iriinlerin en bastan
giivenli halde hazirlanmasi, daha az ¢ocuk ve gencin dijital istismara maruz kalmasi, cocuk ve
genglerin dijital mecralarda korunmasima iliskin mevzuatinin etkin uygulanmast ve
Danimarka’nin AB iilkeleri arasinda ¢ocuklarin ve genglerin daha iyi korunmasini saglamak
icin baglatilacak girisimlere onciiliikk etmesi hedeflenmektedir.

Girisim uyarinca, ilk olarak bazi sosyal medya platformlarina erisim i¢in 15 yas sinirlamasi
getirilmesine iligkin bir kanun hazirlanmasi 6ngoriilmektedir. Bu yasin ailelerin inisiyatifleriyle
en fazla 13’e kadar diisiiriilmesinin miimkiin olabilecegi de kaydedilmektedir. Yasanin mevcut
Dijital Servisler Kanunu’na uygun sekilde platformlara “yas teyit etme” gerekligi getirilmesi
anlamina gelecegi isaret edilmektedir.

Yeni girisim ¢er¢evesinde simdiye kadar ebeveynlere sunulan ¢ocuklarin dijital yagamlarina
iliskin tiim rehberlerin de gézden gecirilerek yeni tavsiyelerle giincellenmesi, ¢cocuklarin dijital
alanda varliklarina alternatif olarak daha fazla fiziksel varlik gosterebilecekleri sosyal ve spor

kuliiplerinin gii¢lendirilmesi, ¢cocuk-dostu ve 6grenim-temelli sosyal medya alternatiflerinin

180



gelistirilmesinin desteklenmesi, akilli telefon iireticilerini, Danimarka’da pazarlayacaklari
iriinlerde, cocuklari 6rnegin zararli igeriklerden korunmasma imkan verecek kullanim
segeneklerini kolayca erisilebilir halde sunma yiikiimliiliigii getirilmesine iliskin imkanlarin
arastirilmasi, farkl sivil toplum kuruluslartyla isbirligi halinde, sosyal medyada ¢ocuklari
suiistimal edebilecek, yasadisi ve saldirgan igeriklerin siirekli olarak gdzetim altinda
tutulmasina imkan saglayacak cabalara destek verilmesi, ¢ocuklara yonelik yasalara uymayan
“influencer” pazarlamalariyla miicadele edilmesi 6ngoriilmektedir.

S6z konusu girisim, heniiz parlamentoya sunulmamakla birlikte, hiikiimeti olusturan partilere
ilaveten muhalefetteki bazi partilerden gordiigii destek de goz oniine alindiginda, parlamentoda
kabul edilmesi muhtemel goriinmektedir.

7. Hiikiimetin ayrica, okullarda telefon kullanilmasinin tamamen yasaklanmasina iliskin siirecle

de ilgilendigi bilinmektedir.
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5.3 Japonya Yerinde inceleme Ziyareti

5.3.1 Giris ve Genel Bilgilendirme

Tiirkiye Biiyiik Millet Meclisi Insan Haklarin1 Inceleme Komisyonu biinyesinde faaliyet
gosteren Cocuk Haklar1 Alt Komisyonu, 15-20 Mart 2025 tarihleri arasinda, 05.12.1990 tarihli
3686 sayili Tiirkiye Biiyiik Millet Meclisi Insan Haklarmni1 inceleme Komisyonu Kanunu'nun 5.
maddesi uyarinca, Komisyonun gerektiginde yurt disinda da incelemelerde bulunabilmesine
imkan taniyan yetkisi kapsaminda Japonya'ya bir yerinde inceleme ziyareti gergeklestirilmistir.
Yerinde Inceleme Ziyaretine Komisyon Baskani Osmaniye Milletvekili Derya Yanik, Alt
Komisyon Bagkani Kocaeli Milletvekili Radiye Sezer Katircioglu, Sanlurfa Milletvekili
Mahmut Tanal, Giimiishane Milletvekili Musa Kiigiik ve Bursa Milletvekili Yiiksel Selguk
Tiirkoglu istirak etmistir. Ziyaretlerde ayrica Bilgi Teknolojileri ve Iletisim Kurumu Baskan
Yardimcisi Dr. Abdulkerim Giin ile Tiirkiye Biiyiik Millet Meclisi Yasama Uzmanlar1 Zeynep
Dogru Orug ve Hayrettin Yilmaz heyete eslik etmislerdir.

Bu ziyaret sirasinda, dijital platformlarda ¢ocuklarin korunmasina iliskin iyi uygulamalar
yerinde incelenmis; Japonya’nin gelistirdigi yasal, kurumsal ve toplumsal yaklagimlar hakkinda
kapsamli bilgi edinilerek Tiirkiye’deki politikalara katki saglanmasi hedeflenmistir.

5.3.2. incelemenin Konusu, Amaci ve Yontemi

Tiirkiye Biiyiik Millet Meclisi insan Haklarin1 Inceleme Komisyonu biinyesinde faaliyet
gosteren Cocuk Haklar1 Alt Komisyonu, dijital ¢agda ¢ocuklarin kars1 karsiya kaldig: riskleri
biitlinciil bir yaklagimla ele almak amaciyla 15-20 Mart 2025 tarihleri arasinda Japonya’ya bir
yerinde inceleme ziyareti ger¢eklestirmistir.

Ziyaretin temel amaci, dijital ortamlarda cocuklarin maruz kaldigi istismar tiirlerinin,
bagimlilik risklerinin ve kisisel veri ihlallerinin tespit edilmesi; bu tehditlerle miicadeleye
yonelik Japonya’daki hukuki, idari ve sosyal politika uygulamalarinin incelenmesi; ¢ocuklarin
cevrimici giivenliginin saglanmasina yonelik iyi {ilke orneklerinin degerlendirilmesi olarak
belirlenmigtir. Bu kapsamda, dijital icerik denetim mekanizmalarimin isleyisi, bagimlilik
Onleme stratejileri, egitimde dijital farkindalik ¢aligmalari ile ¢gocuklarin gelisimini destekleyen
dijital hizmet ve politikalar hakkinda bilgi edinilmesi hedeflenmistir.

Yerinde inceleme calismasi gercevesinde, Japonya’da cocuk haklarmin dijital ortamda
korunmasina yonelik mevcut politika, mevzuat ve uygulamalar ¢ok boyutlu sekilde ele
alinmustir. Ilgili kamu kurumlariyla yapilan temaslar sonucunda, koruyucu ve onleyici
yaklasimlar, kurumlar arasi is birligi modelleri, saha uygulamalar1 ve mevzuat altyapisi detayli

bicimde degerlendirilmistir. Ayrica, Tiirkiye'de yiiriitiilen ¢aligmalara katki saglayabilecek
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bagsarili uygulamalarin yerinde gézlemlenmesi ve iki iilke arasinda deneyim paylasimi ile is
birliginin gelistirilmesine yonelik degerlendirmelerde bulunulmustur.

Inceleme siirecinde yontem olarak; kurum ziyaretleri, karsilikli bilgilendirme toplantilari,
politika ve wuygulama Orneklerinin analizi, uzman sunumlari ve saha gdzlemleri
gerceklestirilmistir. GoOriigmelerde hem kurumlarin yetki ve gorev alanlari g¢ergevesinde
yurtttiikleri ¢alismalar hakkinda ayrintili bilgi alinmis, hem de dijital ¢agin ¢ocuk haklarina
etkileri baglaminda karsilikli goriis alisverisinde bulunulmustur. Elde edilen bilgiler 15181nda,
Tiirkiye’de uygulanabilecek iyi oOrnekler ve politika gelistirme oOnerileri konusunda on
degerlendirmelerde bulunulmustur.

Bu ¢ercevede, asagida yer alan kurumlarla temas saglanmis ve her bir kurumun ¢aligmalari
kapsaminda 6ne ¢ikan bagliklar detayl1 olarak incelenmistir:

o lcisleri ve Haberlesme Bakanhg ile yapilan goriismelerde, dijital kapsayicilik
politikalar1, ¢ocuklarin dijital diinyaya giivenli erisimini saglama ¢aligmalar1 ve dijital
esitsizliklerin azaltilmasi i¢in uygulanan stratejiler ele alinmustir.

o Goriismelere katilan yetkililer:
» Nomura Eigo — Uluslararas: iliskiler ve Kiiresel Strateji Genel Miidiirii
* Yoshida Koki — Dijital Kapsayicilik ve Erisilebilirlik Birimi, Kidemli
Planlama Sorumlusu

e Saghk, Calisma ve Refah Bakanhg ile yapilan temaslarda, dijital bagimlilikla
miicadele kapsaminda uygulanan ulusal stratejiler, cocuklarin ruh saghigini destekleyen
programlar ve bagimlilik 6nleme mekanizmalar1 hakkinda bilgi edinilmistir.

o Goriismelere katilan yetkili:
» Hano Yoshiro — Bagimlilik Onlemlerinin Tesviki Birimi Daire Baskani

o Egitim, Kiiltiir, Spor, Bilim ve Teknoloji Bakanhg ile gerceklestirilen toplantilarda,
dijital okuryazarligin artirilmasi, ¢evrimici ortamlarda giivenli davranig modellerinin
kazandirilmas1 ve Ogrencilere yonelik medya okuryazarligi egitimi politikalari
incelenmistir.

o Goriismelere katilan yetkili:
»  Watanabe Sonoko — Uluslararasi iliskiler Genel Miidiirii

o Kabine Ofisi'ne bagh Cocuk ve Aile Ajansi ile yapilan goriismelerde ise ¢ocuklarin
dijital ortamda korunmasina yonelik politika planlama siire¢leri, biiylime ¢evresinin
giivenli hale getirilmesine iliskin uygulamalar ve ilgili diizenlemeler detayli sekilde
degerlendirilmistir.

o Goriismelere katilan yetkili:
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= Takahashi Koji — Siyaset Planlama Genel Miidiir Yardimcisi
5.3.3. Japonya’ya Gergeklestirilen Yerinde inceleme Ziyaretinin Gerekcesi
2025 yili yerinde inceleme ziyaretinin Japonya’da gergeklestirilmesine karar verilmesinin temel
gerekgesi, Japonya'nin dijitallesme siirecine en erken baslayan {ilkelerden birisi olmasi,
dijitallesmeye planli ve sistematik bir bicimde uyum saglamis {ilkeler arasinda yer almasi ve
cocuklarin dijital ortamlarda korunmasi ve sinirlandirilmasina yonelik oncii iilke olmasiyla
birlikte giiglii bir politika, mevzuat ve kurumsal yap1 gelistirmis olmasidir. Japonya’nin,
teknolojik gelismelerin ¢ocuklar iizerindeki etkilerini yalnizca teknik bir mesele olarak ele
almakla smurli kalmayip; egitim, saglik, sosyal hizmetler ve aile politikalariyla biitiinlesik bir
cercevede degerlendirmesi, bu alanda biitiinciil ve siirdiiriilebilir yaklagimlar ortaya koydugunu
gostermektedir.
Ulkede merkezi diizeyde kurumsallasmis gocuk politikalarmin bulunmasi ve bu politikalarin
dijital giivenlik ekseninde esgiidiim i¢inde uygulanmasi, ¢ocuklarin dijital diinyada karsi
karstya kaldiklari risklerin dnlenmesine dogrudan katki saglamaktadir. Ozellikle egitim, saglik
ve sosyal hizmet alanlarinda yiiriitilen dijital giivenlik uygulamalarinin ortak hedef ve
standartlar c¢ercevesinde hayata gecirilmesi, cocuklarin korunmasina yonelik kamu
politikalarinin etkinligini artirmaktadir.
Bu kapsamda; cocuklarda dijital bagimlilik, siber zorbalik, ¢evrimigi istismar ve zararl
iceriklere maruz kalma gibi sorun alanlarina yonelik olarak Saglik, Calisma ve Refah Bakanlig1
ile Egitim, Kiiltiir, Spor, Bilim ve Teknoloji Bakanligi basta olmak iizere ilgili kamu
kurumlarmin koordinasyon igerisinde yiiriittiigli program ve uygulamalar, Japonya’da bu
alanda etkili ve siirdiiriilebilir bir miidahale mekanizmasinin olusturuldugunu ortaya
koymaktadir. Ayrica, 2023 yilinda faaliyete gecen Cocuk ve Aile Ajansi’nin politika gelistirme,
uygulamalar1 izleme ve kurumlar arasi koordinasyonu saglama kapasitesi, ¢ocuklarin dijital
ortamlardaki risklere karsi korunmasinda merkezi ve yonlendirici bir rol iistlendigini
gostermektedir.
Tiim bu hususlar birlikte degerlendirildiginde; Japonya’nin ¢ocuklarin dijital giivenligi alaninda
gerek mevzuat altyapist gerekse uygulamaya doniik politika araglar1 bakimindan uluslararasi
Olcekte iyi Ornekler sunan {iilkelerden biri oldugu degerlendirilmistir. Bu nedenle, 2025 yili
yerinde inceleme ziyaretinin Japonya’da gerceklestirilmesinin, Tiirkiye’de dijital diinyada
cocuklarin korunmasina yonelik politika ve diizenlemelerin gelistirilmesine katki saglayacagi,
karsilastirmali analizler yoluyla karar alma siireclerine yol gosterici nitelikte ¢iktilar tiretecegi

ongoriilmektedir.
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5.3.3. I¢isleri ve Haberlesme Bakanhig Ziyareti

5.3.3.1. Dijitallesme Egilimleri ve Cocuklarin internet Kullanimi

Icisleri ve Haberlesme Bakanligi (MIC) tarafindan gerceklestirilen sunum ve goriismelerde,
Japonya’da ¢ocuklarin ¢ok erken yaslarda internetle tanistig1 ve internet kullaniminin her yas
grubunda yaygin oldugu vurgulanmistir. Ozellikle 0 yas grubunda %10,1 oraninda baslayan
internet kullanimi, 9 yasinda %95,2’ye ulagmakta; 10-17 yas grubunda ise %90’1n iizerinde
kalic1 bir seviyede seyretmektedir. Bu durum, cocuklarin internetle temas yasinin giderek
diistiiglinii ve dijital diinyayla etkilesimlerinin yogunlagtigin1 ortaya koymaktadir.

Japonya’da cocuklarin telefon ve bilgisayar kullanimina iliskin giincel verilere gore; 13
yasindaki ¢ocuklarin %91,9'u, 10 yasindaki ¢ocuklarin %65,2'si ve 8 yasindaki ¢ocuklarin
%21,3"li kisisel akilli telefona sahiptir. Cocuklar giinde ortalama 5 saat boyunca akilli telefon
kullanmakta; bu siire lise dgrencilerinde 6 saat 14 dakikaya kadar ¢ikmaktadir. 7 yasindaki
cocuklarin yariya yakininin ders ¢aligmak amaciyla internetten yararlandigi tespit edilmistir.
Ailelerin %83’linden fazlasi, 10 yas ve iizeri ¢ocuklarin cihaz kullanimina belirli sinirlamalar
getirmektedir. Bu smirlamalarin basinda uygunsuz iceriklerin engellenmesi (%44,2) ve
kullanim stirelerinin ebeveyn goézetiminde kisitlanmasi (%61,9) yer almaktadir. Genglerde
cihaz kullanim amaglarinin basinda video izleme, miizik dinleme ve oyun oynama gelmektedir.
Bu veriler, Japonya’da ¢ocuklarin dijital teknoloji ile erken yasta yogun bir temas kurduklarim
ve ailelerin bu siireci sinirli da olsa denetlemeye calistigini gostermektedir. Ancak cihaz
sahipliginin erken yaglara kadar diismesi, dijital risklere maruz kalma yasmin da One
cekilmesine neden olmaktadir.

Grafik 18: Genglerin (10-17 yas aras1) internet Kullanimi
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Kaynak: Icisleri ve Haberlesme Bakanlig tarafindan Cocuk ve Aile Ajansi’nin “2024 Mali Y1li Genglerin internet
Kullanim Ortam1 Arastirmasi” verilerine dayanilarak hazirlanmastir.
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Grafik 19: Genglerin Internet Kullanimi (0-9 yas arasi)
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Kaynak: Icisleri ve Haberlesme Bakanlig tarafindan Cocuk ve Aile Ajansi’nin “2024 Mali Y1li Genglerin internet
Kullanim Ortami Arastirmasi” verilerine dayanilarak hazirlanmistir.

Bakanlik, bu hizli dijitallesme egilimini yalnizca teknolojik gelismeyle degil, ayn1 zamanda
pandemiden sonra artan ¢evrim i¢i egitim, oyun ve sosyal etkilesim ihtiyaciyla da
iliskilendirmektedir. Ozellikle okul dncesi ve ilkokul ¢agindaki cocuklarin tablet ve akilli
telefonlara erisiminin yayginlasmasi, geleneksel medya aliskanliklarini geride birakmustir.
Toplant1 tutanaginda yer verilen bilgiler dogrultusunda, internet kullanim aligkanliklar1 su
basliklarda 6ne ¢ikmaktadir:
e Cocuklar arasinda video izleme, mobil oyunlar oynama ve sosyal medya igeriklerine
erisim en yaygin dijital etkinlikler arasinda yer almaktadir.
o Tlkdgretim cagindaki cocuklarin %80’inden fazlas1 YouTube ve benzeri platformlarda
giinde en az bir saat video izlemektedir.
e Oyun bagimliligina yonelik basvurularin artmasi, bu alandaki dijital maruziyetin
risklerini ortaya koymaktadir.
Bakanlik, bu kapsamda ¢ocuklarin “dijital dogallik” iginde biiyiidiigiini ve dijital

davranislarmin temel gelisim siireglerini etkiledigini belirtmektedir. Ozellikle sosyal iliskiler,
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dil becerileri, dikkat siireleri ve fiziksel aktivite aligkanliklarinda dijitallesmenin doniistiiriicii
etkileri gozlemlenmektedir.
Bu tablo, yalnizca dijital giivenlik politikalarinin degil; egitim, saglik ve aile politikalarinin da
cocuklarin c¢evrim i¢i deneyimlerine duyarli sekilde yapilandirilmasi gerektigine isaret
etmektedir. Dijitallesmenin bu denli erken yasta baslamasi, Japonya’da oldugu gibi Tiirkiye’de
de ¢ocugun iistiin yararina dayal1 yeni politika bagliklarinin gelistirilmesini zorunlu kilmaktadir.
5.3.3.2. Politika Cercevesi ve Yasal Dayanak
Icisleri ve Haberlesme Bakanlig1 (MIC), ¢ocuklarin dijital ortamlarda karsilasabilecegi zararl
iceriklerden korunmasima iligkin politika cercevesini 2008 yilinda kabul edilen “Resit
Olmayanlarm Giivenli ve Saglikli Internet Kullammimin Tesviki Yasasi” temelinde
yiiriitmektedir. Bu yasa, ¢ocuklarin dijital ortamlarda karsilastigi tehditlere karsi devletin,
hizmet saglayicilarin ve ebeveynlerin sorumluluklarini agik bigcimde tanimlamaktadir.
Toplantida ifade edilenler ve sunuma gore, yasal diizenlemenin en belirgin unsurlarindan biri
filtreleme zorunlulugudur. Yasaya gore:
e Mobil operatorler, 18 yas alt1 kullanicilar i¢in otomatik filtreleme hizmeti saglamakla
ylikiimliidiir. Bu hizmet, ancak ebeveynin yazili talebiyle devre dis1 birakilabilmektedir.
o Filtreleme sistemleri; miistehcenlik, siddet, kumar, intihara tesvik, nefret sdylemi gibi
iceriklerin bulundugu sitelere erigimi kisitlayan kara liste esasina dayanmaktadir.
e Kimlik dogrulama mekanizmalari sayesinde cihazin ¢ocuga ait oldugu durumlarda yas
tespiti yapilmakta ve buna gore filtreleme devreye alinmaktadir.
Bu ¢ercevede Japonya’da dijital giivenlik yalnizca bireysel sorumluluga degil, ayn1 zamanda
hizmet sunucularinin yasal ytlikiimliiliikklerine de dayanmaktadir. Sunumda belirtildigi lizere,
filtreleme yiikiimliliigiine uymayan mobil operatorler hakkinda idari yaptirimlar
uygulanabilmektedir.
Toplant1 gériismelerinde ayrica, cocuklarin maruz kaldigi yasa disi igeriklerin yayilmasina karsi
dogrudan igerik kaldirma yetkisinin devlet organlariyla smirli oldugu vurgulanmustir. Ozellikle
cocuk istismari, miistehcen materyal, terdr propagandasi gibi durumlarda igerik kaldirma talebi
dogrudan idari makamlarca yapilabilmekte; ancak kisilik haklar1 ve 6zel hayatin gizliligi gibi
konularda adli siirec isletilmektedir.
2025 yili Nisan aymnda yiriirliige girmesi beklenen yeni diizenleme ile sosyal medya
sirketlerinin icerik kaldirma taleplerine iligskin seffaflik ve hiz yiikiimliiliiklerinin artirilmasi
hedeflenmektedir. Bu kapsamda, sirketlerin ka¢ bagvuru aldigi, ne kadarina cevap verdigi ve

islem siiresi gibi bilgiler raporlanacaktir.
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Genel olarak Japonya’nin dijital glivenlik politikasi, ¢ocuklarin ¢evrim i¢i ortamda korunmasini
yasal bir ¢ergeveye baglamakta; mobil operatorler, icerik saglayicilar ve aileler arasinda
ylikiimliiliik temelli bir paylasim 6ngérmektedir.
5.3.3.3. Filtreleme ve Ebeveyn Kontrol Sistemleri
Japonya I¢isleri ve Haberlesme Bakanlig1 tarafindan sunulan bilgiler dogrultusunda, ¢ocuklarin
¢evrim ici ortamlarda korunmasina yonelik teknik araglarin basinda filtreleme sistemleri ve
ebeveyn kontrol yazilimlar1 gelmektedir. Bu sistemler, ¢ocuklarin yaslarina uygun olmayan
iceriklere erisimini sinirlamak tizere yapilandirilmastir.
Bakanlik sunumuna gore, mobil cihazlar iizerinden internete erisimde ¢ocuklar i¢in otomatik
filtreleme hizmeti devreye alinmaktadir. Filtreleme sistemleri; miistehcen igerik, kumar, nefret
sOylemi, siddet, intihar ve zararli davraniglara tesvik iceren siteleri engelleyen kara listeye
dayali ¢alismaktadir. Bu sistem, ¢ocuk adina alinan telefon veya SIM kartla birlikte yas
dogrulama yoluyla etkinlestirilmektedir.
Ancak ev interneti (Wi-Fi) kullaniminda filtreleme yiikiimliiliigii bulunmamakta; bu durumda
sistemin kurulmasi tamamen ebeveynin sorumluluguna birakilmaktadir.
Buna ek olarak, isletim sistemi saglayicilar1 tarafindan sunulan yerlesik ebeveyn denetim
araglar1 da devreye alinmaktadir. Bu sistemler araciligiyla:

e Uygulama yiikleme ve kullanim izinleri yasa gore sinirlanabilmekte,

o Ekran siiresi denetimi yapilabilmekte,

o Internet aramalari, video izleme gegmisi ve uygulama ici satin almalar kontrol altina

aliabilmektedir.

Yine de toplanti tutanaginda belirtildigi iizere bu sistemlerin etkin bigimde kullanilabilmesi
ebeveynin dijital okuryazarligina baghidir. Bakanlik yetkilileri, teknik altyapinin yeterli
olmasina ragmen farkindalik ve kullanim oranlarinin diisiik oldugunu ifade etmistir.
Bu dogrultuda Bakanlik, ebeveynlerin filtreleme ve denetim sistemleri hakkinda
bilgilendirilmesi amaciyla hem ¢evrim i¢i hem de yiiz ylize seminerler diizenlemekte; 6zellikle
“e-Net Caravan” projesi kapsaminda velilere yonelik 6zel igerikler hazirlamaktadir.
5.3.3.4. icerik Denetimi ve Erisim Kisitlamalar1
Japonya I¢isleri ve Haberlesme Bakanlig1 (MIC), cocuklarin dijital ortamlarda zararl iceriklere
maruz kalmasii onlemek amaciyla icerik denetimi ve erisim kisitlamalar1 konusunda hem
kamu hem de oOzel sektor aktorleriyle birlikte calismaktadir. Sunumda ve toplanti
goriismelerinde belirtildigi iizere, bu siirecin yasal temeli 2008 yilinda kabul edilen Resit
Olmayanlarin Giivenli ve Saglikli Internet Kullanimimin Tesviki Yasasi'na dayanmaktadir.

Icerik denetimi siirecinde iki temel mekanizma &ne ¢ikmaktadir:
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1. Hizmet Saglayicilar ve Platformlar Aracihigiyla Denetim:

o Igerik barindiran dijital platformlar (6rnegin video paylasim siteleri, sosyal
medya uygulamalar1) kendi i¢ diizenlemeleri cercevesinde otomatik tespit
sistemleri  kullanarak zararli igerikleri simiflandirmakta ve erisime
kisitlamaktadir.

o Bu siirecte kara liste uygulamalart ve algoritmik filtreleme teknikleri
kullanilmakta; miistehcenlik, siddet, nefret sdylemi, kumar, intihar tesviki gibi
igerikler hedef alinmaktadir.

2. Bireysel ve Yasal Bagvurular Yoluyla Denetim:

e Zararli icerige maruz kalan bireyler, dogrudan igerik saglayicilara veya ilgili
platformlara sikayet bagvurusunda bulunabilmektedir.

e Avukatlar araciligiyla yapilan basvurular da yaygindir. Ancak devletin dogrudan igerik
kaldirma yetkisi yalnizca ¢ocuk istismari, siddet igeren materyaller ve kamu giivenligini
tehdit eden igerikler i¢in kullanilmaktadir.

e Kisilik haklarina yonelik ihlaller, 6zel hayatin gizliligi ve iftira gibi igeriklerin
kaldirilmasi i¢in mahkeme karar1 gerekmektedir.

Toplant1 tutanagina gore, sosyal medya platformlarinin biiyiik ¢ogunlugunun merkezlerinin
Japonya disinda olmasi, ulusal diizeyde alinan tedbirlerin etkisini sinirlamaktadir. Bakanlik
yetkilileri, bu nedenle yasal siireglerin gecikebildigini ve platformlarin igerik kaldirma
taleplerine yanit verme oranlarinin yeterince yiiksek olmadigini belirtmistir.

Bu dogrultuda 2025 Nisan ayinda yiiriirliige girmesi beklenen yeni yasal diizenleme ile:

o Platformlarin igerik kaldirma taleplerine ne 6l¢iide ve ne hizla cevap verdigi raporlama
yiikiimliiliigline tabi tutulacak,

o Sirketlerin kullanic1 sikayetleri karsisindaki seffafligi artirmasi saglanacak,

o Icerik kaldirma taleplerinin takibine iliskin kamu denetimi gii¢lendirilecektir.

Ayrica sunumda, ¢ocuklarin karsilastigi sorun tiirlerine iligskin vaka 6rneklerinin incelendigi bir
rehber serisi hazirlandig: ifade edilmistir. “Internet Sorunlar1 Vaka Calismalar1” baslikli bu
rehberler ¢izgi roman (manga) formatinda hazirlanmakta ve cocuklara yonelik egitimlerde
kullanilmaktadir.

5.3.3.5. Dijital Farkindalik, Egitim ve Kamuoyu Bilin¢lendirme Faaliyetleri

Japonya I¢isleri ve Haberlesme Bakanlig1 (MIC), ¢cocuklarin dijital ortamlarda giivenli bigimde
varlik goOstermelerini saglamak amaciyla yalmizca teknik ve yasal diizenlemelere degil,

farkindalik ve egitim faaliyetlerine de biiyiik 6nem vermektedir. Sunum ve toplant1 belirtildigi
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lizere, Bakanlik bu alanda ¢esitli yas gruplarina ve hedef kitlelere hitap eden ¢ok katmanli bir
strateji yuriitmektedir.

En kapsamli ve silirekli uygulama, Bakanligin himayesinde yiiriitilen e-Net Caravan
programidir. Bu program gercevesinde:

o llkdgretim ve ortadgretim diizeyindeki ¢ocuklara, internetin giivenli kullanimu, kisisel
verilerin korunmasi, siber zorbalik ve sosyal medya bagimliligi gibi basliklarda
seminerler verilmektedir.

e Velilere yonelik ayr1 igeriklerle cocuklarin dijital aligkanliklarini anlama, denetleme ve
rehberlik etme yollar1 aktarilmaktadir.

e Ogretmenler ve rehberlik uzmanlarina yonelik bilgilendirme oturumlari diizenlenerek
okullarda dijital farkindaligin artirilmasi hedeflenmektedir.

Sunumda verilen verilere gore 2023 yil1 itibartyla 2.166 kurs gerceklestirilmis ve bu seminerler
kapsaminda toplamda yaklasik 390.000 kisiye ulasilmistir. Egitimlerin hem yiiz yiize hem de
cevrim i¢i formatta sunulmasi sayesinde iilke genelinde erisim yayginlastirilmistir.

Bakanlik ayrica, ¢ocuklara yonelik bilinglendirme siirecinde pedagojik etkinligi artirmak
amaciyla ¢izgi roman (manga) formatinda igerikler gelistirmistir. “Internet Sorunlar1 Vaka
Calismalar1” adli rehber kitapgik serisi, ¢ocuklarin ¢evrim i¢i karsilagtiklart gercek olaylara
dayal1 senaryolar lizerinden hazirlanmaktadir. Bu materyaller okullarda ve kamu kurumlarinda

iicretsiz olarak dagitilmakta, ¢ocuklara yonelik seminerlerde aktif olarak kullanilmaktadir.
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Sekil 11: Internet Sorununun Ornek Olay Incelemesi (2024 baski)- Cizgi roman drnekleri-Uzun
stireli kullanim (asir1 kullanim)
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Yayinlanmig vakalardan baglica konular:

[letisim sorunlari

Yasadis1 yar1 zamanli igler (yami baito)
Ozgekimler

Kisisel veriler

Hakaret

Online aligveris, abonelik alimlar1
Siber giivenlik

Telif hakki, korsanlik

Sosyal ag siteleri nasil kullanilir? vb.

Toplant1 goriismelerinde Bakanlik yetkilileri, dijital farkindalik faaliyetlerinde ebeveynlerin ve

ogretmenlerin roliiniin kilit 6nemde oldugunu vurgulamistir. Teknik filtreleme sistemlerinin

yani sira bilingli kullanim aligkanliklarinin kazandirilmasinin, uzun vadeli koruma igin temel

unsur oldugu ifade edilmistir.

Ayrica kamuoyuna yonelik dijital medya kampanyalar1 da Bakanlik faaliyetleri arasinda yer

almakta; televizyon, radyo, sosyal medya ve kamu afisleri araciligiyla genis halk kitlelerine
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ulagilmaktadir. Bu kampanyalarda cocuklara yonelik dijital riskler ve gilivenli internet
aligkanliklar1 hakkinda mesajlar verilmektedir.

Japonya’da dijital risklere yonelik kamuoyu bilincinin artirilmasinda, yasanan trajik vakalarin
onemli bir rol oynadig1 anlagilmustir. Ozellikle 2020 yilinda, geng profesyonel giiresci ve
televizyon yildizi Kimura Hana'nin, maruz kaldigi siber zorbalik nedeniyle hayatina son
vermesi kamuoyunda biiyiik yank1 uyandirmis ve internet ortaminda hakaret suglarina yonelik
cezalari agirlastirilmasi gibi onemli yasal degisikliklere zemin hazirlamistir. Buna ek olarak,
cocuk intihar vakalarin énemli bir boliimiinde siber zorbalik, dijital baskilar ve ¢evrim ici
maruziyetlerin etkili oldugu tespit edilmistir. Bu veriler, dijital farkindalik ¢aligmalarinin
yalnizca teknik koruma oOnlemleriyle sinirli kalmamasi, ¢ocuklarin dijital ortamlarda
karsilastiklar1 psikolojik risklere karsi diren¢ kazanmalarini saglayacak biitiinciil yaklagimlar
gelistirilmesi gerektigini acik bicimde ortaya koymaktadir.

Japonya’nin bu alandaki yaklasima, dijital glivenligi yalnizca teknik tedbirlerle degil; toplumsal

biling ingasiyla biitiinlestiren bir politika olarak dikkat ¢cekmektedir.

5.3.4. Saghk, Calisma ve Refah Bakanhgi Ziyareti

Dijital Bagimhilik ve Cocuklara Yonelik Davramgsal Risklerle Miicadele Politikalar:
5.3.4.1. Kurumsal Yap1 ve Gorev Alanlar1

Japonya Saglik, Calisma ve Refah Bakanligi hem bireysel hem toplumsal refah1 odaga alan ¢ok
boyutlu bir kamu kurulusudur. Bakanlik, saglik hizmetlerinden sosyal yardimlara, isglicii
politikalarindan bagimlilikla miicadeleye kadar genis bir gérev alanina sahiptir. Cocuklara ve
genclere yonelik davranigsal bagimliliklarla miicadele ise, Bakanlik biinyesindeki kamu sagligi
politikalarin bir pargasi olarak yiiriitiilmektedir.

Toplant1 sirasinda ifade edilenlere gore Bakanlik, bagimliligi 6ncelikli olarak tibbi bir sorun
olarak ele almakta ve bu dogrultuda tedavi merkezli bir yaklasim benimsemektedir.
Uygulamalar agirlikli olarak tedavi, danigmanlik ve bireysel destek hizmetleri {izerine insa
edilmistir. Bakanlik; psikiyatristler, klinik psikologlar ve danismanlar araciligiyla bireylere ruh
saglig1 merkezlerinde hizmet vermekte, 6zellikle oyun bagimliligi alaninda ¢ocuklara yonelik
bireysel veya grup terapileri diizenlemektedir.

Bakanligin uygulamalari merkezi koordinasyonla yiiriitilmekle birlikte, yerel diizeyde ruh
saglig1 merkezleri ve halk saglig1 ofisleri aracilifiyla yayginlagtirilmaktadir. Ancak, toplanti
goriismelerinde de ifade edildigi tizere, Onleyici egitim politikalar1 ve okul temelli
bilin¢glendirme programlar1 heniiz yapilandirilmis degildir. Yetkililer, bu alanin gelisime agik

oldugunu ve kamu bilincinin heniiz istenen diizeye ulagmadigini belirtmistir.
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Sunumlarda ayrica bagimlilikla miicadelede yerel yonetimlerin ve sivil toplum kuruluglarinin
katkis1 vurgulanmis; 6zellikle eski bagimlilar tarafindan kurulan destek gruplarinin, toplumsal
farkindalik yaratilmasinda 6nemli bir rol tistlendigi ifade edilmistir. Ancak bu katkilar daha ¢ok
bireysel destek ve kamusal bilin¢lendirme diizeyindedir.

Sonug olarak, Japonya Saglik, Calisma ve Refah Bakanligi’min bagimlilikla miicadelede
izledigi model, agirlikli olarak tedavi sonrasi miidahale, danismanlik ve topluma yeniden
kazandirma siireglerine odaklanmaktadir. Japonya’da Onleyici ve sistematik miidahale
politikalariin eksikligi, bu alanda gelistirilebilecek baslica ihtiya¢ alanlarindan biri olarak 6ne
cikmaktadir.

5.3.4.2. Bagimhilik Tiirleri ve Tanilamaya Yonelik Yaklasim

Toplantida ifade edilenlere ve sunumlara goére Japonya Saglik, Calisma ve Refah Bakanligi,
bagimlilig1 yalnizca madde kullanimina indirgemeyen genis bir ¢er¢eveden ele almaktadir.
Bakanlik tarafindan tanimlanan bagimlilik tiirleri, hem fiziksel (alkol, madde vb.) hem de
davranigsal (kumar, internet, dijital oyun vb.) boyutlar1 kapsamaktadir.

Ozellikle son yillarda “davranigsal bagimliliklar” ayr1 bir baslik altinda ele alinmaya baslanmus;
bu alandaki en dikkat ¢ekici baslik ise “dijital oyun bagimliligi” olmustur. Diinya Saglk
Orgiitii’niin 2019 yilinda dijital oyun bagimliligm ruhsal bir bozukluk olarak tanimasinin
ardindan, Japonya’da da bu konuda tami kriterleri ve veri toplama sistemleri gelistirilmeye
baslanmustir.

Toplant1 esnasinda ifade edildigi lizere, dijital oyun bagimliligi 6zellikle 10—14 yas grubundaki
cocuklarda ciddi bir artis gdstermekte; bu durum ailelerin danismanlik merkezlerine bagvuru
oranlarin1 da gozle goriiliir bicimde artirmaktadir. Yetkililer, oyun bagimliliginin genellikle
depresyon, okul reddi, sosyal izolasyon gibi psikososyal sorunlarla birlikte seyrettigini
belirtmistir.

Sunumlarda ayrica, bagimliligin tanimlanmasinda yalnizca bireyin oyun siiresinin degil; oyun
oynama davramiginin yasam islevselligini ne derece etkilediginin dikkate alindig:
vurgulanmistir. Buna gore bagimlilik, bireyin giindelik yasam, egitim, sosyal iliskiler ve
psikolojik denge iizerinde bozulmaya yol acgip agmadigina gore degerlendirilmekte; bu
yaklagim “zaman degil, islev kayb1” temelinde bir tanimlamaya dayanmaktadir.

Dijital oyun bagimlilig1 disinda, internet kullanimi, sosyal medya etkilesimi, cevrim igi aligveris
gibi teknolojik aligkanliklarin da bagimlilik davranigina dontisebilecegi ifade edilmistir. Ancak
bu alanlarda heniiz resmi bir tan1 kategorisi olusturulmamis, calismalar daha ¢ok saha

gbzlemleri ve danismanlik birimlerine gelen bagvurular iizerinden yiiriitiilmektedir.

193



Bakanlik yetkilileri, bagimliligin yalnizca bireysel bir durum degil; ayni zamanda ailevi,
toplumsal ve kiiltiirel boyutlar1 olan ¢ok katmanli bir olgu oldugunu ifade etmis; bu nedenle
cocuklara ve genclere yonelik miidahalelerin biitlinciil bir anlayisla yapilandirilmasi gerektigini
vurgulamistir.

5.3.4.3. Tedaviye Dayal Yaklasim ve Uygulama Mekanizmalar:

Japonya Saglik, Calisma ve Refah Bakanligi’nin bagimlilikla miicadelede benimsedigi temel
yaklasim, agirlikli olarak tedavi ve rehabilitasyon odaklidir. Toplant1 gériismelerinde agikca
ifade edildigi iizere, Bakanlik bagimliligi oncelikle ruh sagligi temelli bir sorun olarak
degerlendirmekte ve bireyin tedaviye erisimini saglamak iizerine yapilandirilmis bir sistemle
calismaktadir.

Bagimlilikla ilgili hizmetler, iilke genelindeki ruh sagligi merkezleri, halk saglig1 ofisleri,
psikolojik danigsmanlik merkezleri ve yerel kamu hastaneleri {lizerinden yiiriitiilmektedir.
Sunumlarda aktarilan yapiya goére, bu merkezlerde gorev yapan psikiyatristler, klinik
psikologlar ve sosyal hizmet uzmanlari, bagvuru yapan bireylere bireysel terapi, grup
calismalari, degerlendirme goriismeleri ve uzun siireli izlem destegi sunmaktadir.

Bakanlik, 6zellikle ¢ocuklar i¢in bireysel terapiyi dncelikli miidahale araci olarak gérmektedir.
Grup caligmalarinin faydali olmakla birlikte, ice kapaniklik, sosyal fobi veya travma ge¢misi
olan cocuklar icin yetersiz kaldigi; bu cocuklara bire bir terapilerin daha uygun oldugu
toplantida vurgulanmigstir. Ayrica, ailelerin terapi siirecine dahil edilmesi gerektigi, ancak bu
konuda heniiz sistematik bir aile danismanlig1 yapisinin olusmadigi da ifade edilmistir.

Bir diger 6nemli husus ise, danigmanlik hizmetlerine bagvurularin ¢ogunlukla ebeveynler
araciligiyla gergeklesmesidir. Ozellikle oyun bagimlilig: vakalarinda, ailelerin ¢ocuklarmdaki
ani davranig degisiklikleri, okul basarisinda diisiis ve sosyal iliskilerde gerileme gibi belirtilerle
danmigsmanlik merkezlerine bagvurdugu belirtilmistir.

Sunumda dile getirilen bir baska baglik, danmigman sayisindaki yetersizliktir. Ruh sagligi
hizmetlerinde ¢aligan personel sayisinin mevcut bagvurular karsilamakta yetersiz kaldigi,
ozellikle kirsal bolgelerde erisimin zor oldugu ifade edilmistir. Bakanlik bu ag1g1 kapatmak igin
bolgesel rehberlik sistemleri kurmayir ve saha temelli miidahale modelleri gelistirmeyi
planlamaktadir.

Toparlamak gerekirse, Japonya Saglik, Calisma ve Refah Bakanligi’nin bagimlilikla miicadele
sisteminde One ¢ikan giiglii yonler bireysel terapiye erisim ve tedavi siirekliligiyken; zayif
yonler erken miidahale eksikligi, danmisman yetersizligi ve aileyi siirece dahil eden

mekanizmalarin sinirliligidir.
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5.3.5. Bakanhgin Yapisi ve Egitim Sistemine Yaklasimi

Japonya'da egitim sistemine yonelik temel kararlar merkezi yonetimce alinmakta olup, zorunlu
egitim siiresi dokuz yildir. Bu siireg, alt1 yillik ilkokul ve ii¢ yillik ortaokuldan olusmaktadir.
Lise egitimi zorunlu olmayip, 6grencilerin biiylik bir boliimii tarafindan tercih edilmektedir.
Ogrenciler tam giin egitim almakta, stmif mevcutlar1 genellikle 30-40 kisiden olusmaktadir.
Ogle yemekleri zorunlu egitim kapsamindaki tiim okullarda verilmektedir ve 6deme, veliler
tarafindan yapilmaktadir. Ancak, ekonomik durumu yetersiz aileler i¢in yerel yonetimler destek
mekanizmalar1 sunmaktadir.

5.3.5.1. Bilgi Etigi ve Dijital Okuryazarhk Egitimi

Bakanlik tarafindan "bilgi etigi" kavrami 6zellikle son yillarda 6ne ¢ikartilmakta; ¢ocuklarin
dijital ortamda karsilagtiklar1 bilgilere elestirel bakabilme, dogru-yanlis ayrimi yapabilme,
insan haklar1 ve kisisel verilerin korunmasi gibi temel ilkeler g¢ercevesinde farkindalik
kazanmalar1 hedeflenmektedir. Bilgi etigi egitimi, sadece ahlak derslerinde degil; tiim
derslerde, kuliip ¢aligmalar1 ve rehberlik saatlerinde biitiinciil bicimde islenmektedir.

Bu kapsamda, Ogrencilerin bilgi toplumu icinde nasil davranmalar1 gerektigi, internette
karsilastiklar1 bilgilerin giivenilirligini nasil sorgulayacaklar1 ve kisisel verilerini nasil
koruyacaklar1 dgretilmektedir. Egitim materyalleri arasinda interaktif videolar, ¢izgi roman
formatinda 6grenme araglari, senaryo ¢oziimlemeleri ve grup tartigmalar1 yer almakta; bu
materyaller Ogrencilerin hem bireysel hem sosyal sorumluluklarini kavramalarini
kolaylastirmaktadir.

Bakanlik, dijital ortamin risklerine kars1 yalnizca bireysel farkindalik degil, ayn1 zamanda etik
bir biling gelistirmeyi hedeflemektedir. Bu kapsamda gelistirilen 6gretim programlarinda;
internet lizerinden yapilan siber zorbalik, yasa disi i¢erik paylasimi, manipiilatif haberler, kisisel
veri giivenligi ve telif haklar1 gibi konulara 6zel 6nem verilmekte; 6grencilere dijital diinyada
sorumlu bireyler olma bilinci kazandirilmaktadir.

Derslerde, internet bagimliligi, siber zorbalik, sosyal medya kullanimi gibi konularda ¢esitli
videolar izletilmekte, ardindan grup calismalariyla bu konular tizerine tartismalar yiiriitiillmekte
ve dgrencilerin konuya dair bireysel raporlar hazirlamalar1 saglanmaktadir. Ogrenciler, ekran
stiresi takip formlar1 doldurarak kendi aliskanliklarin1 degerlendirme firsat1 bulmakta; bu da 6z-
diizenleme becerilerini gelistirmektedir.

Ayrica, Egitim Bakanligi'min hazirladigi bilgi etigi portali lizerinden Ogretmenlere o6zel
materyaller, ders ornekleri ve 6lgme-degerlendirme araglari da sunulmakta; 6gretmenlerin

konuyu smif diizeyine uygun sekilde islemeleri tesvik edilmektedir. Boylelikle bilgi etigi
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egitimi, yalnizca bireysel farkindalik yaratmakla kalmayip okul genelinde sistematik bir kiiltiir
olarak yayginlastirilmaktadir.

5.3.5.2. Dijital Bagimhilik ve Akran Zorbahgina Yonelik Egitimler

2024 yili verilerine gore, ilkokul &grencilerinin %20'si, ortaokul &grencilerinin ise %30'u
giinliik ii¢ saatten fazla sosyal medya ve video igerigi tilketmektedir. Video oyunlari i¢in bu
oran yine %30 civarindadir. Bu durum, 6zellikle okul sonrasi zamanlarda ¢ocuklarin dijital
ortamda uzun siireler gecirmesiyle iliskilidir. Bakanlik, bu stireleri kisitlayict bir yaklasimla
degil, 6grencilerin kendi dijital davranislarini fark etmelerini saglayarak yonetmelerine yonelik
pedagojik yontemlerle ele almaktadir.

Derslerde 6grencilere ekran siirelerini kaydetme &devi verilmekte, bu veriler smif iginde
tartisilarak Ogrencilerin  kendi aligkanliklar1 {izerine diisiinmeleri tesvik edilmektedir.
Ogrenciler, akranlariyla karsilastirma yaparak dijital ortamda gegirdikleri zamanin fazlaligim
fark etmekte, bu sayede kendi zaman yonetim becerilerini gelistirme firsat1 bulmaktadir.
Akran zorbaligina yonelik olarak gelistirilen egitim icerikleri; sozlii satagsma, diglama, fiziksel
siddet ve dijital zorbalik gibi farkl tiirleri kapsamaktadir. Okullarda siber zorbaligin tanima,
ornek olay analizleriyle islenmekte; cocuklara dijital mecralarda maruz kalabilecekleri tehditler
hakkinda bilgilendirme yapilmaktadir. WhatsApp gruplarinda dislama, sosyal medya iizerinden
hakaret veya iftira gibi vakalar 6grencilerle 6rneklendirilerek islenmektedir.

Egitimlerde kullanilan materyaller arasinda senaryo temelli videolar, rol yapma aktiviteleri ve
KJ yéntemiyle (gruplama/tartisma teknigi) yiiriitiilen tartismalar yer almaktadir. Ogrenciler
hem magdur hem de zorba rollerini deneyimleyerek empati kurmakta ve sorunun ¢ok boyutlu
dogasin1 anlamaktadir.

Ayrica zorbaligin erken tespitine yonelik olarak ogretmenler, rehberlik servisleri ve okul
yonetimleri siirekli bilgi paylagimi yaparak ¢ocuklarin davranislarini izlemekte ve gerektiginde
miidahale etmektedir. Rehberlik birimleri, zorbaliga maruz kalan ya da zorbalik yapan
cocuklarla bireysel goriismeler gerceklestirmekte, gerekiyorsa aileleri de siirece dahil ederek
destek mekanizmalar1 olusturulmaktadir.

Bu baglamda dijital bagimlilik ve zorbalikla miicadele, yalnizca Ogrencilerin degil;
Ogretmenlerin, ebeveynlerin ve okul dis1 kurumlarin da aktif katilimini gerektiren ¢ok yonlii bir
yaklagim olarak benimsenmistir.

5.3.5.3. Hukuki ve Kurumsal Onlemler

2013 yilinda kabul edilen "Zorbaligi Onlemeye Yonelik Kanun" gercevesinde, Japonya'daki
tiim okullarda "Zorbalikla Miicadele Kurullar1" kurma zorunlulugu getirilmistir. Bu kurullar

okul miidiirti, midir yardimcilari, rehber &gretmen, toplum destek uzmam ve saglik
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gorevlilerinden olugsmakta; gerektiginde dgretmenler, veliler ve yerel kurum temsilcileri de
stirece dahil edilmektedir.

Kurullar diizenli toplantilar yaparak 6grencilerle ilgili tespit edilen vakalar1 degerlendirmekte,
okul i¢inde ortaya ¢ikabilecek zorbalik ve istismar vakalarini 6nleyici adimlar gelistirmektedir.
Ayrica, bu kurullar yalnizca zorbalik vakalarini degil, ayn1 zamanda ¢ocuklarin genel psiko-
sosyal refahini da izleme ve raporlama gorevi iistlenmektedir.

Zorbalikla 1ilgili vakalarda Ozellikle ciddiyet derecesi yiiksek olanlar, okul-iiniforma dis1
ortamlarda gelisen olaylar veya su¢ unsuru barindiran durumlarda, ilgili emniyet birimlerine ve
savciliga bildirim yapilmast esastir. Bu noktada, okul ile polis arasinda kurulan "irtibat
gorevlisi" sistemi aktif olarak kullanilmakta; polis memurlar1 okul personeli ile giinliik iletisim
icinde bulunarak olaylara erken miidahale imkan1 saglamaktadir.

Zorbalhig1 gerceklestiren Ogrenciye yonelik olarak da bireysel degerlendirme siireci
yiriitiilmekte; cocugun zorbaliga neden olan davranis kaliplari, ailevi kosullar1 ve sosyal
cevresi goz Oniinde bulundurularak destekleyici yaklagimlar benimsenmektedir. Rehber
O0gretmen esliginde yapilan goriismelerle Ogrencinin davraniglarinin  ardindaki nedenler
anlasilmaya c¢alisilmakta, gerekiyorsa psikolojik destek saglanmakta veya sosyal hizmet
birimleri devreye sokulmaktadir. Zorbalik yapan cocugun ailesiyle de goriisiilerek hem
bilgilendirme hem de is birligi temelli bir siire¢ isletilmektedir. Bu ¢ocugun okul ortaminda
rehabilite edilebilmesi i¢in gerektiginde sinif degisikligi, bireysel gelisim planlar1 ve danisman
ogretmen esliginde takip uygulamalar yiriitiilmektedir.

Cocuklarin dijital ortamda maruz kaldig1 suglara iliskin olarak da Japonya Adalet Bakanligi'na
bagli polis birimleriyle is birligi yapilmakta; 6rnegin siber zorbalik, miistehcen icerik paylagimi,
cevrim i¢i tehdit gibi konular, dogrudan ilgili makamlara rapor edilmektedir. Sosyal medya
iizerinden gerceklesen suclarin tespiti ve miidahalesinde, zaman zaman sosyal medya
sirketlerinin icerik kaldirma taleplerine yanit siireglerinin yavas isledigi ifade edilmis, bu
konuda Japonya hiikiimetinin ifade 6zgiirligii ile giivenlik hassasiyetlerini dengeleyici bir
yaklagim benimsedigi belirtilmistir.

Baz1 okullarda, dijital zorbaliga ugrayan c¢ocuklarin egitime devam edebilmesi i¢in "glivenli
oda" ad1 verilen, psikolojik destek alanlarinin olusturuldugu goriilmiistiir. Bu ¢ocuklar, sinif
ortamindan gegici olarak uzaklastirilmakta ancak uzaktan egitim sistemleri sayesinde derslerine
devam edebilmektedir.

Son olarak, zorbaliga karisan ya da magdur olan c¢ocuklarin aileleriyle goriismeler
diizenlenmekte, gerekli durumlarda psikolojik danigsmanlik ve sosyal hizmet destegi

saglanmaktadir. Stireclerin takibi, okul yonetimi ve yerel yonetimlerin ¢ocuk refah birimleri
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tarafindan yliriitiilmekte; bu ¢ercevede egitim ortamlarinin giivenli hale getirilmesine yonelik
biitiinciil bir yaklagim benimsenmektedir.

5.3.6. Cocuk ve Aile Ajansi Ziyareti

5.3.6.1. Ajansin Yapisi ve Cocuk Merkezli Yaklasimi

Cocuk ve Aile Ajansi, Japonya’da ¢ocuk politikalarint merkezi bir yapida koordine etmek
amaciyla 2023 yilinda kurulmus olup dogrudan Kabine Sekretaryasina baglidir. Kurumun
bagkan1 biirokrat statiisiinde olup ajans, idari bagimsizligi olan, bakanlik diizeyinde faaliyet
gosteren bir yap1 olarak tasarlanmistir. Ajansin temel amaci, ¢ocuklarin {istiin yarari ilkesine
dayali olarak tiim politika ve uygulamalarin ¢ocuk merkezli bir yaklagimla yiiriitiilmesini
saglamaktir.

Ajans, ¢ocuk refahin1 dogrudan etkileyen ¢ok sayida politika alaninda faaliyet gostermektedir.
Bu alanlar arasinda ¢ocuk istismari ile miicadele, dijital platformlarda ¢ocuk gilivenligi, engelli
cocuklara yonelik destek hizmetleri, azalan dogurganlik oranlariyla miicadele, kres
hizmetlerinin yayginlastirilmasi ve ¢ocuklarin egitime erisiminin kolaylastirilmasi gibi konular
yer almaktadir. Ozellikle azalan dogum oranlar1 ve yaslanan niifus gibi Japonya'nin demografik
sorunlartyla baglantili olarak ¢ocuklarin iyi olma halini merkeze alan politikalarin
onceliklendirildigi goriilmektedir.

Ajansin isleyisinde “cocuk merkezli diisiince” temel ilkedir. Tiim stratejik planlamalar ve
uygulamalar bu ilke etrafinda sekillendirilmekte, ¢ocugun fiziksel, psikolojik ve sosyal
gelisimini destekleyecek biitiinciil bir anlayis benimsenmektedir. Kurumlar arasi esgiidiim,
yerel yonetimlerle is birligi ve sivil toplum kuruluslariyla ortak calisma modelleri bu yaklagimla
desteklenmektedir. Ozellikle her bakanligin kendi icinde gocuk politikalarindan sorumlu birim
olusturmasi ve bu birimlerin Ajans koordinasyonuyla ¢alismasi saglanmistir.

Ajans, merkezi politikalarla yerel yonetimlerin ¢ocuk refahi uygulamalar1 arasinda kopri
kurmaktadir. Sunumlarda yer verilen bilgilere gore, Ajans tarafindan her y1l yayinlanan “Cocuk
Politika Plan1” yerel yonetimlere rehberlik etmekte, finansal destek programlart ile
uygulamalarin tesvik edilmesi saglanmaktadir. Ayrica ¢ocuklarin iyi olma hali, diizenli veri
toplama ve izleme sistemleriyle Ol¢iilmekte, bu veriler karar alma siire¢lerinde dogrudan
kullanilmaktadir.

Kurumun personel yapist kamu, 6zel sektér ve yerel yoOnetim deneyimlerinden gelen
profesyonellerle harmanlanarak olusturulmustur. Kurulusunun baslangicinda  farkli
kurumlardan gegici gorevlendirmeyle gelen personel agirliktayken, son donemde dogrudan

Ajans kadrosuna yonelik alimlar yapilmaya baslanmigtir. Sunumlarda belirtildigi {zere,
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personelin yalnizca teknik uzmanliga degil, ¢ocuk merkezli yaklasima dair bilgi ve duyarlilik
sahibi olmasina 6zel 6nem verilmektedir.

Ajans, yilda yaklasik 170-180 proje yiiriitmekte olup bu projeler ¢ocuklarin korunmasi,
desteklenmesi, aile yapisinin gli¢lendirilmesi ve dijital giivenlik gibi ¢esitli temalarda
gerceklestirilmektedir. Projelerde temel alinan yaklasim, “veriye dayali politika tiretimi” olup,
tiim uygulamalar bilimsel arastirmalardan ve ihtiyag analizlerinden beslenmektedir. Toplantida
belirtildigi tizere, dijital ortamdaki tehditlere kars1 yiiriitiilen projelerde ¢cocuklarin dogrudan
goriigleri de alinmakta, proje ciktilar1 kamuya agik etki degerlendirme raporlariyla
duyurulmaktadir.

Sonug olarak, Japonya’da ¢ocuklara iligkin tim politika ve uygulamalarin pargali yapisindan
kaynaklanan sorunlara kars1 kurulan Cocuk ve Aile Ajansi, ¢ocuk merkezli ve biitiinciil politika
tiretimi bakimindan 6nemli bir model teskil etmektedir.

5.3.6.2. Dijital Tehlikeler ve Cocuklarin Korunmasi

Cocuk ve Aile Ajansi, dijital ortamda ¢ocuklarin karsilasabilecegi tehlikelere yonelik onleyici
ve koruyucu politikalari stratejik bir dncelik olarak belirlemistir. Ajansin ¢alismalarinda siber
zorbalik, dijital cinsel istismar, ¢evrim i¢i bagimllik, kisisel veri giivenligi, yasa uygun
iceriklere erigsim gibi konular temel risk alanlar1 olarak degerlendirilmektedir.

Toplantida ve Ajans sunumlarinda aktarildigi iizere, dijital gilivenlige iliskin politikalar
“cocugun gelisim diizeyine uygun, risk temelli ve 6z diizenlemeyi destekleyici” ilkeler etrafinda
sekillenmektedir. Bu kapsamda, Ajans tarafindan gelistirilen dijital glivenlik yaklasimi dort ana
baslikta toplanmaktadir:

1. Egitim Yoluyla Farkindahk Artirnm: [lkdgretim ¢agindan itibaren tiim gocuklara
bilgi etigi, dijital okuryazarlik ve giivenli internet kullanimi konularinda sistematik
egitimler verilmekte; oOgretmenler ve rehberlik birimleri araciligiyla c¢ocuklarin
bilin¢lendirilmesi saglanmaktadir. Ajansin hazirladigt 68retim materyalleri, yas
gruplarmma gore yapilandirilmis ve pedagojik agidan onaylanmis igeriklerden
olugmaktadir. Ayrica su faaliyetler yiirtitiilmektedir:

e Bilgilendirici brosiir ve afisler: https://www.cfa.go.jp/policies/youth-

kankyou/leaflet

e “llkbahar Giivenli Internet Kullanim1” kampanyalar1 (donemsel kampanya):

https://www.cfa.go.jp/policies/youth-kankyou/internet_use gyouji/r07

e Genglerin internet kullanimi1 lizerine yerel forumlar:

https://www.cfa.go.jp/policies/youth-kankyou/internet_use gyouji/r06-forum
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e Bakanliklar ve 6zel sektor is birligiyle hazirlanan bilgi iceriklerinin toplandigi

sayfa: https://www.cfa.go.jp/policies/youth-kankyou/internet_use_keihatu/

e Lise dgrencilerine yonelik ICT Konferansi (2024): https://www.good-net.jp/ict-
conference/2024/

Bu baglantilar, Japonya’da devlet-sivil toplum is birligiyle yiiriitiilen dijital farkindalik
calismalarinin ¢ok katmanli yapisin1 gostermektedir. Tiirkiye i¢in bu tiir igeriklerin
merkezi bir platformda toplanmasi, igerik iiretiminde pedagojik denetim
mekanizmalarmin  gelistirilmesi ve doénemsel kampanyalarin yayginlastiriimasi
yoniinde 6rnek teskil edebilecek uygulamalardir.

. Filtreleme Sistemleri ve Teknik Koruma: 2008 tarihli “Genglerin interneti Giivenli
Bir Sekilde Kullanabilecekleri Ortamin Hazirlanmasina Dair Kanun” kapsaminda,
erisim saglayicilarm talep halinde filtreleme hizmeti sunmasi zorunludur. Ozellikle 12
yas alt1 ¢ocuklar i¢in gelistirilen yas uyumlu filtreleme sistemleri ile internet erisimi
denetlenmekte, zararli icerikler otomatik olarak engellenmektedir. Ajans, mobil
operatorler ve internet saglayicilarla is birligi yaparak filtreleme uygulamalarini
yayginlastirmakta, ebeveynlere kullanim rehberleri sunmaktadir.

. Ebeveyn ve Toplum Destek Mekanizmalari: Ajans, dijital ebeveynlik kavramini
yayginlastirmak amaciyla cevrim i¢i ve yiiz yiize bilgilendirme programlari
ylriitmektedir. Ailelere yoOnelik hazirlanan rehber kitapgiklar, c¢ocuklarn dijital
ortamdaki davraniglarini izleme, iletisim kurma ve miidahale etme konularinda yol
gosterici niteliktedir. Ayrica toplum genelinde farkindalik artirict medya kampanyalari
da diizenlenmektedir.

Sikayet, Miidahale ve Danisma Sistemleri: Cocuklarin karsilastiklar dijital ihlallerin
bildirilebilecegi ¢evrim i¢i danisma platformlar1 kurulmustur. Ajans, bu sistemlerde
aliman bagvurular1 ilgili uzmanlara yonlendirerek hizli miidahale siirecleri
saglamaktadir. Sosyal medya sirketleriyle yiiriitiilen is birlikleri sayesinde, istismar

igeren igeriklerin kaldirilma siiresi 6nemli 6l¢iide kisaltilmistir.

Ajansin sunumlarinda vurgulanan 6nemli bir nokta, dijital risklerle miicadelede ¢ocuklarin

bilingli ve sorumlu bireyler olarak dijital ortamda var olmalarin1 destekleyici bir modelin

benimsenmis olmasidir. Ozellikle ¢ocuklarin kendi dijital aligkanliklarini izlemeleri, ekran

stiresini degerlendirmeleri ve siber zorbalik gibi durumlara karsi tepki verme becerilerini

gelistirmeleri tesvik edilmektedir.
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Sonug olarak, Cocuk ve Aile Ajansi'nin dijital tehlikelere iligkin politikalar1 hem teknik hem
pedagojik araglarla desteklenmis; bireysel, kurumsal ve toplumsal diizeyde biitiinciil bir
yaklasim ortaya konmustur.

5.3.6.3. Cocuklarin Goriislerinin Politikalara Yansitilmasi

Cocuk ve Aile Ajansi, ¢cocuklarin yalnizca korunmaya muhtag bireyler olarak degil; kendi
yasamlariyla ilgili karar siireclerine aktif olarak katilmasi gereken toplumsal aktorler olduguna
inanmaktadir. Bu anlayis dogrultusunda Ajans, ¢ocuklarin goriislerinin kamu politikalarina
yansitilmasini sistematik bir ¢ercevede yliriitmektedir.

Ajans sunumlarinda ve toplantida ifade edildigi iizere, 2024 yilinda baslatilan “Cocuk Katilim
Rehberi” uygulamasiyla, ¢ocuklarin diizenli araliklarla fikirlerini beyan etmeleri, kamu
politikalar1 hakkinda geri bildirimde bulunmalar1 ve dogrudan 6neri sunabilmeleri saglanmistir.
Bu cergevede yiiriitiilen uygulamalar sunlardir:

e Yerel diizeyde ¢ocuk meclisleri kurulmus ve bu meclisler aracilifiyla ¢ocuklarin
yasadiklar1 bolgelerdeki hizmetlere dair gortisleri alinmigtir.

e Tematik odak grup ¢alismalari, egitim, saglik, dijital giivenlik gibi konularda ¢cocuklarla
birebir yapilmis, bu goriismeler politika birimlerine raporlanmistir.

e Ajans biinyesinde olusturulan “Cocuk Damisma Kurulu”, yilda iki kez toplanarak
dogrudan Ajans yoneticileriyle politika onerilerini paylasmaktadir.

e “Cocuk Goziinden Japonya” adli ¢evrim i¢i platform araciligiyla her yastan ¢ocuk,
diisiincelerini yazili ya da gorsel olarak iletebilmekte; bu igerikler uzman ekipler
tarafindan derlenerek karar siireclerine katki saglamaktadir.

Katilim siireglerinin kapsayici olmas1 amaciyla engelli ¢cocuklar, gégmen c¢ocuklar ve kurum
bakiminda bulunan ¢ocuklara 6zel erisim yontemleri gelistirilmis; bu ¢ocuklarin ifade ve
katilim haklarina erisiminde dijital araclar ve sadelestirilmis iletisim yontemleri kullanilmistir.
Ajans tarafindan her y1l yayimlanan “Cocuk Katilim Etki Raporu”nda ¢ocuklardan alinan geri
bildirimlerin hangi politika kararlarina temel olusturdugu aciklanmakta, boylece ¢ocuk katilimi
yalnizca sembolik degil, sonug liretici bir mekanizma haline getirilmektedir.

Sonug olarak Ajans, dijital giivenlik politikalarinin sekillendirilmesinde ¢ocuk katiliminin ayri
bir onem tasidigini vurgulamaktadir. Ajans, cocuklarin ¢evrim i¢i deneyimlerine iliskin
goriislerini toplayarak siber zorbalik, oyun bagimliligi, sosyal medya baskis1 ve veri gizliligi
gibi alanlarda politika olusturmakta; bu goriisler dogrultusunda igerik filtreleme sistemlerini ve
aile rehberlik araglarmi giincellemektedir. Bu sayede dijital giivenlik alanindaki kararlar
yalnizca yetiskin perspektifiyle degil, dogrudan ¢ocuklarin ihtiya¢ ve beklentileriyle uyumlu
sekilde gelistirilmektedir.
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5.3.7. Genel Degerlendirme

Japonya’ya gergeklestirilen yerinde inceleme ziyareti c¢ergevesinde, dijital ortamlarda
cocuklarin korunmasina yonelik ulusal strateji, kurumsal yapilanma ve uygulama
mekanizmalari ¢ok boyutlu olarak degerlendirilmistir. i¢isleri ve Haberlesme Bakanlig1, Saglik,
Calisma ve Refah Bakanligi, Egitim, Kiiltiir, Spor, Bilim ve Teknoloji Bakanlig1 ve Kabine
Sekreterligine bagli Cocuk ve Aile Ajansi ile gerceklestirilen temaslar, ¢ocuklarin dijital
giivenligini saglamaya yonelik kapsamli bir ¢er¢eveyi ortaya koymustur.

Japonya’da dijital giivenlik politikalari, 6zellikle mobil cihazlarda zorunlu filtreleme sistemleri,
bilgi etigi egitimi, dijital farkindalik programlari, cocuk katilim mekanizmalar1 ve danigmanlik
hizmetleri gibi araglarla desteklenmektedir. Bu politikalar, kontrolsiiz 6zgiirliikk yaklasimina
dayanmamakta, ¢ocuklarin bilingli ve 6z diizenleme becerileri gelismis bireyler olarak dijital
ortamda giivenli bir bi¢imde yer alabilmelerini hedefleyen yapici stratejilerle biitiinlesmektedir.
Ayrica, ¢ocuklara yonelik koruyucu hizmetlerde teknik altyap: kadar pedagojik boyutun da 6n
planda tutuldugu; dijital ebeveynlik, yasa uygun rehberlik materyalleri ve 6gretmen destek
sistemleri gibi bilesenlerin kurumsal diizeyde i¢sellestirildigi gortiilmektedir. Bu biitiinciil yapi,
dijital tehlikelere yalnizca miidahale temelli degil, 6nleyici ve kapsayici bir yaklagimla yanit
verilmesini miimkiin kilmaktadir.

Soru-Cevap formatinda elde edilen yazili bilgiler dogrultusunda, Japonya’daki uygulamalarin
bazi yonleri daha da netlesmistir. Ozellikle igerik yonetimi, erisim engelleme, zararli iceriklerin
kaldirilmasi ve platformlar aras1 yaptirim stireglerinin dogrudan Cocuk ve Aile Ajansi’nin yetki
alaninda bulunmadig1; bu alanlarda Ulusal Polis Teskilat: ve Igisleri Bakanlig1 gibi kurumlarin
gorevli oldugu ifade edilmistir. Kurumlar arasi yetki sinirlarinin agik bigimde tanimlanmasi,
hesap verebilirlik ve uzmanlik temelli bir yonetisim modeli sunmaktadir.

Diger yandan, ¢ocuklarin internet kullanimina iliskin olarak olusturulan temel planlarin belirli
araliklarla giincellendigi ve kamuoyuyla paylasildigi; farkindalik faaliyetlerinin ise brosiirler,
afisler, dijital platformlar ve forumlar aracilifiyla ¢ok paydash sekilde yiiriitildigi
goriilmektedir. Bu uygulamalar hem igeriklerin pedagojik denetiminden ge¢mesini hem de
yerel yonetimlerle merkezi yapilar arasinda koordinasyon saglanmasini miimkiin kilmaktadir.
Cocuklarin dijital ortamlardaki giivenligini saglamak; yalnizca teknik onlemlerle degil, ayni
zamanda cocuk haklarin1 odaga alan, egitimle desteklenen, aileyi silirece dahil eden ve
cocuklarin sesini merkeze alan biitiinciil bir yaklagimla miimkiin olacaktir. Japonya 6rnegi, bu

yaklasimin hem basarisin1 hem de sinirlarini ortaya koymaktadir.
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ALTINCI BOLUM

Degerlendirme, Oneri ve Sonuc

6.1 Sonug

TBMM Insan Haklarmi inceleme Komisyonu biinyesinde faaliyet gdsteren Cocuk Haklar1 Alt

Komisyonu tarafindan yiiriitilen “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve

Riskler” konulu arastirma calismasi kapsaminda; kamu kurumlari, sivil toplum kuruluslari,

akademisyenler ve uluslararas1 muhataplardan elde edilen bilgi, belge ve goriisler 1s181inda

kapsamli bir inceleme gercgeklestirilmistir. Komisyon toplantilari, yerinde inceleme ziyaretleri

ve uluslararasi resmi yazigmalar sonucunda; ¢ocuklarin dijital diinyada kars1 karsiya kaldigi

risklere iliskin mevcut durum analiz edilmis ve ¢6ziim odakli politika dnerileri gelistirilmistir.

Bu kapsamda yapilan degerlendirmeler neticesinde;

Cocuklarin dijital ortamda karsilastig1 risklere yonelik kurumlar arast koordinasyon,
gorev tanimlar1 ve sorumluluk paylasimi konularinda birliktelik olusturulmasi gerektigi
ve bu alanda kurumsal is birliginin giiclendirilmesine ihtiya¢ duyuldugu,

Mevcut yasal diizenlemelerin dijital diinyanin hizla gelisen dinamikleri karsisinda
yetersiz kaldigi, cocuklara yonelik zararli igeriklerin dnlenmesi ve dijital ortamlarda
islenen suglarla miicadelede bazi yasal bosluklarin bulundugu,

Tiim toplumda dijital giivenlik ve dijital etik konularina iliskin farkindaligin artirilmasi
gerektigi; ozellikle ebeveynlerin, egitimcilerin ve ¢ocuklarin bu konuda egitilmesinin
bliytik 6nem tasidigi,

Cocuklarin dijital mahremiyetinin korunmasina yonelik teknik ve hukuki dnlemlerin
yetersiz oldugu; yas dogrulama sistemleri, veri giivenligi uygulamalar ve gizlilik
politikalariin giiglendirilmesi gerektigi,

Sosyal medya ve c¢evrimi¢i oyun platformlarinda ¢ocuklarin giivende kalmalarina
yonelik koruyucu 6nleyici yas ve kullanim saati diizenlemeleri, etkin ebeveyn kontrol
sistemleri gibi mekanizmalarinin yayginlastirilmasinin zorunlu oldugu,

Dijital gelismelere uyumlu yeni egitim miifredatlarinin gelistirilmesi, dijital
okuryazarlik konusunda egitimlerin artirilmasi ve ¢ocuklar basta olmak {izere tiim
toplumun egitim faaliyetlerine aktif ve etkin bir sekilde katilmalarinin saglanarak
bilinglendirme faaliyetlerinin yogunlastirilmasi gerektigi,

Dijital bagimlilikla miicadele siirecinde kamu kurumlarinin, veri temelli ve diizenli
bi¢imde izleme c¢alismalari yliriitmesi; ¢ocuklarin ve genglerin dijital medya kullanim

aliskanliklarini, maruz kaldiklar1 riskleri ve ihtiyaclarini ortaya koyan ulusal olcekli
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aragtirmalarin desteklenmesi gerektigi; bu kapsamda her kurumun kendi gorev ve yetki
alan1 ¢erg¢evesinde periyodik analiz, raporlama ve degerlendirme faaliyetlerinin sistemli
bigimde gergeklestirmesinin 6nemli oldugu kanaatine varilmaistir.
Komisyon ¢aligmalart sonucunda ulasilan degerlendirmeler dogrultusunda; ¢ocuklarin dijital
diinyadaki haklarimin ve gilivenliklerinin korunmasi, dijital bagimlilik ve istismar gibi
tehditlerden uzak tutulmalar1 ve dijital ¢cagin sundugu firsatlardan esit ve giivenli bigimde
yararlanmalarinin saglanmasi amaciyla, ilgili boliimlerde sunulan 6nerilerin ivedilikle hayata

gecirilmesi gerektigi neticesine varilmistir.

6.2 Tespitler ve Oneriler

6.2.1 Genel Oneriler

1) Cocuklarin dijjital diinyada karsilastiklar risklerle etkin miicadele i¢in tiim kamu
kurumlari, ulusal diizeyde esglidiim icinde c¢alismali ve wuluslararast is birliklerini
giiclendirmelidir; kurumlar arasi koordinasyon yapilar1 desteklenmeli ve kapsamli farkindalik
stratejileri olusturulmalidir. Bu ¢er¢evede, farkindalik ve bilinglendirme faaliyetlerinin ulusal
diizeyde planl ve tutarli sekilde yiirtitiilmesini saglamak amaciyla Cumhurbaskanligi Siber
Giivenlik Baskanlig1 biinyesinde ¢ocuk haklarini koruma birimi kurulmali ve dijital mecralarda
cocuklara yonelik tehdit ve riskler baglaminda kurulan bu birim, s6z konusu faaliyetlerin
planlama, uygulama ve izleme siire¢lerinden sorumlu olmalidir.

2) Tirkiye’de hizmet saglayan uluslararas1 sivil toplum Orgiitlerinin, uluslararasi
kuruluglarin yiriittiigii dijital giivenlik ve ¢ocuk haklar1 temali ¢caligmalara, Tiirkiye’nin daha
aktif sekilde dahil olmasini saglayacak ortak projeler tesvik edilmeli ve desteklenmelidir.

3) Cocuklarin dijital diinyadaki gelisimlerinin, karsilastiklar1 risklerin ve ihtiyaglarinin
izlenmesine yonelik ilgili kurumlarca aragtirmalar yapilmali, dijital alanda ¢ocuklarin yasadigi
gelisimsel siireg izlenmeli ve kamu kurumlari bu arastirmalara kendi gorev alanlar
cercevesinde katki sunmalidir. Bu kapsamda, TUIK ve TUBITAK onciiliigiinde ilgili
bakanliklar ve iiniversiteler is birligiyle Tiirkiye genelinde her kurumun ortak uygulanabilecegi
ulusal, kapsamli ve standart bir 6lgme araci gelistirilmelidir.

4) Bilisim teknolojilerinin asir1 ve zararli kullanimi, bilisim suglari, davranigsal
bagimliliklar dijital okuryazarlik ve bilisim etigi gibi konular; iiniversitelerin 6gretmenlik,
hemsirelik, hukuk, ¢ocuk gelisimi, psikoloji, sosyal hizmetler ve sosyoloji gibi bdliimlerinin
miifredatlarina dahil edilmelidir.

5) Tiim kamu kurumlarimin merkez ve tasra teskilatlar1 ile belediyelerin ve ilgili sivil

toplum kuruluslarinin, bu alanda ytiriitecekleri ¢aligmalar i¢in kurumsal kapasite, personel ve
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biitge imkanlar1 gili¢lendirilmeli; bu kuruluglara ek kaynaklarla desteklenen 6zel projeler

yiiriitme imkan1 taninmalidir.

6.2.2. Cocuklarin Dijital Ortamlarda Korunmasina Yénelik Mevzuat Temelli Oneriler
6) Cocuklarin dijital ortamlarda karsilastiklar risklerin giderek artmasi ve g¢esitlenmesi,
cocuklara yonelik dijital hak ve giivenlik alaninda 6zel bir yasal ¢erceve olusturulmasini gerekli
kilmaktadir. Bu kapsamda, ¢ocuklar1 siber ortamdaki istismar, mahremiyet ihlali ve bagimlilik
gibi tehditlerden koruyacak; ebeveynlere hak arama yollarin1 anlagilir bi¢imde sunacak
cocugun iistiin yarart odakli bir dijital ortamlarda ¢ocuklar1 koruma yasasit hazirlanmalidir.

7) Mevcut mevzuatin dijital ortamin siirekli degisen dinamiklerine uyum saglayabilmesi
amaciyla; ¢ocuklarin yiiksek yarar1 temelinde cocuk koruma hiikiimleri igeren kanunlar
periyodik olarak gozden gecirilmeli, dijital diinya ile iliskilendirilmis yeni hiikiimlerle
giincellenmelidir.

8) Kisisel Verilerin Korunmas1 Kanunu (KVKK) kapsaminda, 0-18 yas grubundaki
cocuklara 6zel veri giivenligi ilkelerini igeren ayri bir boliim olusturulmali; ¢ocuk verilerinin
islenmesi, saklanmasi, ti¢lincii taraflarla paylasimi ve agik riza alinmasi stiregleri cocuklarin yas
ve gelisim diizeyine uygun sekilde yeniden tanimlanmalidir.

9) Kiigiikleri Muzir Nesriyattan Koruma Kanunu, yalnizca fiziksel yayinlar degil, dijital
ortamdaki e-kitaplar, ¢evrimici yayinlar, sosyal medya igerikleri ve dijital gorsel-isitsel
materyalleri kapsayacak sekilde yeniden giincellenmelidir.

10) Dijital ortamlarda islenen g¢ocuklara yonelik sug tiirlerinin kapsami, yapay zeka
kullanim1 da dahil edilerek yeniden degerlendirilmeli; 5395 sayilt Cocuk Koruma Kanunu’na
cocugun dijital ortamdaki gizlilik hakkini gilivence altina alan ve siber suglara karsi
koruyucu/6nleyici hiikiimler iceren diizenlemeler ile birlikte bu suglara yonelik agirlagtiriimis
yaptirimlar igeren hiikiimler olusturulmalidir.

11)  Dijital ortamlarda igerik iireticisi, reklam yiizii veya fenomen haline gelen ¢ocuklara
yonelik 6zel koruma hiikiimleri igeren mevzuat hazirlanmalidir. Bu diizenlemelerle ¢ocuklarin
maddi-manevi haklar1 giivence altina alinmali, kazanglarinin yOnetimi, ¢alisma saatleri,
denetimi ve etik ilkeler acikc¢a tanimlanmalidir.

12) 5651 sayili Kanun, igerik/yer saglayici olan sosyal ag saglayicilara bildirim esasina
dayali yiikiimliliiklerin yan1 sira proaktif bir sekilde hareket edilmesine hiikmeden
ylkiimliilikler getirmektedir. Bu mevzuat hiikiimlerinin daha etkin ve aktif bir sekilde
uygulanmasini saglamak amaciyla sosyal ag saglayicilarin ¢ocuklara yonelik zararl igerikleri

bildirimsiz bir sekilde kaldirmalarina yonelik denetim mekanizmalarinin gelistirilmesi ve
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zamaninda iglem baglatmayan igerik/sosyal ag saglayicilarina yonelik cezai miieyyidelerin
artirtlmas1 gerekmektedir. Bu konuda ilgili kurumlarla is birliklerinin artirilarak gerekli
tedbirlerin alinmasi tavsiye edilmektedir.

13)  Tirkiye’de faaliyet gOsteren yabanct dijital platformlarin, ¢ocuklarin dijital
ortamlardaki haklarinin  korunmasi ve platform sorumlulugunun yerel diizeyde
uygulanabilirliginin saglanmasi1 amaciyla, iilke iginde fiziksel merkez veya temsilcilik
ofisi agmalarinin yasal ¢er¢evede diizenlenmesi gerekmektedir. Bu kapsamda, platformlarin
kullanic1 sayilar1 ve faaliyet alanlar1 dikkate alinarak; biinyelerinde istihdam edecekleri
personel sayisi, nitelikleri ve gérev tanimlarinin dnceden belirlenmesi 6nem arz etmektedir.
Toplumun genis kesimlerini etkileyen bu tiir platformlarin, hukuk, pedagoji, psikoloji ve
sosyoloji alanlarinda uzman personel bulundurma yiikiimliiliigiine sahip olmalar1 ve ¢alisma
usul ve esaslarinin ayrintili bigimde tanimlanmasi komisyon tarafindan gerekli goriilmektedir.
14) 5395 sayili Cocuk Koruma Kanunu’na ¢ocugun dijital ortamlardaki gizlilik hakk: agikca
tanimlanmaly; siber suglara karsi cocuklar1 koruyucu ve 6nleyici maddeler eklenmelidir.

15)  Cocuklarin dijital ortamlarda maruz kaldig: suglarin adli siireclerde daha etkin, duyarli
ve c¢ocuk haklar1 odakli bigimde ele alinabilmesi amaciyla; ilgili mahkemelerde goérev yapan
yargl mensuplarinin ¢ocuk magduriyetine 6zgii dijital suglar konusunda ihtisaslagsmasi tesvik
edilmelidir. Bu kapsamda, ¢ocuk koruma hukuku, dijital delil yonetimi ve ¢ocukla iletigim gibi
alanlarda uzmanlik egitimi programlarinin gelistirilmesi; Tiirkiye Adalet Akademisi’nin bu
stirecte kapasite artirici rol iistlenmesi uygun olacaktir. Ayrica, adli sliregte cocuk magdurlara
psikolojik ve sosyal destek saglayacak uzman personel gorevlendirmelerinin yayginlastirilmasi
Onem tagimaktadir.

16)  Barolar biinyesinde, ¢ocuklara karsi islenen dijital suglarla miicadelede gorev alabilecek
avukatlara yonelik, cocuk haklar1 temelli bir yaklagimla farkindalik artiric1 ve mesleki rehberlik
saglayici egitim programlar diizenlenmelidir. Bu egitimlerde; ¢ocukla iletisim teknikleri, dijital
delil degerlendirme, ¢cevrim i¢i magduriyetlerin tespiti ve ¢ocugun yiiksek yarari ilkesinin yargi
stireclerine yansitilmasit gibi konulara yer verilmeli; ilgili egitimler Adalet Bakanligi
koordinasyonunda ve tiniversitelerle is birligi icinde hazirlanmalidir.

17)  Yapay zeka teknolojilerinin ¢ocuklara yonelik su¢larda kullanimi da dahil olmak iizere,
dijital diinyada islenen ¢ocuklara yonelik sug tiirlerinin kapsami yeniden degerlendirilmeli; bu
suclara yonelik agirlagtirilmis yaptirimlar igeren yasal diizenlemeler yapilmalidir.

18)  Cocuklarin mahremiyetlerinin ve kisisel goriintiilerinin, kamu kurumlar1 dahil olmak
tizere dijital platformlarda izinsiz ve kontrolsiiz sekilde paylasilmasini dnleyecek acik ve

baglayici yasal hiikiimler hayata gegirilmelidir.
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19)  Ebeveynlerin ¢ocuklarinin dijital haklarini ihlal etmemesi ve ¢ocuklari dijital ortamdaki
risklerden koruma ylikiimliiliiklerini yerine getirmeleri amaciyla, ebeveynlere yonelik
sorumluluklar1 tanimlayan agik yasal hiikiimler getirilmeli; bu hiikiimler, teknik kontrol
araglarinin kullanimiyla desteklenerek uygulanabilir hale getirilmelidir.

20)  Cocuklara yonelik dijital oyun igeriklerinin yas ve konu bakimindan siniflandirilmasi
ve denetlenmesine yonelik g¢aligmalarinin aktif bir sekilde hayata gecirilmesi gerektigi
degerlendirilmektedir.

21)  Tiirk Ceza Kanunu’nun dokuzuncu béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina
Karst Suglar” basligr altinda yer alan suglarin ¢ocuklara karsi islenmesi halinde TCK 137.
maddede sayilan nitelikli hallerin diizenlenerek; fiilin ¢ocuga karsi islenmesi durumunun da
eklenmesi gerektigi degerlendirilmistir. Bu kapsamda, ¢ocuga karsi islenen suglarda cezalarin
artirllmasina yonelik acik ve caydirict hiikkiimlerin diizenlenmesi, ¢ocuklarin fiziksel, ruhsal ve
ahlaki biitiinliiglinlin korunmasi agisindan 6nem arz etmektedir. Cocuklara karsi islenen
suglarin, toplum vicdaninda derin yaralar agtig1 ve tekrarinin 6nlenmesi i¢in cezai yaptirimlarin

giiclendirilmesi gerektigi komisyon tarafindan 6nemli goriilmektedir.

6.2.3 Farkindahk ve Bilin¢clendirme Cahsmalarina Yénelik Oneriler

22)  Ebeveynlerin, ¢ocuga bakim veya hizmet sunan diger yetiskinlerin, cocuklarla
aralarindaki dijital bilgi ugurumunun kapatilmasi amaciyla dijital bilgi ve becerilerinin
artirilmast biiylik 6nem tasimaktadir. Bu dogrultuda; belediyeler, halk egitim merkezleri,
STK lar ile aile, yasam ve toplum merkezleri gibi topluma ve ailelere kolayca erisim saglayan
hizmet birimleri araciligiyla, dijital vatandaslik, dijital ebeveynlik, dijital bagimlilik ve dijital
medya okuryazarligi konularinda ticretsiz kurs ve egitimlerin sayis1 artirtlmali; s6z konusu
hizmetler {ilke genelinde yayginlastirilmali ve erisilebilirligi kolaylastirilmalidir.

23)  Tim kamu personellerine hibrit egitim modelleri ve Cumhurbagkanligi Uzaktan Egitim
Kapis1 araciligiyla Dijital Bagimlilik, Dijital Ebeveynlik, Medya Okuryazarligi, Bilgi ihbar
Merkezi ve Sosyal Medya Sikayet Siirecleri, Ogrenciler icin Internet ve Sosyal Medyanin
Bilingli ve Giivenli Kullanimi gibi zorunlu egitimler verilmelidir.

24)  Cumbhurbagkanligi Uzaktan Egitim Kapisi lizerinden tiim vatandaglara iicretsiz olarak
sunulan yukaridaki egitimlerin tanitimi ve yayginlastirilmasi amaciyla; Milli Egitim Bakanlig1,
Aile ve Sosyal Hizmetler Bakanlig, I¢isleri Bakanligi, BTK, RTUK, TRT ve diger ilgili kamu
kurumlari, toplumu bilgilendirme caligmalar1 yiiriitmeli; bu egitimler kurumlarin hizmet

stireglerine entegre edilerek vatandaslara ve ¢cocuklara dogrudan ulastirilmalidir.
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25) RTUK ve TRT tarafindan hélihazirda yiiriitiilen kamu spotu, ¢izgi film, kisa film ve
bilgilendirici medya igerikleri {retimi, ¢ocuklarin dijital diinyadaki risklere karsi
bilinglendirilmesi amaciyla ¢ocuk haklar1 temelli bir yaklasimla gelistirilerek
yayginlastirilmali; bu materyaller farkli kurumsal bilinglendirme faaliyetleriyle entegre
bigimde kullanilmalidir.

26) Cocuklarin dijital iceriklerdeki temsili ile sosyal medya ve ¢evrim i¢i platformlarda
reklam/pazarlama yoluyla hedeflenmesine iliskin ¢ocuk haklarina dayali etik yayin ilkeleri
olusturulmali; bu gercevede igerik iireticilerine, yayincilara ve platformlara yonelik rehber
ilkeler gelistirilerek denetim mekanizmalar1 giiclendirilmelidir.

27) Tium kamu kurumlari, kendi yetki alanlarma giren dijital risklerle ilgili olarak
vatandaslar bilgilendirmeli; bu bilgilendirme faaliyetlerinde mutlaka ¢cocuklarin giivenli dijital
ortama erigimi konusunda igeriklere yer verilmelidir.

28)  Mobil ve sabit internet hizmeti sunan saglayicilarin sundugu Giivenli Internet, Cocuk
Profili, Aile Profili gibi hizmetlerin kullanimini artirmaya yonelik tesvik edici, bilgilendirici ve
uyarict kamu politikalar yiirtitiillmelidir.

29)  Ebeveynlerin dijital bagimlilik tiirleri ve cocuklara yonelik dijital tehditler konusundaki
farkindaliklarinin artirilmas1 amaciyla; yazili ve gorsel medya araclar1 ile sosyal medya
platformlari izerinden kamu spotlari, egitim videolar1 ve kapsamli bilgilendirme kampanyalari
hazirlanmali; bu igerikler tiim iletisim kanallart araciligiyla yaygin bi¢cimde topluma
ulastirilmalidir.

30) Emniyet Genel Midiirliigii Siber Suglarla Miicadele Daire Baskanligi tarafindan
yiiriitiilen “SIBERAY Kuliibii Projesi”, ¢ocuklara dijital okuryazarlik ve giivenli internet
farkindaligi kazandirilmasi agisindan 6nemli bir ara¢ olup, igerigi zenginlestirilerek Milli
Egitim Bakanligi’na bagl okullar, belediye genclik merkezleri ve ¢cocuk kuliipleri, Genglik ve
Spor Bakanlig1 biinyesindeki merkezler ile Aile ve Sosyal Hizmetler Bakanligi'na bagli ¢ocuk

kuruluglar1 basta olmak iizere ¢ok paydash yapilar icerisinde yayginlastiriimalidir.

6.2.4 Egitim Faaliyetlerinin Giiclendirilmesine Yonelik Oneriler

31)  Cocuklarin dijital ortamlarda karsilagabilecegi risklerin farkinda olarak bu risklerden
kendilerini koruyabilen bilingli bireyler haline gelmelerini saglamak amaciyla; dijital
okuryazarlik ve dijital giivenlik dersleri Milli Egitim miifredatina zorunlu ders olarak dahil

edilmeli, anasinifi dahil olmak tizere tiim egitim kademelerinde uygulanmalidir.
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32) Dijital diinyada gelisen is giicli ihtiyaglar1 dogrultusunda; bilgi teknolojileri, dijital
giivenlik, yazilim ve benzeri alanlarda teknoloji odakli meslek liseleri yayginlastirilmali, milli
teknoloji alaninda nitelikli insan kaynaginin yetistirilmesi saglanmalidir.

33) Dijital gelismeler, artik ¢ocuk ve genclerin “alan ve kullanan degil”, “iireten ve
problem ¢ézen” bireyler olmalarii gerektirmektedir. Bu baglamda, teknolojinin i¢ine dogmus
bir nesil olarak tanimlanan &grencilerin; robotlagsma, robotik kodlama, yapay zeka ve veri
analitigi gibi dijital becerilerini giiclendirmeye yonelik okullarda atdlye calismalari
yayginlastirilmali, dijital altyapilar giiclendirilmeli ve bu alanlara 6zgii egitimci yetistirme
programlar1 hayata gecirilmelidir.

34)  Robotik kodlama, yazilim, web tasarimi, oyun gelistirme, siber giivenlik gibi konularda
egitimciler ve O6grenciler arasinda ulusal ve uluslararasi proje yarismalar1 yayginlastirilmali;
okul yonetimleri ve 6grencilerin bu yarigmalara katilmi Milli Egitim Bakanlig1 tarafindan
desteklenmelidir.

35)  Tiirkiye genelinde, BTK nin Giivenli Internet, Giivenli Cocuk ve Giivenli Web gibi
olusturdugu sayfalardaki igeriklerden ve bilgilendirmelerden de yararlanilarak okul-aile is
birligi ¢ercevesinde, velilere cocuklarin dijital diinyada korunmalarina yonelik kapsamli ve
yapilandirilmis egitimler, programlar ve grup ¢alismalar1 diizenlenmelidir.

36) Egitim ortamlarinda ¢ocuklarin mahremiyetlerinin korunmasi amaciyla, egitimcilerin
dijital platformlarda 6grenci goriintiilerini izinsiz ve kontrolsiiz sekilde paylasmalarinin
onlenmesine yonelik Milli Egitim Bakanligi tarafindan bir yonetmelik hazirlanmali; bu
kapsamda gerekli idari ve etik diizenlemeler hayata gecirilmelidir.

37) Egitim ortaminda ihtiya¢ duyulmayan teknolojik cihazlarin (telefon, akilli saat vb.)
okul ortaminda kullanilmamasina yonelik uygulamalar tiim okullarda standart hale getirilmeli;
ogretmenlerin sinif i¢i dijital dikkat daginikligini 6nlemeye yonelik uygulamalari, agik mevzuat
hiikiimleri ve yonetmeliklerle giivence altina alinmalidir.

38) Tiirkiye’nin teknolojik gelisim ihtiyaclarina cevap verebilecek, 6gretim siireglerinin
niteligini artiracak yenilik¢i egitim modelleri gelistirilmelidir. Egitim sisteminin, teknolojik
ilerlemelerle uyumlu, dinamik ve kiiresel rekabet giiciinii artiric1 bir vizyona kavusturulmasi
Onem arz etmektedir.

39) Okullarda gorev yapan psikolojik danigsman ve rehber 0gretmen sayist artirilmali;
cocuklarin dijital diinyada karsilasabilecegi bagimlilik, siber zorbalik ve istismar risklerine
kars1 erken miidahale ve farkindalik caligmalar1 aktif ve etkin bir sekilde yiiriitilmelidir.

40)  Ozel gereksinimli gocuklarin rehabilitasyon siireglerinde de dijital mecralarin giderek

daha 6nemli hale geldigi bilinmektedir. Bu dogrultuda 6zel gereksinimli ¢ocuklar i¢in dijital
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platformlarda hazirlanan ve cocuklarin ihtiyaglarina yonelik 6zellestirilmis programlarin
gelistirilmesi gerekmektedir. Ayrica bu ¢ocuklarin tedavi ve rehabilitasyon siireglerinde dijital
diinyanin sagladigi olanaklardan en iist diizeyde yararlanilmalidir.

41)  Ozel gereksinimli ¢ocuklarin egitim siireglerinde dijital egitim mekanizmalarindan

faydalanilmasinin ¢cocuklarin gelisimine katki saglayacagi degerlendirilmektedir.

6.2.5 Denetim ve Kontrol Mekanizmalariin Giiclendirilmesine Yénelik Oneriler

42)  Cocuklarn dijital ortamdaki mahremiyetini korumak ve giivenligini artirmak amaciyla,
veri giivenligine dncelik veren yazilimlar ve koruyucu dijital ¢oziimler gelistirilmelidir.

43) Sosyal medya platformlarinin g¢ocuklar tarafindan sinirsiz ve denetimsiz sekilde
kullanimi, ¢ocuklarin dijital ortamlarda ihmal ve istismara maruz kalma riskini 6nemli 6lcilide
artirmaktadir. Gelisimsel Ozellikleri geregi g¢ocuklarin, karsilasabilecekleri dijital riskleri
algilama, degerlendirme ve sonuglarini Ongorebilme yetileri yeterince gelismemistir. Bu
durum; cocuklarin siber zorbalik, cinsel igerikli mesajlar, manipiilatif yonlendirmeler, kisisel
verilerin kotilye kullanimi ve mahremiyet ihlalleri gibi ciddi tehditlerle karsi karsiya
kalmalarina yol agmaktadir.

Bu cergevede, Anayasa’nin devlete yiikledigi ¢ocugun korunmasi yiikiimliligi ile Birlesmis
Milletler Cocuk Haklarina Dair Sozlesme’de yer alan “gocugun istiin yarar1” ilkesi
dogrultusunda; c¢ocuklarin yas ve gelisim diizeylerine uygun olmayan sosyal medya
hizmetlerine erisimin sinirlandirilmasi, yas dogrulama ve igerik denetimi mekanizmalarinin
etkin sekilde uygulanmasi tavsiye edilerek; Sosyal medya platformlarinin g¢ocuklar i¢in 15
yasini doldurana kadar hizmet sunmamasi ve 18 yasina kadar filtrelenmis igerik sunmasi yasal
hale getirilmelidir.

44)  Sosyal medya platformlarinin ¢ocuklarin yas smirlamalarini agmalarin1 6nleyecek
gelismis yas dogrulama sistemleri hayata gecirilmeli; ayrica ¢ocuklarin bu platformlara erigim
kurallar ve kullanim 6zellikleri ¢cocuk haklar1 odaginda yeniden diizenlenmelidir.

45)  Cocuklarin kullandig1 tiim dijital cihazlar iizerinden sunulan Giivenli Internet
Hizmeti kapsaminda, dijital mecralara ve hizmet saglayicilara erisimin, ¢ocugun iistiin
yarari ilkesi esas alinarak zorunlu ve etkin bigimde filtrelenerek saglanmasi gerekmektedir. Bu
dogrultuda, ilgili kamu kurum ve kuruluslarinin gerekli kanuni diizenlemeleri ivedilikle hayata
gecirmesi, yas dogrulama sistemlerinin tiim dijital hizmetler bakimindan zorunlu hale
getirilmesi 6nem arz etmektedir. Ayrica, ihtiya¢ duyulmasi halinde, ¢ocuklarin kullandigi

teknolojik cihazlara yonelik olarak 18 yasma kadar “cocuk hatti” benzeri SIM Kkart
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uygulamalarinin hayata gegirilmesi gibi islevsel ve koruyucu tedbirlerin, alaninda uzman
kurum ve kisilerce degerlendirilmesi gerekmektedir.

46) Ebeveyn kontrolii ve giivenli internet sistemleri, BTK ve internet erisim saglayicilarin
is birligiyle gelistirilmeli; dijital filtreleme, ekran siiresi sinirlama ve erisim engelleme gibi
ozellikler kullanict dostu arayiizlerle ailelerin kolayca erisebilecegi sekilde sunulmalidir. Ayni
zamanda Milli Egitim Bakanlig1 ve Aile ve Sosyal Hizmetler Bakanlig1 is birligi ile ebeveyn
bilinglendirme faaliyetleri yayginlastirilmalidir.

47)  Cocuklara yonelik zararli igerik ve sug riskinin oldugu degerlendirilen sahte hesaplarin
acilmasini onleyici, faaliyetlerini sinirlandirict ve tespitini kolaylastirici teknolojik ¢oztimler
gelistirilerek, bu sahte hesaplarin c¢ocuklara zarar vermesinin Onceden Oniine gecilmesi
saglanmalidir.

48)  Cocuklarin ¢evrimigi ortamlarda giivenliginin saglanmasi, yalnizca ebeveynlerin ya da
cocuklarin bireysel cabalarina birakilmamalidir. Bu dogrultuda dijital igeriklerin uzman
kurullar tarafindan daha etkin ve 6nleyici bigimde denetlenmesi saglanmalidir. Ayn1 zamanda,
teknoloji sirketleri, sosyal ag saglayicilari, igerik iireticileri ve platform isletmecileri, cocuklari
zararl igeriklerden koruma konusunda daha fazla sorumluluk iistlenmeli ve bu sorumluluklari
yerine getirmeye yonelik yasal ylikiimliiliikkler net bicimde tanimlanmalidir. Bu kapsamda;
zararl iceriklerin heniiz yayma alinmadan tespit edilip engellenmesini saglayacak filtreleme
sistemleri, icerik siniflandirma araglar1 ve erken uyari mekanizmalar1 gelistirilmeli; sosyal
medya platformlarinda igerik yaymi Oncesinde otomatik risk analizi uygulamalarinin
olusturulmas1 ve bunlarin kullaniminin yasal diizenlemelerle zorunlu hale getirilmesi
saglanmalidir.

49)  Ulastirma ve Altyapr Bakanligi, Icisleri Bakanligi, Adalet Bakanligi, ASHB, MEB,
RTUK, TCCB Siber Giivenlik Baskanlig1, Erisim Saglayicilar1 Birligi (ESB) ve ilgili kurumlar
biinyesinde mevcut denetim yapisi ¢ocuk haklari odaginda giiclendirilmeli ve 6zel Ihtisas
Komisyonlar1 kurularak ¢ocuklarin dijital ortamda karsilasabilecegi tehdit ve sug tiirlerine
yonelik 6zel olarak uzmanlasmis birimler olugturulmalidir. Bu birimlerin personel kapasitesi
ve yetki alanlar1 genisletilerek ¢ocuklara yonelik zararl igerikler hakkinda 6zel uzmanlik
gerektiren yayinlarin kolayca ortadan kaldirilmasina iligkin hizli hareket edilebilen bir
mekanizma gelistirilmelidir. Ayrica olusturulacak bu komisyonlarin hizli karar almasinin
oniline gegen yasal ve biirokratik engeller ortadan kaldirilmalidir.

50)  Tiirkiye merkezli sosyal medya platformlari, dijital iletisim uygulamalar1 ve ¢evrim igi

etkilesim aglarmin gelistirilmesi tesvik edilmeli; genglerin kendilerini ifade edebilecekleri
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giivenli, milli ve etik dijital alanlar olusturulmasi i¢in kamu-6zel sektor is birligiyle AR-GE
destek programlari hayata gegirilmelidir.

51) Sosyal medya platformlarinda igerik yiiklerken hangi yas gruplarina hitap edildiginin
belirtilmesi zorunlu olmalidir.

52)  Giivenli internet kullanim1 konusunda duyarlilik gdsteren ve ¢cocuklarinin zararl dijital
iceriklere maruz kalmasini 6nlemek isteyen ailelerin bu yondeki taleplerinin kargilanabilmesi
amaciyla, yapay zekd temelli koruma, filtreleme ve icerik simiflandirma yazilim ve
uygulamalarinin gelistirilmesi desteklenmelidir. Bu kapsamda, cocuklara uygun dijital
ortamlarin  yayginlastirilmasi, zararli igeriklerin Onceden tespit edilerek erisimin
siirlandirilmasi ve ailelerin bu teknolojilere erisiminin kolaylastirilmasi yoniinde tesvik edici
politikalar olusturulmasi komisyon tarafindan énemli goriilmektedir.

53)  Yapay zekanin dijital ortamlarda ¢ocuklara yonelik olumsuz igerikleri tespit etmede ve
denetlemede 6nemli bir rol oynayabilecegi degerlendirilmektedir.

54) Internet sayfalarmin cocuklara 6zel béliimlerinin olusturulmas: tesvik edilmeli;
cocuklarin internette gilivenli, egitici ve gelisim odakli igeriklere erisimini kolaylastiracak
faydali faaliyet alanlar1 artirilmalidir.

55) Sosyal ag saglayicilarin ve dijital platformlarin aydinlatma, riza ve sdzlesme siirecleri
cocuklar agisindan anlagilir olacak sekilde sadelestirilmelidir.

56) Cocuklara yonelik; dijital igeriklerde, medya iirlinlerinde, oyunlarda ve oyuncaklarda
iretim silireglerini ve uygulamalar1 diizenleyecek sosyal politika kurulu ve fonu
olusturulmalidir.

57)  internette cocuklarm oynamasi igin iiretilen oyunlara yonelik bagimsiz bir oyun
degerlendirme jiiri sistemi kurulmali ve bu jiiri oyunlarin denetimini saglamalidir.

58) Cocuklarin fiziksel, ruhsal ve sosyal gelisimlerinin korunmasi, uyku diizenlerinin
saglikli sekilde siirdiiriilebilmesi ve dijital ortamlarda maruz kalabilecekleri risklerin
azaltilmasi amaciyla; 18 yasmn altindaki ¢ocuklarmm kullandigr mobil cihazlar iizerinden
saglanan internet erisiminin, 22.00—06.00 saatleri arasinda sinirlandirilmasi veya yavaslatilmasi
esas1t benimsenmelidir. Bu kapsamda, mobil cihaz iireticileri, isletim sistemi saglayicilari,
mobil elektronik haberlesme isletmecileri ve dijital hizmet sunucularinin, yas dogrulama
sistemleri ile entegre sekilde calisacak teknik altyapiyr olusturmasi ve séz konusu saat
araliginda ¢ocuklara yonelik internet erisimini otomatik olarak kisitlayacak veya yavaglatacak
mekanizmalar1 hayata gegirmesi saglanmalidir.

59) Kumar siteleri reklamlarinin ¢ocuklari, gencleri ve yetigkinleri tesvik edici yonii

diistintilerek alkol- sigara reklamlari ile ayn1 kategoride degerlendirmeli ve engellenmelidir.
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60) Cevrimici oyunlarda yer alan sohbet, mesajlasma ve eslesme sistemlerinde ¢ocuklari
hedef alan yetiskin, sug orgiitleri ve zararl gruplarin tespitine yonelik gelismis igerik izleme ve
giivenlik filtreleri uygulanmalidir.

61) Yapay zekali entegre calisgan oyunlarda ve oyuncaklarda ¢ocuklarin giivenliginin
saglanmasina yonelik denetim ve miidahale uygulamalarinin hayata gecirilmesi gerekmektedir.
62)  Cocuklarin dijital ortamlarda korunmasi amaciyla; ¢evrim i¢i oyun platformlar1 ve
dijital oyun saglayicilarinin, cocuklara sunulan oyun igeriklerinde sanal bahis, kumar ve yasakli
madde kullanimina 6zendirici reklamlarin, oyun i¢i hediye satin alma, loot box, 6diil sandig1,
rastgele kazanim ve kumara/sanal bahise 6zendirici benzeri mekanizmalarin ¢ocuklara yonelik
stirimlerde yasaklanmasi, bu tiir unsurlarin kaldirilmasma yonelik ¢alismalar yiiriitiilmesi
gerekmektedir. Buna yonelik yiiriitilecek caligmalar, 57. maddede yer alan oyun

degerlendirme jiirisi gibi bir kurul tarafindan sik1 bir sekilde denetlenmelidir.

6.2.6 Ebeveynlerin ve Kurumsal Bakim Sorumlularinin Desteklenmesine Yonelik
Oneriler

63)  Aile ve Sosyal Hizmetler Bakanlig1 biinyesinde ¢ocuklara yonelik koruyucu ve 6nleyici
hizmetler ¢ercevesinde faaliyet gosteren sosyal medya calisma biriminin personel kapasitesi
artirllmal1 ve siber ortamda ¢ocuklara yonelik zararli igeriklere karsi daha etkin bir izleme ve
miidahale mekanizmasi olusturulmalidir.

64)  Aile Egitim Programlar1 (AEP) kapsamindaki “Medya” modiiliinde yer alan aile ve
internet konulu egitimler, farkli yas gruplarina sahip ¢ocuklarin gelisim ihtiyaclar1 g6z 6niinde
bulundurularak dijital tedbirler yOniinden zenginlestirilmeli ve iilke genelinde
yayginlastirilarak daha genis ebeveyn kitlesine ulastirilmalidir.

65) Cocuk I¢in Dost Uygulamalar (DUY) hakkinda ailelerin farkindalik diizeyinin
artirlmas1 amaciyla tanitim ve bilgilendirme caligmalar1 yapilmali; sistemin daha etkin
kullanilmasini tesvik edecek yontemler gelistirilmelidir.

66)  Ailelerin ¢ocuklarinin bilisim teknolojileri kullanimina yonelik agik, siirdiiriilebilir ve
yasa uygun sinirlar i¢eren giinliik kullanim politikalar1 gelistirmeleri desteklenmeli; bu amagla
cocuklarin dijital araglarla iligkilerini saglikli bicimde yonetebilmelerini saglayacak uygulama
rehberi veya tavsiye kitap¢igl, uzmanlarin katkisiyla hazirlanarak ebeveynlere sunulmalidir.
67)  Cocuk bakim kuruluslarinda, kreslerde ve giindiiz bakimevlerinde gorev yapan meslek
elemanlar1 ve bakim personeline yonelik olarak cocuklarin dijital risklerden korunmasina

iligkin hizmet i¢i egitimler diizenlenmeli; gorev saatleri i¢inde personelin kisisel mobil cihaz
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kullanimina dair smurlamalar  getirilerek  ¢ocuklarin  mahremiyetlerinin ~ korunmasi
saglanmalidir.

68) Bakim personeli ve meslek elemanlarinin, ¢ocuklarin gizliligini riske atacak dijital
paylasim ve davranislardan kaginmalarimi saglamak amaciyla, bu kapsamdaki ihlallerin
onlenmesine yonelik olarak idari ve disiplin siiregleri gii¢lendirilmeli; gerek goriilen

durumlarda yonetmelik diizeyinde diizenlemeler yapilmalidir.

6.2.7 Giivenlik Sistemlerinin Giiclendirilmesine Yonelik Oneriler

69) Cocuklarin internette karsilastiklar1 zararli igerikleri ve tehdit unsurlarint kolluk
giiclerine daha hizli ve kolay bir sekilde bildirebilmesi amaciyla; ¢cocuklarin sik kullandigi
sosyal medya platformlarinda kolluk gii¢leriyle/Siberay ile entegre calisacak, ¢cocuklara 6zel
hazirlanmis dijital ihbar ve yardim mekanizmalari gelistirilmelidir. Ornek uygulama modeli
olarak KADES uygulamasina benzer bir sistem gelistirilmesi degerlendirilmektedir.

70)  Dijital ortamlarda ¢ocuklara ve genglere yonelik iceriklerin telif haklari kapsaminda
korunmasina iligkin diizenlemelerin gili¢lendirilmesi 6nem arz etmektedir. Bu ¢ergevede, dijital
mecralarda iretilen egitim, kiiltiir, sanat ve c¢ocuk odakli igeriklerin izinsiz kullaniminin
onlenmesi ve yerli lireticilerin tesvik edilmesi amaciyla dijital telif sisteminin etkin bicimde
uygulanmas1 saglanmalidir. Ayrica, ¢ocuklara yonelik dijital igeriklerin niteligini artiracak,
giivenli ve telif haklarina saygili iiretim siireclerini destekleyecek yasal ve teknik
mekanizmalarin gelistirilmesi 6nemli goriilmektedir.

71)  Siber Suglar Daire Bagkanligi biinyesinde, ¢ocuklara yonelik dijital tehditlerle
miicadelede gorev alacak uzman personel sayisi artirillmali ve siber devriye faaliyetleri,
cocuklara yonelik ¢evrim i¢i tehditlerin yogun oldugu saat ve platformlara gore hedefli ve
sistematik bigimde yayginlastirilmalidir.

72)  Cocuklarin yasa dist bahis ve kumar faaliyetlerine yonelmesini 6nlemeye yonelik
koruyucu ve Onleyici tedbirlerin artirilmasi gerekmektedir. Bu kapsamda, dijital mecralarda ve
fiziksel ortamlarda bahis iceriklerine erisimin engellenmesi, ¢ocuklari hedef alan dolayli reklam
ve tanitim faaliyetlerinin denetim altina alinmasi1 6nem tagimaktadir. Ayrica, ailelerin ve egitim
kurumlarinin bilinglendirilmesine yonelik farkindalik calismalari ile gencler arasinda dijital
okuryazarlik ve dijital biling¢ egitimlerinin yayginlastirilmasi gerekli gortilmiistiir.

73)  Cocuklara yonelik dijital suclarda delillerin hizli toplanmasi, su¢ unsurlarinin yok
edilmesinin engellenmesi ve anlik miidahale kapasitesinin artirilmasi amaciyla; Siber Suclarla

Miicadele Daire Baskanligi'nin yetki ve miidahale alanlari, gerekli yasal ¢ergeve icerisinde daha
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hizli ve etkili islem yapilmasini saglayacak sekilde giliglendirilmeli ve personel sayisi
arttirllmalidir.

74)  Internet kafeler ve toplu internet kullamm saglayicilarmin denetimleri, cocuklara
yonelik dijital riskleri engelleyecek sekilde artirilmali; bu isletmelerde sunulan oyun, platform
ve internet hizmetleri, kullanicilarin yaslarina gore zararl igerik barindirma riski ve bagimlilik
potansiyeli bakimindan periyodik olarak degerlendirilmelidir.

75)  Kontrolsiiz bir bi¢imde internet kafe veya dijital oyun alanlarinda zaman gegiren
cocuklarin sanal ortamlarda karsilasabilecegi riskleri azaltmak amaciyla; Icisleri Bakanlig,
Aile ve Sosyal Hizmetler Bakanlig1, Saglik Bakanlig1 ve Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) is birligiyle cocuklara ve isletmecilere yonelik dnleyici miidahale planlar1 olusturulmali
ve bu yerlerin denetimleri siklastirilarak, ¢cocuklarin gelisimini olumsuz etkileyebilecek igerik
ve hizmetlerin sunulmasi engellenmelidir.

76) TUBITAK tarafindan Yapay Zeka Okuryazarhgi veya dijital riskler {izerine
hazirlanacak projelerin niteliginin ve niceliginin artirilmasina ydnelik tesvik caligmalar
yiiriitiilmeli, ¢ocuklara yonelik dijital okuryazarlik projelerini yayginlagtirmaya, siber zorbalig1
Onlemeye ve yapay zekanin c¢ocuklar1 gelistirici yonlerinin giiglendirilmesine yonelik
hazirlanacak projelerin biitgesi gli¢lendirilmelidir.

77)  TUBITAK’m akademik ve endiistriyel Ar-Ge faaliyetleri ile yenilik¢i calismalar tesvik
eden destek ve burs programlari kapsaminda; Cocuklarin dijital diinyadaki geligimlerini
giiclendirmeye yonelik, “Dijitallesme, Yapay Zeka ve Cocuk” temali, yalnizca ¢cocuk odakl

arastirmalar1 destekleyen 6zel bir burs programinin olusturulmasi gerekmektedir.

6.2.8 Cocuklara Yonelik Sosyal Faaliyetlerin Giiclendirilmesine Yénelik Oneriler

78)  Genglik ve Spor Bakanligi tarafindan, dijital bagimlilik ve diger bagimlilik tiirlerinin
cocuklar ve gencler tizerindeki olumsuz etkilerini azaltmaya yonelik olarak; zihinsel, fiziksel
ve sosyal gelisimi destekleyecek spor merkezleri, agik alan tesisleri ve etkinlik programlarinin
iilke genelinde yayginlastirilmasi saglanmalidir.

79)  Kiiltiir ve Turizm Bakanlig1 tarafindan, ¢ocuklarin ve genglerin kiiltiirel etkinliklere
aktif katilimimi desteklemek amaciyla sinema, tiyatro, miize, konser ve benzeri kiiltiirel
faaliyetlerde 6zel yas gruplarina yonelik tesvik mekanizmalari gelistirilmelidir. Bu kapsamda,
icretsiz giris uygulamalari, gezici kiiltiir tirlari, kirsalda kiiltiir etkinlikleri gibi alternatif
modeller yayginlastirilmali; kiiltiirel faaliyetlere katilimin ¢ocuklar agisindan erisilebilir ve

diizenli hale getirilmesi hedeflenmelidir.
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6.2.9 Tedavi ve Rehabilitasyon Sistemlerinin Giiclendirilmesine Yonelik Oneriler

80) Cocuklar ve gengler arasinda teknolojik cihazlarin yogun ve kontrolsiiz kullanimi ile
artan ekran siiresi, fiziksel durus bozukluklari, dikkat dagimikligi, uyku problemleri, sosyal
izolasyon ve cesitli ruhsal sorunlar gibi ¢ok yonlii gelisimsel riskler olusturmaktadir. Bu
dogrultuda, dijital bagimlilik gelistirme riski tasiyan ¢ocuklara yonelik onleyici ve iyilestirici
miidahaleleri kapsayan biitlinciil bir ulusal ¢ocuk-ergen dijital sagligi politikas1 gelistirilmelidir.
81) Cocuklarda goriilen dijital, internet, oyun ve teknoloji bagimlilig1 gibi farkli bagimlilik
tirleriyle miicadeleye yonelik c¢esitli ve gilincel psikolojik miidahale programlari
gelistirilmelidir.

82) Dijital diinyanin ¢ocuklar iizerinde yarattig1 psikolojik, fiziksel ve bilissel saglik
sorunlartyla miicadele edebilmek amaciyla, dijital bagimlilik ve ekran temelli davranis
bozukluklar1 alaninda uzmanlagmis birimlerin, Saglik Bakanlig1 biinyesinde veya ilgili kamu
hastaneleri ve ruh sagligi merkezlerinde kurulmasi ve {iilke geneline yayginlastirilmasi
saglanmalidir. Bu birimlerde gorev alacak psikiyatrist, ¢ocuk gelisim uzmani, psikolog ve
bagimlilik danismani gibi profesyonellerin yetistirilmesine yonelik meslek ic¢i egitim

programlari planlanmalidir.
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RAPORA EK GORUS VE MUHALEFET SERHLERI

TBMM iNSAN HAKLARI INCELEME KOMISYONU BASKANLIGI
COCUK HAKLARI ALT KOMISYONU BASKANLIGINA

Konu : Dijital mecralarda cocuklanmiz bekleyen tehdit ve risklere iliskin muhalefit gerhinin
sunulmas: haklinda

Tiirkive Biiviik Millet Meclisi Insan Haklarini Inceleme Komisyonu blinyesinde faalivet
pisteren Cocuk Haklan Al Komisyonu tarafindan hazirlanarak Komisyonumuza sunulan
“Dijital Mecralarda Cocuklan Bekleyen Tehdit ve Riskler™ baghkh rapora. tarafinuzea RED
ovu verilmisti. RED cyumuzun nedenleri ve muhalefet serhimizin gerchgeleri agafida
helirtilmigtir.

RAPORUN GENEL DEGERLENIMRMES]

Stz konuzu rapor; gocuklamm dijitel ortamda karg: karpya kaldin efer ve gok bovatlo risklerd
biiiincil, bilimsel wve hak temelli bir vaklasimla ele almak werine, devletin anayasal
sorurnluluklanm geri plana iten, wiintemi ve dili itibaryla ciddi eksiklikler barindwan ve
gocuklamn fistiin yaran ilkesini somut politika arglarina dénligtirmekien uzak bir metin nitzligi
tagimakiadir.

Bu muhalefet serhi; yalnizea rapordaki teknik vetersizliklen izaret etmek amaciyla dz@l, aym
zamanda ¢ocuklanin dijital mecralarda <ocunmasi giki hayati hir konuda Meclis adina
hazrlanan bir raporun hangi asgar bukuki, bilimsel ve kamusal socumluluklan lagimes:
perckiigind agikea orava kovmak igin kaleme alnmistir, Zira gocuk haklar alamnda hazrlanan
bir rapor; temennilerle, sovut tespitlerle ve ideolojik vénlendirmelerle yetinemez. Biyle bir
rapor, devletin yitktmltiliklering agikea tamimlamak, ihmal edilen alanlan gbriintr kilmak ve
cocuklarm givenligini gercekten saflayacak somut, denetlenehilir ve 6lgtlebilir comim
finerileri firatmek zorundadir.

All Komisyon raporu ise; cocuklann dijital istismar, santaj, veri ihlali ve psikolojik zararlar
karsimindaki kinlganhifim merkeze almak werine, sorunu pergalayvan, sorumlalugu dagitan ve
kimi baghklarda bilimsel temelden uzak genellemelerle meseleyi siyasal ve idenlcjik tartigma
alamung geken bir yaklasim sergilemigtin. Bu durum, raporun yalmees eksik degil, gocoklanm
iistiin yarar bakumindan teklikeli bir vimlendirme riski tasimasina da neden olmakiadir.

Bu nedenlerle isbu muhalefet serhi; raporun vintermini, igerigini, dilini ve onerilevini hukuk
devleti ilkesi, Anavasa’'da gitvence altina alinmis ¢ocuk haklam ve devletin pazitif
viikiimliiliikleri cergevesinde kapsamh bigimde ele almak, raporda yer verilmeyen ancak
pocuklirm givenligl apisindan hovati dneme sohip bashklon ogkea ortaya koymaok ve Mechs
iradesinin gocuk haklar konusunda nasil bir sorumluiuk mgimest gerekiifind goell bigimde
vurgulamak amacivla hazrlammstr.

Stz konusu rapor, bashfinda “pocuklann komonmas:” iddiasim tagimasma ragmen: igerik,
viintem ve dmeriler bakwmindan cocugun istiin varanm esas alan bitined], hak temell ve
uvpulanabilic bir kamuo politikag: belgesi niteligi tasimamakiadir, Rapor, ¢ocuklann dgjital
mecralardn karg karsiva kaldiy aguw oskler gbriiniirde sirlamakla yetinmis; ancak bu risklerin
nedenlerind, vayginhgm, etkilerind ve bu etkiler kargisinda devletin dstlenmesi gercken
anavasal sorumluluklan sistematk bigimde cle almakian dzellikle kagmmastr,
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Raporda;

Cocuklarin dijital ortamda maruz kaldig1 cinsel istismar, gevrimigi santaj (sextortion),
grooming, dijital zorbalik, kigisel veri ihlalleri ve psikolojik manipiilasyon gibi riskler dagimk,
pargah ve baglamindan kopuk bigimde siralannus,

Ancak bu risklerin Tiirkiye’de hangi yas gruplarini, hangi sosyoekonomik kesimleri ve hangi
bélgeleri daha fazla etkiledigine dair tek bir giincel, karsilagtirmali ve giivenilir istatistiksel
analiz sunulmamisg,

Daha da ®nemlisi, bu riskler karsisinda devletin hangi anayasal, yasal ve Kkurumsal
yitkiimliliikleri tistlenecegi agik, baglayici ve denetlenebilir bigimde ortaya konmamugtir.

Oysa ¢ocuklarin dijital mecralarda kargi kargiya kaldig tehditler, bireysel tercih veya aile
denetimiyle sinirli sorunlar degildir. Bilimsel ¢alismalar; ¢ocuklarin gevrimigi istismara maruz
kalma riskinin, platform tasarimlari, algoritmik yonlendirme, veri toplama politikalar ve
kamusal denetim eksikligiyle dogrudan iliskili oldugunu ortaya koymaktadir. UNICEF, OECD
ve Avrupa Konseyi raporlarinda da agik¢a vurgulandifn {izere, ¢ocuklann dijital giivenligi,
devletlerin pozitif yiikiimliiliikleri kapsaminda ele alinmasi gereken bir kamusal sorumluluktur.
Buna ragmen Alt Komisyon raporu, bu yiikiimliiliikleri gériinmez kilarak sorunu bireysel ahlak,
ebeveyn gdzetimi ve soyut toplumsal tehditler eksenine sikigtirmaktadir.

Raporda dikkat geken bir diger temel sorun, sorunun kaynag ile ¢oziim araglan arasindaki
bagin bilingli bigimde koparilmis olmasidir. Cocuklarin dijital ortamda maruz kaldig: risklerin
onemli bir kismi; platformlarin denetimsizligi, veri giivenligi agiklari, kamu kurumlarinin
kigisel verileri korumadaki yetersizligi ve etkili bir diizenleyici—denetleyici mekanizmanin
bulunmamasindan kaynaklanmaktadir. Buna kargin rapor, bu yapisal nedenleri tartismak
yerine, genel ve muglak Gnerilerle yetinmis: sorunun gercek faillerini ve sorumlularini isaret
etmekten kaginmstir.

Bu yaklasim, g¢ocuk haklar1 bakimindan son derece sakincalidir. Zira gocuklar1 korumakla
yitkiimlii olan devletin sorumlulugunu geri plana iten, kamusal denetimi zayiflatan ve ¢éziimii
bireysel farkindaliga indirgeyen her yaklagim, ¢ocuklari daha kinlgan ve savunmasiz hale
getirmektedir. Raporda kullanilan dil ve kurgu, gocuklari koruyan aktif bir sosyal hukuk devleti
anlayisini degil; sorumlulugu aileye, bireye ve soyut “ahlaki tehdit™ séylemlerine havale eden,
geri gekilmig ve pasif bir devlet yaklagimini yansitmaktadur.

Bu haliyle rapor, ¢ocuklarin dijital mecralarda korunmasina yonelik gercek ve etkili ¢oziimler
iiretmek bir yana; devletin yilkiimliiliiklerini belirsizlestiren, kamusal sorumlulugu dagitan ve
¢ocuk haklarimi zayiflatan bir ¢ergeve sunmaktadir. Béyle bir yaklasimin, Meclis adina
hazirlanmis bir ¢ocuk haklar raporu olarak kabultii miimkiin degildir.

I. RAPORUN AMACI iLE ICERIGi ARASINDAKI ACIK SAPMA

Raporun temel amaci, ¢ocuklarin dijital mecralarda giivenliginin saglanmas: olarak ifade
edilmesine ragmen; raporun igerigi, bu amaci gergeklestirmeye elverisli ciddi, dncelikli ve
yapisal tehdit alanlanim sistematik bigimde ele almaktan uzak kalmustir. Cocuklann dijital
ortamda maruz kaldig: riskler konusunda ulusal ve uluslararasi literatiirde en agir ve en yaygin
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olarak tamimlanan basliklar, raporda ya yiizeysel bigimde amilmug ya da tamamen tali hale
~ getirilmigtir.

Nitekim raporda;

a. Cocuklara yonelik ¢evrimigi cinsel istismar,
b. Sextortion (cinsel igerikli santaj),
. Grooming (gocuklarin gevrimigi ortamda adim adim istismara hazirlanmas),
d. Dijital santaj ve tehdit,
e. Cocuklara ait kigisel verilerin yasa dis1 dolasima sokulmas,
f. Kamu kurumlan kaynakh veri sizintilarimin gocuk giivenligi lizerindeki yikici etkileri

gibi dofirudan gocugun bedensel ve ruhsal biitiinliigiinii hedef alan tehditler, biitiinliikli bir
analizden yoksun birakilmistir. Oysa UNICEF, Europol ve OECD raporlari, ¢evrimigi ¢ocuk
istismarinin son yillarda katlanarak arttifim, 6zellikle dijital santaj ve veri temelli suglarin
¢ocuklar agisindan en hizli bilyiiven risk alanlan oldugunu agik¢a ortaya koymaktadir. Buna
ragmen Alt Komisyon raporu, bu gergekligi merkeze almak yerine, sorunu tali basliklara
bilerek etkisizlestirmeyi tercih etmistir.

Daha da vahimi, raporun ¢ocuklar: gergekten tehdit eden bu agir sug alanlan kargisinda devletin
ve kamu otoritelerinin ag¢tk sorumlulugunu tartigmaktan bilingli bigimde kaginmasidir. Cocuk
istisman ve dijital santaj vakalarimin énemli bir béliimiinde, kisisel verilerin ya platformlar
araciligiyla ya da kamu sistemlerinden sizmasi temel bir rol oynamaktadir. Buna karsin rapor,
kamu kurumlarinin veri giivenligi zafiyetlerini, denetim eksikligini ve hukuki sorumlulugunu
tartisma digt birakmigtir. Bu yaklasim, ¢ocuklarin maruz kaldig risklerin kaynagini gériinmez
kilmakta ve sorumlulugu belirsizlestirmektedir.

Buna karsilik raporda;

Toplumsal ve sivasal tartisma yaratan kimlik ve yonelim meseleleri, ¢ocuklann dijital
giivenligiyle dogrudan ve élgiilebilir bir bag kurulmadan orantisiz bigimde 6ne gikarilmus,

Bilimsel veri, istatistiksel analiz ve kargilagtirmali aragtirmalarla desteklenmeyen genellemeler
aracilifiyla cocuk giivenligi meselesi ideolojik bir tartisma zeminine gekilmistir.

Bu tercih, raporun temel amacindan bilingli bir sapmaya isaret etmektedir. Cocuklann dijital
ortamda maruz kaldig1 somut, agir ve belgelenmis riskler geri plana itilmis; buna karsilik
kamuoyunda kutuplagma yaratan bagliklar lizerinden siyasi ve ideolojik pozisyon iiretme
yoluna gidilmistir. Bu durum, gocuk haklari gibi evrensel ve ortak bir alamin, dar siyasi
tartigmalarin malzemesi haline getirilmesi anlamina gelmektedir.

Sonug itibanyla rapor; g¢ocuklart dijital mecralarda korumaya yénelik etkili bir yol haritasi
sunmak yerine, asil tehdit alanlarim tali hale getiren, sorumlulugu dagitan ve ¢ocuk giivenligi
sorununu ideolojik bir sdylem alanina sikigtiran bir metne doniismiistiir. Bu haliyle rapor,
¢ocuklarin {istiin yararim1 esas alan bir koruma belgesi degil: siyasi tercihlerin ve
yonlendirmelerin yansidig bir pozisyon metni niteligi tasimaktadir.

II. YONTEM SORUNU: VERISiz, OLCUMSUZ, ETKi ANALIZSIZ BIR RAPOR

S6z konusu rapor, ¢ocuklarin dijital mecralarda Kars: karsiya kaldigi riskleri ele aldigim iddia
etmesine ragmen, en temel bilimsel ve yontemsel gerekliliklerden yoksun bir bigimde
hazirlanmigtir. Rapor; veri liretmeyen, 6l¢lim yapmayan ve énerdigi higbir tedbirin sonuglarim
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degerlendirmeyen bir yaklasimla kaleme alinmig; bu haliyle yasama organi adna politika
iireten bir belge olmaktan uzaklagsmistir.

Raporda;

Tirkiye'de gocuklarin dijital risklere maruz kalma oranlarina iligkin giincel, glivenilir ve
karsilagtirilabilir tek bir istatistiksel veri setine yer verilmemistir.

Cocuklanin dijital tehditlerle karsilasma sikh@inin yasa, cinsiyete, bolgeye, sosyoekonomik
duruma, egitim diizevine veya kirilgan gruplara gore nasil farkhlasigmma dair herhangi bir
aynistirilnug analiz yapilmamisgtir.

Kirsal-kentsel ayrim, gégmen g¢ocuklar, engelli gocuklar, kurum bakimindaki g¢ocuklar gibi
gruplarin dijital risklere maruziyeti tamamen gérmezden gelinmistir.

Rapor boyunca dile getirilen &nerilerin hangi sorunu, hangi aragla, hangi siirede ve ne &lgiide
¢bzecegine iliskin tek bir etki analizi, performans gostergesi ya da izleme-degerlendirme
mekanizmasi ortaya konmamugtir.

Oysa gocuklarin dijital giivenligi, rastgele tespitlerle degil; kanita dayal politika iiretimi ile ele
alinmasi gereken bir alandir. UNICEF, OECD ve Avrupa Konseyi tarafindan yayimlanan
raporlarda agik¢a vurgulandif iizere; gocuklara ydnelik dijital tehditlerle miicadelede ilk ve
vazge¢ilmez adim, diizenli veri toplama, risk haritalama ve ahnan énlemlerin etkisini dlgme
kapasitesinin kurulmasidir. Bu unsurlar yoksa, ne sorunun gergek boyutu anlagilabilir ne de
alinan dnlemlerin ¢ocuklan gergekten koruyup korumadifin tespit edilebilir.

Alt Komisyon raporu ise, bu bilimsel ¢ergeveyi tamamen diglayarak; olgiilmeyen bir soruna
blgiisiiz ¢oziimler 6nermektedir. Bu yaklasim, valmzca teknik bir eksiklik degil; aym zamanda
gocuk haklar agisindan ciddi bir yénetisim sorunudur. Zira 6l¢iilmeyen risk yonetilemez, etkisi
degerlendirilmeyen politika ise kamusal sorumluluktan kagis anlamina gelir.

Bir Meclis raporu;
Yalnizca genel tespitler yapmakla yetinemez,

Devletin hangi politika araglarini, hangi énceliklerle ve hangi kaynaklarla devreye sokacagim
acik¢a ortaya koymak zorundadir.

Bu rapor ise, bilimsel veri iiretmeyen, onerilerini Glgiilebilir hedeflere baglamayan ve
denetlenebilirlikten bilingli bigimde kaginan bir metin olarak yasama orgammn ciddiyetiyle
bagdasmamaktadir. Meclis adina hazirlanan bir raporun, ¢ocuklarin giivenligi gibi hayati bir
konuda bu denli yéntemsel zafiyetler igermesi kabul edilemez.

Bu yéniiyle rapor, ¢ocuklart korumaya yoénelik somut bir politika belgesi olmaktan ziyade:
sorumlulugu muglaklastiran, sonug iiretmeyen ve hesap verilebilirlikten uzak bir metin niteligi
tagimaktadir.

III. ANAYASAL CERCEVE VE HAKLAR DENGESI GOZ ARDI EDILMISTIR

Rapor boyunca siklikla “¢ocugun korunmasi™ vurgusu yapilmasina ragmen, bu korumanin
Anayasa ile giivence altina alinmig temel hak ve ézgtirliiklerle nasil dengelenecegine dair tek
bir tutarh hukuki ¢ergeve ortaya konmamustir. Cocuklarin dijital ortamda korunmasi, anayasal
haklarin askiya alinmasimi megrulastiran sinirsiz bir gerek¢e degildir. Buna karsin rapor, ¢ocuk
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giivenligi ile temel haklar arasindaki hassas dengeyi kurmak yerine, hak temelli yaklagim
biitiintiyle diglayan bir gilivenlik¢i refleksle hazirlanmistir.

Raporda:

a. [fade dzgiirliifii (Anayasa m.26),

b. Ozel hayatin gizliligi (Anayasa m.20),

c. Kisisel verilerin korunmasi (Anayasa m.20/3),
d. Bilgiye erisim ve haber alma hakki

ile gocuklarin korunmasi arasinda kurulmasi gereken anayasal dengeye dair tek bir sistematik
degerlendirme yapilmamigtir. Oysa Anayasa’ya gore devletin gérevi, haklar birbirine karsit
hale getirmek degil; dlgiiliiliik ve orantilihik ilkeleri gercevesinde birlikte korumaktir.

Ozellikle raporda giindeme getirilen;

a. Yas dogrulama sistemleri,
b. igerik kisitlamalan ve filtreleme mekanizmalan,
c. Platformlara yonelik miidahale ve yiikiimliiliikler

basliklarinda, élgiiliiliik ilkesinin (elverislilik—gereklilik—orantililik) nasil saglanacagina iliskin
tek bir hukuki analiz sunulmamistir. Hangi miidahalenin zorunlu oldugu, hangi aracin daha
hafif bir hak simrlamasiyla aym sonucu dogurabilecegi. hangi uygulamanin yeni ve daha agir
hak ihlallerine yol agacag tarisiilmamistir.

Bu yaklagim, ¢ocuklar korumak adina toplumun tamamu igin yeni bir gézetim ve veri toplama
rejimi kurulmasimin niinii agabilecek niteliktedir. Uluslararasi literatiir, yas dogrulama ve
kimlik temelli erisim kisitlamalarimin, &zellikle gocuklar agisindan daha fazla kisisel veri
toplanmasina, veri ihlali risklerinin artmasina ve ¢ocuklarin dijital mahremiyetinin
zedelenmesine yol actifini agik¢a ortaya koymaktadir. Buna ragmen rapor, bu riskleri tartigmak
bir yana, hak ihlali potansiyeli tasiyan araglari sorgusuz bigimde mesrulastirmaktadir.

Anayasa’nin 13. maddesi uyarinca temel hak ve 6zgiirliikler ancak kanunla, demokratik toplum
diizeninin gereklerine uygun olarak ve 6lgiiliiliik ilkesine riayet edilerek simrlandinlabilir. Alt
Komisyon raporu ise; kanunilik, belirlilik ve éngériilebilirlik kriterlerini kargilamayan, sinirlar
muglak ve idarenin takdirini genisleten 6nerilerle bu anayasal giivenceleri fiilen iglevsiz hale
getirmektedir.

Bu haliyle rapor, ¢ocuklarin korunmasimt bir hak politikasi olarak degil, haklar sinirlayan bir
gerekge olarak ele almakta: gocuk giivenligi sdylemi lizerinden ifade 6zgiirliigii, 6zel hayatin
gizliligi ve kisisel veri korumas:i gibi temel anayasal degerleri ikincillegtirmektedir. Bu
yaklasim, ¢ocuk haklarim giiglendirmek bir yana, hukuk devleti ilkesini zedeleyen ve yeni hak
ihlallerine kap1 aralayan son derece tehlikeli bir zemin olugturmaktadir.

Sonug olarak rapor, ¢ocuklar dijital mecralarda koruma iddiasiyla yola ¢ikmasina ragmen,
anayasal haklar dengesini gbzetmeyen, &l¢iiliilik ilkesini diglayan ve temel dzgiirliikleri risk
altina sokan bir perspektif sunmaktadir. Bu yoniiyle rapor, ¢ocuklarn iistiin yararini degil; keyfi
ve denetimsiz miidahaleleri megrulastirabilecek bir anlayisi yansitmaktadir.

IV. COCUK KATILIMI
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Raporda gocuklardan yogun bigimde séz edilmekte; ancak ¢ocuklara tek bir satirda dahi soz
verilmemektedir. Cocuklarin dijital mecralarda karsi karsiya kaldig riskleri konu alan bir
raporun, ¢ocuklarin kendi deneyimlerini, ihtiyaglarnim ve taleplerini diglamasi; yalmzca bir
yéntem hatasi degil, ¢ocuk haklarinin 6ziine aykin yapisal bir ihlaldir.

Raporda;

a. Tek bir ¢ocukla yapilmis gériigme bulunmamaktadir,

b. Higbir g¢ocuk ¢alistayi, odak grup goriismesi veya katilimci aragtirma yontemi
kullamlmamustir,

c. Engelli gocuklar, gbgmen ve miilteci gocuklar, yoksulluk i¢inde yasayan gocuklar,
kurum bakimindaki gocuklar veya adli siireglere maruz kalmig gocuklar igin &zel olarak
tasarlanmig higbir katilim mekanizmasina yer verilmemistir.

Bu durum, raporun gocuk haklan perspektifinden demokratik megruiyetten tamamen yoksun
oldugunu gostermektedir. Zira Birlesmis Milletler Cocuk Haklarina Dair Sézlesme'nin 12.
maddesi uyarinca ¢ocuklar, kendilerini ilgilendiren her konuda gériislerini serbestge ifade etme
ve bu gorislerin karar alma siireglerinde dikkate alinmasim isteme hakkina sahiptir.
Tiirkiye'nin taraf oldugu bu stzlesme, ¢ocuk katilimm bir tercih degil, baglayict bir
yiikiimliiliik olarak diizenlemektedir.

Buna ragmen Alt Komisyon raporu, ¢ocuklar yalmzea “korunmasi gereken pasif ézneler”
olarak konumlandirmug; onlarin yagadiklari dijital istismar, santaj, tehdit ve mahremiyet
ihlallerine iliskin birinci elden tanikliklar: bilingli bigimde disarida birakmstir. Oysa pedagojik
ve psikososyal literatiir, ¢ocuklarin dijital riskleri yetiskinlerden farkli algiladigimi ve bu
risklerle bas etme bigimlerinin ancak gocuklarin kendi anlatilan {izerinden dogru bigimde
anlasilabilecegini ortaya koymaktadir.

Daha da ¢arpicr olan husus, raporun hazirlanma siirecinde;

Adalet Bakanhf biinyesinde kurulan Adli Destek ve Magdur Hizmetleri Bagkanliji,
Pedagoglar,

Cocuk psikologlan ve psikiyatristleri,

Cocuk hukuku alaninda galisan akademisyenler,

Barolarin Cocuk Haklari Merkezleri,

Cocuk savcilarn,

Cocuk mahkemelerinde girev yapan hakimler,

Adli goriisme odalarinda gérev alan uzmanlar

Ankara Universitesi Cocuk Koruma alaminda lisansiistii egitim, Hacettepe Universitesi
Cocuk Haklari Uygulama ve Arastirma Merkezi (COHUM), Bilkent Universitesi Insan
Haklan Merkezi Cocuk Haklan Tematik Calismalar Kurulu, istanbul Universitesi
Hukuk Fakiiltesi gocuk hukuku / ¢ocuk haklar dersleri, fstanbul Bilgi Universitesi
Cocuk Caligmalart Birimi (COCA), Ozyegin Universitesi Disiplinlerarasi Cocuk
Haklan Arastirma Laboratuvari, Giresun Universitesi Cocuk Haklari Tezli Yiiksek
Lisans Programi - Cocuk Haklart Uygulama ve Arastirma Merkezi, Kocaeli
Universitesi Cocuk Koruma Tezsiz Yiiksek Lisans Programi ve Marmara Universitesi
Cocuk Koruma Uygulama ve Arastirma Merkezi gibi iiniversitelerde ¢ocuk haklar1 ve
gocuk koruma alaminda lisansiisti programlar yiiriiten, uygulama ve arastirma
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merkezleri bulunan ya da disiplinleraras: akademik galigmalar gergeklestiren kurumsal
yapilar barindiran tiniversitelerimiz,

gibi sahada dogrudan ¢ocuklarla caligsan, ¢ocuklarin maruz kaldig: dijital suglarin sonuglarim
birebir gézlemleyen uzmanlarin goriislerine sistematik ve kapsayici bigimde bagvurulmanus
olmasidir. Oysa bu meslek gruplarn. ¢ocuklarn dijital mecralarda maruz kaldifii istismar ve
santaj vakalarinin nasil geligtigini, hangi noktalarda devletin yetersiz kaldigim ve hangi
miidahalelerin gocuklar agisindan ikincil travmaya yol agtifini yillardir uygulamada tecriibe
etmektedir.

Cocuk saveilaninin ve hakimlerinin 6niine gelen dosyalar; dijital ortamda baslayan bir siirecin
¢ogu zaman cinsel istismar, intihar girigimi, agir psikolojik ¢kiis ve egitimden kopus ile
sonuglandigim agikea gostermektedir. Buna ragmen rapor, bu adli ve psikososyal gergekligi
yansitan higbir sahici tamkliga yer vermemigtir. Bu tercih, raporun ¢ocuklarin gergek yasam
deneyimlerinden bilingli bir kopus i¢inde hazirlandigini ortaya koymaktadir.

Cocugun adinin sik¢a gegtigi, ancak iradesinin, sesinin ve deneyiminin tamamen yok sayildigi
bir metnin, ¢ocuk haklari belgesi olarak kabul edilmesi miimkiin degildir. Cocuklarin
dinlenmedigi, goriiglerinin alinmadif1 ve karar siireglerine katilmadifi bir rapor; gocuklar
korumaz, aksine onlarl nesnelestirir ve goriinmez kilar. Bu yaklasim, gocuk haklarim
giiglendirmek yerine, gocuklar yetigkinlerin ideolojik ve politik tercihleri dogrultusunda
sekillendirilecek bir “konu™ haline getirmektedir.

Sonug olarak bu rapor, gocuk katihnu ilkesini yok sayarak: hem uluslararas: yiiktimliilikleri
hem de gocuk haklarinin evrensel temelini ihlal etmektedir. Cocuklarin sesi olmadan hazirlanan
bir “¢ocuk giivenligi” raporu, ne hukuken ne de vicdanen mesru kabul edilebilir.

V. YURTDISI INCELEME GEZILERIi: SEFFAFLIK, KATKI VE KAMUSAL
SORUMLULUK SORUNU

Alt Komisyon tarafindan gergeklestirilen yurtdis: inceleme ziyaretlerine raporda yer verilmis
olmakla birlikte, bu ziyaretlerin gocuk haklari bakimindan ne tiir somut katkilar sundugu, hangi
politika alanlarina 151k tuttugu ve Tiirkiye agisindan hangi derslerin ¢ikarildig: hususlari son
derece yiizeysel ve igerikten yoksun bi¢imde ele alinmistir. Cocuklarin dijital mecralarda
korunmasi gibi son derece teknik, hizla degisen ve uzun vadeli etkiler doguran bir alanda
yapilan uluslararasi incelemelerin. bu denli simirli ve agiklamasiz bigimde rapora yansitilmast
kabul edilemezdir.

Oncelikle agikga ifade edilmelidir ki; yurtdis1 inceleme ziyaretleri bir “seyahat faaliyeti™ degil,
yasama faaliyetine bilgi, kargilagtirmali perspektif ve politika iiretme kapasitesi kazandirmasi
gereken kamusal ¢alismalardir. Bu ziyaretler, ¢ocuk haklarim korumak f{izere kurulmus bir
komisyonun gelecege doniik sorumlulugunun pargasidir. Bu nedenle asil mesele ziyaretlerin
maliyetinden ziyade, bu ziyaretlerin ¢ocuklarin bugiiniinii ve yarinim koruyacak hangi somut
sonuglan tirettigidir.

Ancak raporda:

a. Ziyaret edilen iilkelerde hangi yasal diizenlemelerin incelendigi,

b. Cocuklarn dijital giivenligi bakimindan hangi iyi uygulamalarin tespit edildigi,

c. Bu uygulamalarin Tiirkiye’ye hangi  yonleriyle uyarlanabilecegi ya da
uyarlanamayacagi,
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d. Uyarlama siirecinde ortaya ¢ikabilecek hukuki, anayasal ve toplumsal risklerin neler
oldugu,
e. Inceleme sonuglarinin hangi mevzuat degisikligi veya politika 6nerisine doniistiigii

hususlarinda doyurucu, sistematik ve analitik higbir degerlendirme bulunmamaktadir.

Daha da énemlisi, gergeklestirilen bu ziyaretler sonrasinda; ziyarete katilan milletvekillerinin
her birinin ayn ayn veya miisterek bicimde hazirladigi ayrintili degerlendirme raporlarina
raporda yer verilmemistir. Oysa boylesine kritik bir alanda yapilan yurtdisi incelemelerin,
kigisel gozlemlerle simirh kalmamasi; yazih raporlar, karsilagtirmali analizler ve ortak kanaat
metinleri yoluyla kurumsallagtinimasi zorunludur. Bu raporlarin, komisyon iginde istigare
edilerek ortak bir degerlendirme metnine déniistiiriilmesi ve nihai rapora bilimsel bir dayanak
olarak eklenmesi gerekirdi.

Bu yapilmadig takdirde, yurtdisi inceleme ziyaretlerinin raporda yalmzca birkag paragrafla
gecistirilmesi; ¢ocuk haklarimm korumak iizere olusturulmus bir komisyonun, devlet
kaynaklarini kullanarak gergeklestirdigi faaliyetlerin gerekgesiz ve sonugsuz kaldig izlenimini
dogurmaktadir. Bu izlenim, ne komisyonun sayginhgiyla ne de ¢ocuk haklar gibi son derece
hassas bir alanin ciddiyetiyle bagdagmaktadir.

Ayrica rapor, bu ziyaretlerin gelecege doniik politika iiretme kapasitesi bakimindan neden
hayati oldugu sorusuna da yamt vermemektedir. Oysa ¢ocuklarin dijital giivenligi, yalmzca
bugiiniin sorunlarina cevap arayan bir alan degildir. Gelisen teknoloji, yapay zekd, algoritmik
yonlendirme, veri madenciliii ve platform ekonomisi, gocuklar agisindan heniiz ortaya
¢itkmamig ama ongoriilebilir nitelikte yeni riskler iiretmektedir. Uluslararasi incelemelerin
temel amaci da tam olarak budur: yalmzca meveut sorunlari degil, gelecekte olusabilecek
tehditleri dnceden tespit etmek ve Gnleyici politikalar gelistirmek.

Bu ger¢evede yurtdisi ziyaretler;

a. “Ne gordiik?” sorusuyla simrh kalmamali,

b. “Bes yil sonra ¢ocuklari ne bekliyor?”,

c. “Bugilin alinacak hangi Kkararlar yanmin agr hak ihlallerini Snleyebilir?”
sorularina cevap iireten stratejik ¢iktilara déniistiirilmeliydi.

Ne var ki rapor, bu uzun vadeli perspektifi tamamen diglanus; yurtdisi incelemeleri, ¢ocuklarin
geleceg@ini giivence altina alacak kalicr politika tiretme firsati olmaktan gikarmistir.

Sonug olarak, yurtdigi inceleme ziyaretleri raporda ne igerik, ne yéntem, ne de sonug
bakimindan gocuk haklanyla orantili bir ciddiyetle ele alinmamustir, Bu durum, ziyaretlerin
kendisinden ziyade, ziyaretlerin yasama faaliyetine déniistiiriilememis olmasinin elestiri
konusudur. Cocuk haklarim korumakla gérevli bir komisyonun, kamusal kaynaklarla yiiriittiigii
her faaliyeti geffaf, hesap verebilir ve somut giktilarla desteklenmis bigimde raporlamas
anayasal ve siyasal bir zorunluluktur.

Bu zorunlulugun yerine getirilmedigi bir raporun, ¢ocuklarin bugiinii kadar yanmimi da
koruyacak bir yol haritas: sundugunu séylemek miimkiin degildir.

VI. DEVLETIN ASLi SORUMLULUGU: VERi GUVENLIGi TAMAMEN DISARIDA
BIRAKILMISTIR
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Raporda ¢ocuklarn dijital mecralarda giivenliginin saglanmasi tartisilirken, devletin en temel
ve vazgecilmez yiikiimliliklerinden biri olan veri giivenligi meselesi neredeyse biitiiniiyle
gérmezden gelinmistir. Oysa gocuklar dijital ortamda en savunmasiz, en kolay hedef haline
getiren unsur; sosyal medya igerikleri ya da bireysel davramglar degil, devletin kendi elinde
bulunan ¢ocuk verilerini koruyamamasidir.

Raporda;

a. Kamu kurumlarnin kisisel veri giivenligine iliskin yapisal zafiyetleri,

b. Cocuklara ait adres, kimlik, okul, aile, saglik ve sosyal destek bilgilerinin sizmas: veya
yetkisiz erisime agik hale gelmesi,

¢. Hakkinda koruma, gizlilik veya uzaklagtirma karar bulunan gocuklarin ve ailelerinin
ifsa edilme riski,

ya hi¢ ele alinmamis ya da tali ve Gnemsiz bir bashk gibi gegistirilmistir. Bu yaklagim,
gocuklarin dijital giivenligine iliskin tartigmann en hayati boyutunu bilingli bigimde disarida
birakmak anlamina gelmektedir.

Oysa son yillarda yasanan ve kamuoyuna yansiyan ¢ok sayida olay; g¢ocuklara ait kisisel
verilerin kamu sistemlerinden sizmasi, bu verilerin yasa disi bigimde dolasima girmesi ve sug
orgiitleri tarafindan istismar, santaj, tehdit ve hedefleme amaciyla kullanilmasi gergegini agikca
ortaya koymustur. Bu tiir veri ihlalleri, ¢ocuklan yalmzca dijital ortamda degil, fiziksel ve
psikolojik agidan da dogrudan tehlikeye atan sonuglar dogurmaktadir. Dijital santaj, ¢evrimigi
istismar ve takip suglarimin énemli bir béliimiintin, kamu kaynakli veri sizintilariyla beslendigi
artik bilinen bir gergektir.

Devletin elinde bulunan gocuk verileri; siradan bilgiler degil, 6zel koruma rejimi gerektiren,
ifsa edildiginde telafisi miimkiin olmayan zararlar doguran verilerdir. Bu nedenle veri
giivenligi, ¢ocuklarin dijital giivenlifinin tamamlayici bir unsuru degil; bizzat ¢ekirdegini
olusturan asli bir koruma alanidir. Buna ragmen Alt Komisyon raporu, devletin bu alandaki
sorumlulugunu tartigmaktan kaginmis; veri giivenligi meselesini sanki tali bir teknik sorunmusg
gibi ele almistir.

Bu yaklagim, hem Anayasa’nin §zel hayatin gizliligini ve kisisel verilerin korunmasini giivence
altina alan hiikiimleriyle, hem de Tiirkiye nin taraf oldugu uluslararas: sézlesmelerle agikca
celismektedir. Devlet, ¢ocuklarn dijital mecralarda korumak istiyorsa; ©ncelikle kendi
sistemlerini giivenli hale getirmek, veri ihlallerini énlemek. ihlal halinde derhal hesap verebilir
mekanizmalar1 isletmek ve ¢ocuklara ozgii agirlastinlmis koruma standartlarini hayata
gecirmek zorundadir.

Raporda bu ydnde;

a. Kamu kurumlar igin baglayic: veri giivenligi standartlari,
b. Cocuk verilerine 6zgii 6zel koruma rejimi,

c. [Ihlal halinde etkin yaptinim ve sorumluluk mekanizmalari,
d. Bagimsiz denetim ve seffaf raporlama yiikiimliliikleri

gibi hayati baghiklara dair tek bir somut Sneri dahi yer almamaktadir. Bu eksiklik, raporun
cocuklari korumaya degil, devletin kendi sorumlulugunu gériinmez kilmaya hizmet ettigini
gostermektedir.
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Cocuklarin dijital mecralarda karg: kargiya kaldigi tehditleri yalnizea platformlara, ailelere veya
bireysel farkindahga indirgemek: devletin kendi veri giivenligi zafiyetlerini perdelemekten
baska bir anlam tasimamaktadir. Oysa gocuk haklar hukukunun temel ilkesi agiktir: En agir
sorumluluk, en fazla giice sahip olana aittir. Devlet, elindeki veri giiciinli givenli bi¢imde
yonetemedigi siirece, gocuklan dijital ortamda korudugunu iddia edemez.

Sonug olarak bu rapor, gocuklann dijital glivenligi meselesinin en kritik ve belirleyici boyutunu
disarida birakarak; devletin asli yiikiimliiliiklerinden kagan. sorumlulugu dagitan ve ¢ocuklar
sistematik riskler karsisinda korumasiz birakan bir yaklasimi yansitmaktadir. Bu eksiklik
giderilmeden hazirlanan bir raporun, gocuklarin ne bugiiniinii ne de yarimm giivence altina
almasi miimkiindiir.

VII. SONUC: BU RAPOR COCUKLARI KORUMAMAKTADIR

Bu rapor; gocuklarin dijital mecralarda karsi karsiya kaldigi agir, yaygin ve giderek derinlegen
risklere kars: etkili bir koruma mekanizmasi kurmamakta, aksine sorumlulugu dagitan, devletin
asli yiikiimliiliiklerini geri plana iten ve hak ihlallerini gorlinmez kilan bir yaklagin
kurumsallastirmaktadir. Cocugu merkeze alan, hak temelli ve gelecegi giivence altina alan bir
kamu politikasi belgesi olmaktan uzaktir.

Bu rapor;

Cocugu 6zne olarak merkeze alan bir yaklasim sunmamakta,

Sorumlulugu devletten alip aileye, bireye ve soyut séylemlere dagitmakta,

Devleti diizenleyici, denetleyici ve koruyucu roliinden bilingli bigimde geri ¢ekmekte,
d. Hak ihlallerini ve yapisal riskleri gériinmez kilarak normallestirmektedir.

6 o

Raporda yer alan degerlendirmeler; bilimsel veriye, kapsamh saha ¢aligmasina ve ¢ok disiplinli
uzman gériislerine dayanmamakta; aksine tek tarafli, simrh ve eksik goriislerle olusturulmus
dar bir ¢ergeve sunmaktadir. Cocuklarin dijital giivenligi gibi son derece hassas ve ¢ok boyutlu
bir konuda;

tiim ilgili kamu kurumlarinin,

bagimsiz uzmanlarin,

hukuk fakiiltelerinin gocuk hukuku alaninda uzman akademisyenlerinin,
barolarin gocuk haklan merkezlerinin,

¢ocuk saveilarimin ve hakimlerinin,

sahada ¢aligan pedagoglarin ve psikososyal uzmanlarin

meae o

goriigleri biitlinlikli bigimde alinmamis; bu durum raporun temsil giiciinii ve
mesruivetini ciddi bigimde zayiflatmistur.

Daha da vahimi, 13 Ocak 2026 tarihli Cocuk Haklarn Alt Komisyonu tutanaklarindan da agikga
anlagilacag iizere;

“MAHMUT TANAL (Sanhurfa) — Onaylama imzalatiyor, bunu imzalamiyoruz, bu
onaylanmaz ki daha goriigiiyoruz.

ALT KOMIiSYON BASKANI RADIYE SEZER KATIRCIOGLU - Efendim?

10
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MAHMUT TANAL (Sanhurfa) — Onaylama yok ki. Bunlar1 konusacagiz. Burada onaylama
imzalatiyor, onaylamiyoruz ki su anda. Bunu ‘Diger bakanliklara gelince konugacagiz.’
dediniz.

ALT KOMIiSYON BASKANI RADIYE SEZER KATIRCIOGLU — Konusacagiz. Zaten
iist komisyonda tekrar gériisecegiz.

MAHMUT TANAL (Sanhurfa) — Ama bdyle olmaz ki. Anladim ama simdiden onaylamak
gibi bir sey olmaz ki. O zaman bu... Ya, arkadaslar, hem *Gidecegiz.” diyorsunuz hem burada
*Onaylayalim.” deyip imza attirtyorsunuz.

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Komisyon
raporumuzu olgunlastirmak ig¢in yapilan bir ¢aligma.

MAHMUT TANAL (Sanhurfa) — Hatipten 6ziir diliyoruz ama bu bdyle olmaz ki. Madem
gidilecekse simdi onaylanmaz. Gidip goriistip...

ALT KOMIiSYON BASKANI RADIYE SEZER KATIRCIOGLU — Komisyon raporumuz
tekrar devam eder, tekrar bagka bir rapor olarak devam ederiz.

MAHMUT TANAL (Sanhurfa) — Boyle sey mi olur arkadag!

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Barolar iizerine
konuguruz, onu da goriigiirtiz burada.

MAHMUT TANAL (Sanhurfa)-- O zaman kusura bakmayin, bu gaz alma olur, ben muhalefet
serhi...

ALT KOMIiSYON BASKANI RADIYE SEZER KATIRCIOGLU — Alt komisyon taslak
raporumuz iizerindeki goriismeler sona ermistir. $imdi...

MAHMUT TANAL (Sanhurfa) — Yedi giinliik siire verin, muhalefet serhi i¢in yedi giinliik
stire istivoruz.

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Tamamdir.
MAHMUT TANAL (Sanhurfa) - Ustat, onaylamay1 imzalatiyorsunuz millete ya!

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Bakm, raporumuz
yeniden daha devam edebilen, yeni eklemeler yapilacak bir rapor...

MAHMUT TANAL (Sanhurfa) - O zaman onaylayalim, niye simdi onayliyoruz?

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Biz baslatalim siireci,
bir dakika...

MAHMUT TANAL (Sanhurfa) — Olur mu &yle sey? Once imza atalim, ¢alismaya devam
edelim, boyle bir sey olur mu ya!

11
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ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Peki, ben okuyorum,
siz serhinizi koyun. Alt komisyon taslak raporumuz iizerinde gériismeler sona ermigtir.”

raporun eksik, yetersiz ve gelistirilmesi gereken bir metin oldugu, komisyon baskani ve farkli
siyasi partilere mensup milletvekilleri tarafindan bizzat ifade edilmigtir. Buna ragmen,
rapordaki bu agik eksiklikler giderilmeden; ileride yapilmasi planlanan bakanlik ziyaretleri ve
temaslar giindemdeyken raporun mevcut haliyle onaylatilmaya ¢alisilmasi, yasama faaliyetinin
oziine aykindir. Yasama organi; eksikligi kabul edilen bir metni “*sonra tamamlarz” anlayisiyla
onay makamina indirgenemez.

Bu yaklagim, Tiirkive Bilyilk Millet Meclisi’nin denetim ve politika iiretme yetkisini fiilen
idarenin tasarruflarini mesrulastiran bir onay mekanizmasina doniistiirme riski tasimaktadir.
Tiirkiye Biiyikk Millet Meclisi raporlari; sonradan telafi edilecek taslaklar degil, kamu
politikalarina yn veren, baglayici ve nitelikli metinler olmak zorundadir. Eksiklikleri herkesge
kabul edilen bir raporun bu haliyle onaydan gegirilmesi, yasama ciddiyetiyle bagdagmaz.

Cocuklarnin dijital giivenligi; gegistirilebilecek, ertelenebilecek ya da “sonra bakilir™
denilebilecek bir konu degildir. Dijital riskler, teknolojinin hizina paralel olarak her gegen giin
artmakta; bugiin alinmayan énlemler, yarin telafisi miimkiin olmayan agir hak ihlallerine yol
agmaktadir. Bu nedenle gocuklara iligkin her politika, bugiinii degil, yarnimi da giivence altina
almak zorundadir.

Cocuklar, bu iilkenin gelecegidir. Cocuk haklar ise bir siyasal tercih alani degil, anayasal ve
evrensel bir yiikiimliliiktiir. Bu yikiimliliik; sloganlarla, eksik raporlarla ve sorumluluktan
kagan yaklasimlarla yerine getirilemez. Cocuklarin dijital giivenligi: ancak anayasal
sorumluluk bilinci, bilimsel veri temelli politika tiretimi, seffaflik, hesap verebilirlik ve giiclii
kamusal irade ile saglanabilir.

Sonug olarak;

Cumbhuriyet Halk Partisi insan Haklarim inceleme Komisyonu Cocuk Haklar Alt Komisyonu
Uyesi Olarak ; TBMM Insan Haklarini inceleme Komisyonu biinyesinde faaliyet géisteren
Cocuk Haklan Alt Komisyonu tarafindan hazirlanarak Komisyonumuza sunulan “Dijital
Mecralarda Cocuklar1 Bekleyen Tehdit ve Riskler” baghikli raporun; ¢ocuklarn iistiin yararini
esas alan hak temelli bir yaklasim ortaya koymamasi, devletin ¢ocuklari korumaya yonelik
anayasal ve pozitif yiikiimliiliiklerini gériinmez kilmasi, bilimsel veri, saha ¢aligmas: ve etki
analizlerinden yoksun olmasi, ¢ocuk katilimi ilkesini ihlal etmesi ve yasama organinin denetim
ve politika liretme yetkisini fiilen bir onay makamina indirgeme riski tasimasi nedeniyle kabul
edilmesi miimkiin degildir. S6z konusu rapor, bu yénleriyle Anayasa nin hukuk devleti ilkesini
diizenleyen 2'nci maddesine, devletin temel amag ve gdrevlerini belirleyen 5’inci maddesine,
esitlik ilkesini giivence altina alan 107uncu maddesine, temel hak ve ozgiirliikklerin
simrlandirtlmasina iligkin 137lincti maddesine, 6zel hayatin gizlilifi ve kigisel verilerin
korunmasini diizenleyen 20’nci maddesine, gocugun korunmasina iliskin 41’inci maddesine ve
usuliine gore yiiriirlige konulmusg uluslararasi sézlesmelere iistiinliik taniyan 90" inc1 maddesine
agikea aykindir. Tiirkiye nin taraf oldugu Birlesmis Milletler Cocuk Haklarina Dair Sozlegme
basta olmak iizere uluslararas: yiikiimliiliiklerle de bagdasmayan bu rapor, ¢ocuklann dijital
glivenligini saglamaya y&nelik gercek, kapsamli ve gelecegi giivence altina alan bir yol haritas:
sunmamaktadir. Bu nedenlerle, gocuklarin korunmasina karsi degil, gocuklarin gergekten
korunmasimi saglayacak nitelikli, bilimsel ve sorumluluk sahibi bir kamu politikasi belgesi
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talebinin agik bir ifadesi olarak, stz konusu rapora muhalefet serhi verdigimizi bildiririz.

19/01/2026
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TBMM INSAN HAKLARINI INCELEME KOMIiSYONU BASKANLIGINA

Komisyonunuz biinyesindeki Cocuk Haklari Alt Komisyonu tarafindan hazirlanan ve
03.02.2026 tarihinde Komisyonunuzca oylanan “Dijital Mecralarda Cocuklarimizi Bekleyen

Tehdit ve Riskler” isimli rapora iligkin muhalefet serhimiz ektedir. 10.02.2026
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1. USULE iLiSKIiN

1.1.  Demokratik Denetimin islevsizlestirilmesi ve Katihmeiligin  Tasfiyesi
Cocuk Haklar1 Alt Komisyonunun kurulusundan itibaren izlenen calisma pratigi, Meclis
aragtirma ve alt komisyonlarimin asli islevi olan demokratik denetim ve katilimer yasama
ilkesini sistematik bigimde zedelemistir. Baskanlhik Divani’nin teskilinden glindem belirleme
stireclerine, davet edilecek kurum ve uzmanlarin tespitinden ¢alisma  takviminin
olusturulmasina kadar tiim agamalarda muhalefetin katki ve énerileri gerekgesiz bigimde
reddedilmis; komisyon, ¢ogulcu bir tartisma ve ortak akil zemini olmaktan ¢ikarilmustir. Bu
yaklagim, ¢ocuk haklar gibi ¢ok boyutlu bir alanda, farkh siyasal ve toplumsal kesimlerin

siirece ddhil edilmesini zorunlu kilan demokratik teamiillerle agikga ¢elismektedir.
1.2. Divan Yetkilerinin Tekellestirilmesi ve Karar Alma Siirecinde Keyfilik

Komisyonun Bagkanhk Divani eliyle isletilen yapisi, karar alma siireglerinde belirgin bir
tekellesmeye yol agmigtir. Davet edilecek kurum ve kisilerin belirlenmesi, saha ziyaretlerinin
planlanmast ve toplanti giindemlerinin olusturulmast tamamen Divan’in inisiyatifine
birakilmig; bizlerin ve bir biitiinen muhalefetin sundugu oneriler dikkate alinmamustir. Bu keyfi
yonetim anlayisi, komisyonu Meclis adina ¢aligan bagimsiz bir denetim mekanizmasi olmaktan
¢ikararak, yiiriitmenin ve biirokrasinin meveut politikalarm yeniden fireten bir araca

dontigtiirmiistiir,
1.3. Yerinde Inceleme ve Saha Calismalarinda Usul ihlalleri

Komisyon galigmalarinin en 6nemli ayaklarindan biri olan yerinde inceleme ziyaretleri, bizlere
yani Komisyon iiyelerine 8nceden bilgi verilmeden planlanmustir. Hatta bizlerin, dar bir grupla
yapilan yurtdisi saha ziyaretlerini sosyal medya hesaplarindan gérerek haberdar olmamiz,
acikga Komisyonun birkag partinin galigma grubu statiistine gelmesini saglamigtir. Komisyon
Giyesi milletvekillerinin siirecin disina itilmesi, yalmzca bir koordinasyon eksikligi degil,
Meclis igi demokratik mutabakatin ve esit temsil ilkesinin fiilen askrya alinmasi anlamina
gelmektedir. Bu tiir uygulamalar, komisyon iiyeligini sekli bir sifat haline getirmekte ve

yasama denetiminin megruiyetini zedelemektedir.
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1.4. Rapor Yaziminda ve inceleme Siirecindeki Usulsiizliikler

Rapora iliskin hazirlik stirecinde, Tiirkiye Biiyiik Millet Meclisi biinyesinde ¢ocuklarin dijital
mecralarda korunmasi, yapay zekd uygulamalar, medya politikalan ve insan haklar
alanlarinda ¢aligan ilgili komisyonlar ve milletvekilleriyle higbir istiare yapilmanugtir. Oysa
Dijital Mecralar Komisyonu, Yapay Zekd Alt Komisyonu ve bu alanlarda uluslararas:
deneyime sahip milletvekillerinin bilgi ve birikimi, raporun niteligini giiglendirebilecek temel
kaynaklar arasindadir. Meclis’in kendi igindeki uzmanhklann dahi siirece déhil edilmemesi,
komisyonun kapali, buyurgan ve merkeziyetgi bir anlayisla caligtirildigini gostermektedir. Bu
yontem, bizlerin rapora katki sunma, elestiri gelistirme ve alternatif éneriler tiretme hakkimizi
ortadan kaldirmug; raporun “oldubitti” yéntemiyle komisyon giindemine tagindigini agikea
gostermistir. Yasama faaliyetinin bu sekilde aceleye getirilmesi, gocuk haklari gibi hayati bir

alanda nitelikli ve kapsayici bir tartismanin éniinii kapatmaktadir.
1.5. Usul ihlallerinin esast/i¢erigi zehirlemesi

Komisyonun antidemokratik isleyisi, raporun igerigine de dogrudan yansmmstir. Rapor;
gocuklar: edilgen, korunmasi gereken kirillgan varliklar olarak ele alan ve diizenleme
yapilmasiyla sorunun ¢oziilebilecegi varsayimina dayanan bir gergevede kalmistir. Oysa
ocuklara yonelik siddet, ihmal ve istismar; yalnizca hukuki bogluklardan degil, cezasizhk
politikalarindan, ~yoksulluktan, toplumsal esitsizliklerden ve demokratik denetimin
yoklugundan beslenen yapisal sorunlardir, Ancak raporda bu hakikat géz ardi edilmis, mesele
teknik bir boyuta sikigtinilmaya galigilmis bunun yam sira ise uzmanliklarin rapor yazim

siirecine déhil edilmemesi, onerilerin yiizeysel ve gergeklikten kopuk kalmasina yol agmigtir.

1.6. Sonug Yerine

Cocuk haklar1 alaninda gergek bir doniisiim iddiasi, yalmzea yeni komisyonlar kurarak ya da
temennilerle dolu raporlar yazarak hayata gegirilemez. Bu iddia, éncelikle ¢ocuklara iliskin
karar alma siireglerini kapali kapilar ardinda isleten, muhalefeti, toplumu ve en miihimi de
gocuklart diglayan siyasal anlayisla yiizlesmeyi gerektirir. Bugiin karst karsiya oldugumuz
tablo, gocuklar1 hak éznesi olarak giiglendiren bir yaklagimm degil, “aile kutsalligr”, “kamu

diizeni” ve “devlet bekas1™ séylemleriyle gocuklar nesnelestiren bir siyasal rejimin {iriiniidiir.

Bu komisyonun isleyisi, gocuklara yonelik ihmal ve istismarin arkasindaki cezasizlik
politikalariyla hesaplagsmak yerine, bu politikalarin iizerini 6rten bir yasama pratigini yeniden

tretmigtir. Muhalefetin sesinin kisildig, sivil toplumun kapi diginda birakildigi, verilerin seffaf
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bigimde paylagilmadig1 bir gahsma usuliinden gikan rapor, cocuklart korumaktan ¢ok mevecut
yonetim zafiyetlerini gériinmez kilma riski ve hatta gabasi tasimaktadir. Bizler agisindan ¢ok
agiktir ki cocuklarin iistiin yarari, merkeziyetgi ve buyurgan bir “yaptim oldu™ anlayisiyla degil;

demokratik, katilimer ve hak temelli bir siyasal iradeyle korunabilir.
2. COCUKLUK KAVRAYISINDA 3. YOL PERSPEKTIFiMizZ

Cocukluk, ne tek bagina biyolojik/yasla alakali bir kategori ne lineer/dogrusal bir ¢izgiye sahip
ne de homojen ve yer mekandan azade bir mefhumdur. Cocukluk, farkl: tarihsel dénemlerde,
farkli cografyalarda, farklh politik ve sosyolojik baglamlarda farkli algilanan politik bir
tahayyiil ve de imajdir. Cocukluga dair geleneksel bakista, ¢ocugun smirlarr ailenin
sinirlarinda, dogalinda ebeveynlerinin ¢izdigi simirlarda takilr kalir, Ebeveyne bagli ve bagimli
sekilde tahayyiil edilen ¢ocukluk, onlarin birer uzantisi veyahut da sekillendirebilecekleri bir
nesne kategorisindedir. Bir diger cocukluk algisi ise Kapitalist/modernist kategorisine
alinabilir, buna gére ise gocuga ailenin ama esas olarak ise modern ulusun “gelecegi” misyonu
yiiklenmistir. Bu gercevede ¢ocuk egitim basta olmak {izere devletin ideolojik aygitlar
vasitastyla kurgulanan, hem kapitalist tiretim iliskilerinde/istihdam politikalarinda hem de ulus
devlet¢i anlayisin yurttaglik politikasinda “ulusun gelecegi” olarak goriilmiistiir/gorillmektedir,
Bu yolla gocuklara, egemen “ideolojinin tastyicilar™ ve yetiskin bireyler olduklarinda da

egemen ideolojinin “yayicilar,” yani “ideal yurttas” olma misyonu/sorumlulugu yiiklenmistir.

Tim diinyada, gocuklar toplumlarin en kirilgan kesimini olusturmaktadir. Tiirkiye’de de
ayrimetliktan,  ihmalden,  istismardan, isgilestirilmekten, savastan,  yoksulluktan,
cinsiyetgilikten, gogten, miiltecilesmekten, hapsedilmekten, anadilinde egitim hakkinin
engellenmesinden en ¢ok gocuklar etkilenmektedir. Bu topraklarda, egemenler tarafindan
yiizyildir benimsenen ¢ocukluk anlayist, Tiirklik, Siinnilik, erkeklik ve “saglamhk™ tizerine
kurulmus, buna uygun yurttaglar, hatta “yurttas adaylar™ yetistirilmek istenmistir. Erken
cumhuriyetten itibaren merkezi bir politika olan muhayyel ve ideal yurttas yetistirme gabasi
neticesinde gocuklar tekgi endoktrinasyon araglariyla “yetistirilmeye, terbiye edilmeye”
calistlmigtir. Mezkdir kimliklere sahip olmayan cocuklar ise ret, inkar ve asimilasyon
vasitasiyla makul ve makbul olmaya zorlanmig, gok boyutlu siddet politikalarina maruz

birakilmisgtir.

Bu ana akim g¢ocukluk algisina ve Tirkiye’de gocuklarin karsilastiklari ¢ok boyutlu ve
sistematik hak ihlallerine karsi DEM Parti olarak bizler, ¢ocuklarin birer politik 6zne olarak

kabul edilmesi ve bu yonlii politikalar olugturulmasini esas almaktayiz. 3. yol perspektifimiz,
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gocuklufa dair yaklagimimizi da belirlemektedir. Hakim geleneksel ve kapitalist/modernist
yaklagimlara karsi simifsal ve kimliklere dayal esitsizliklerin olmadig, dzgiirliikgii, ekolojist,
cinsiyet esitlikei, gocuklari toplumsal 6zne ve birey kabul eden tigiincii bir cocuk yaklagimim

ve bu yonlii politikalarm tesisini diistur edinmekteyiz.

Barig ve demokratik toplum tahayyiiliine igkin demokratik, ekolojik, kadin dzgiirliikgti bir
yasami insa etme yolunda gocuklarin taleplerini, kararlarim yok sayan anlayiglara kars: kendi
yasamlarinimn kurucu dzneleri/iradeleri olarak gocuklarla birlikte ¢ocuk haklarm savunmak

esas yaklasiminzdir,
3. RAPORA ILISKIN

I¢inde bulundugumuz gagin “kaginilmaz ilerleme" diisturu, toplumsal yapidaki sug olgusunun
dijital mecralarda da varhgim siirdiirecegini agik¢a ortaya koymaktadir. Bu noktada dijital
mecralar, meveut toplumsal gerekligin disinda steril bir alan degil aksine geg¢misin tiim
pratiklerini biinyesine katan, onlar1 déniistiiren ve teknoloji aracihgiyla yeniden tireten dinamik
bir sahadur. Dijital mecralarin var olan toplumsal gergeklikten kopuk olmadig, aksine bu
gergekligin teknoloji yardimiyla yasadign bir degisim ve doniistim siireci oldugu gdz ardi
edilmemelidir. Dolayisiyla, dijital diinyayr toplumdan izole bir "tehdit alam" olarak

kurgulamak, hakikati ve toplumsal gergekligi 1skalamak anlamina gelecektir.
3.1. Dijital Mecralar, Yasak, Sug¢ Olgusu ve Ciziim

Sug olgusuyla olan miicadelede, ilk akla gelen ve en kolay yéntem olan yasaklama pratiginin
istenen sonucu vermedigi, aksine sorunun iizerine bir sal drimekle birlikte onu bilinmezlik
alanina sevk ettigi ve katmerlenmesine sebep oldugu birgok vaka ile sabittir. Toplumda sug
olgusunu ortadan kaldirmaya yonelik yasakgr pratiklerin bir sonug vermedigi bilinmesine
ragmen Raporda, aym yontemlerin dijital mecralarda uygulanmasi salik verilmektedir,
Halbuki dijital alanlarda uygulanacak yasake politikalarla, 6zellikle gocuklara yénelik meveut
ya da potansiyel suglart tamamen ortadan kaldirilmas: miimkiin degildir. Bu nedenle, herhangi
bir politika 6nerisi 6ncesinde czberci yéntemlerden vazgeemek ve demokratik, toplumsal
mutabakata dayali ve alanda gahsan akademisyenleri, sivil toplum kuruluslarint stirece dahil
etmek zorunluluktur. Aksi hilde gecici ¢oziimler, sorunlari ortadan kaldirmak yerine
derinlestirmekte; toplumsal diizeyde bir “¢6ziim yanilsamasi” yaratarak daha olumsuz

sonuglara yol agmaktadir.
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Raporda gocuklara yonelik yegane tehdidin dijital mecralarda olduguna dair var olan
yamlsama, asil yapisal sorunlarin ve tehdit alanlarinin tizerini 6rtmektedir. Zira gocuklarin
dijital mecralara yonelisindeki arti, sistemin birey {izerinde kurdugu yogun "bagan
zorunlulugu™ baskismdan da derinlesen ekonomik kriz ve yoksulluktan da bagimsiz degildir.
Raporda bu yénde bir tespitin, elegtirinin olmamasi temel eksikliktir. Meveut diizenin basari
kistaslari tizerinden yarattig1 baski yeni bir olgu olmamakla birlikte, yeni teknolojilerle birlikte
¢ok katmanl hale gelmis ve geng kusaklarda derin bir ¢ikissizlik duygusu inga etmistir, Bu
baglamda dijital mecralar, bu ¢ikigsizhk hissinin hem bir tezahiiri hem de siginilan bir
mecrasidir. Raporun yazim amaci, dijital mecralarin ¢ocuklar tizerindeki olumsuz etkilerini
goriiniir kilmak olmakla birlikte, ¢ocuklara yénelik yegane tehdidin dijital mecralar oldugu
yoniinde 6rtiik bir yaklagim igermektedir. Oysa ¢ocuklarin maruz kaldig riskler ¢ok boyutludur
ve dijital ortamlarla siirh degildir. Bu daraltici bakig agisi, sorunun yapisal nedenlerinin
tartigilmasini engellemektedir. Cocuklarin karst kargiya birakildiklari, ok farkl: tiirlere sahip
ihmal, istismarla ve yoksullukla miicadeleyi odagmma koymayan bir yaklagimin, dijital

mecralarda g¢ocuklar: bekleyen tehditleri ortadan kaldirmasi da miimkiin degildir.

Dijital mecralar, teknolojinin giindelik yagamin ayrilmaz bir pargast haline gelmesiyle birlikte
goz ardi edilemeyecek bir alan olarak karsimizda durmaktadir. Gocuklarin ve genel olarak tiim
yurttaglarin bu alanda “korunmasina” yonelik yasal dilzenlemelerin 6nemi ve aciliyeti agiktir.
Ancak dijital teknolojilerin tagidig risklerin yasaker politikalarla bertaraf edilemeyecegi de
bilinmektedir giinkii sosyal medya ve internet, yasaklari asan yeni yollar iiretme kapasitesine
sahiptir. Bu nedenle gocuklar dijital risklerden korumanin yolu, yasaklama pratiklerinden
degil; toplumsal egitimi ve toplumsal iliskileri giiglendiren, kapsayici ve biitiinsel politikalarin
hayata gegirilmesinden gegmektedir. Meveut raporda agik¢a “sosyal medya platformiarimn
gocuklar igin 15 yasim doldurana kadar hizmet sunmamasi ve 18 yasma kadar filtrelenmiy
igerik sunmasinin yasal hale getirilmesi” tavsiyesinde bulunulmus olmasma ragmen
Komisyonda dinlenen Yesilay Bagkani'nin da belirttigi iizere “gocuklara alternatif yasam
alanlart sunulmadiginda ¢ocuklarmn bagimhhiga bulasmalarimn kaginilmaz oldugu, bu
nedenle, cocuklarm hayatlarini genigletmenin, zenginlestirmenin, gorliniiriiiklerini, kendilerini
ifade imkanlarini ve sosyallesme imkanlarmn artirmanin bu konuda yapilabilecek en énemli ve

en kesin ¢dziimlii ¢aligmalar olacagr” sabittir.

Rapordaki yaklasimin gocuklarin dijital haklarim, bu haklara kimi sekli referanslar verilse dahi,
esas alan bir gergeveden ziyade paternalist ve korumaci bir anlayistan beslendigi ¢ok net

goriilmektedir. Dijitallesmenin gocuklar igin yalnizea risk alani degil aym zamanda bilgiye,
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egitime ve kamusal yagama erisimi giiglendiren bir imkan oldugu gergegi raporda biiyiik dlgiide
goz ardi edilmistir. Bilgi Teknolojileri ve iletisim Kurumu (BTK), Radyo ve Televizyon Ust
Kurulu (RTUK) ve Emniyet Genel Midiirliigiine bagh Siber Suglarla Miicadele Daire
Bagkanlif1 tizerinden ebeveyn kontrol sistemlerine yapilan vurgu, bu kurumlarin gecmisteki
sansiir odakh uygulamalarini akla getirmektedir. Buradan hareketle, yasaklama tavsiyelerinin
salt gocuklan dijital risklerden “korumak™ amaci tagimadigi, buna ek olarak veyahut da daha
fazla olarak yetiskin yurttaslarin hangi bilgiye hangi yéntemlerle eriseceklerini belirleyen bir

list yapilanma inga gabasi ve amaci tagidig goriilmektedir.

Halbuki olmas: gereken dijital mecralarda gocuklarin karsilastiklari/karsilacaklart sorunlara
dair ytiriitiilecek tiim caligmalarda; yerel ydnetimlerin, sivil toplumun, sendika ve meslek
odalarinin, bagimsiz aragtirmacilarin, akademinin ve en onemlisi ¢ocuklarin karar alma
stireglerine etkin bigimde katiliminin saglanmasidir, Dijital araglari en yogun kullanan, riskleri
en yakindan deneyimleyen ve maruz kaldiklan igerikleri en iyi bilenler ¢ocuklar olmasina
ragmen; raporda gocuk katilimina iliskin somut bir mekanizma tanimlanmamis olmas, farkli
baglamlarda siklikla dile getirilen ¢ocuk katilimi vurgusunun bos bir gosterene doniistiigiinii
ortaya koymaktadir. Nitekim giindelik yagam pratiklerinde, gocuklar iscilestirilmekte,
istihdama ve mesleki egitime katihmlarina dair yollar gelistirilmekte, ocuk-medya iliskisinde
ailelerin, kollugun ve égretmenlerin goriisleri almmakta; ancak ¢ocuklarin kendilerinin siirece

katihmimi saglayacak herhangi bir irade sergilenmemektedir.

Dijital ihmal ve istismarin diger ihmal ve istismar bigimlerini golgede birakacak &l¢iide dne
¢ikarildigr raporda, kamusal alamin dijital yansimasi olan sosyal medya platformlarina
¢ocuklarm erigimi kisitlanmak istenmektedir. Halbuki aslolan hem dijital hem de “reel”
yasamda gocuklart istismar eden, aragsallastiran, nefret ve ayrime1 sdylemleri tireten yetigkin
pratiklerine odaklanmaktir. Aksi yéndeki yaklagimlar, kisa vadeli ¢oziimler iiretirken;
¢ocuklar: denetimin ¢ok daha zor oldugu alanlara itme ve orta—uzun vadede riskleri artirma

potansiyeli tasimaktadir,

3.2. Dijital Medya ve Geleneksel Medya

Dijital medya araglarinn, yayin stratejileri ve izleyici algis1 yénetimi bakimmdan geleneksel

medya araglarina kiyasla hem benzer hem de 6zgiin yanlar1 bulunmaktadir, Bu tespit 1s1ginda,
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dijital mecralann 6zgiinliiklerini ortaya ¢ikarirken; bu araglardaki déniisiimiin toplumsal
yapidan, meveut kiiltiirel formlardan ve iktidar iligkilerinden azade olmadigi unutulmamalidir,
Cocuklar lizerindeki olumsuz etkileri belirlemek baglangig agisindan dnemli olsa da, bu
etkilerin toplumsal ve kiiltiirel yapidan bagimsiz bir sekilde analiz edilmesi, meselenin
yoénetimsel ve sistemsel boyutlarm akillardan gegirmemeyi tercih eden eksik bir bakis ag1st

sunacaktir ve raporda da tam olarak bu yapilmaktadr.

Pandemi siireciyle beraber hizlanan ve yayginlasan dijitallesmenin, éniimiizdeki yillarda da
katlanarak devam edecegi agiktir ve gelecekte de benzer hizlandirici gelismelerin ortaya
¢ikmayacaginin higbir garantisi yoktur. O sebeple dijital mecralarin gocuklar iizerindeki yikici
etkilerine odaklanan politikalar, birkag raporla sinirh tutulmamali, siirekli glincellenmeli ve
gelistirilmeli ancak en mithimi “makineye karsi bir savas” misali yasaklama motivasyonlu
kolayci yaklagimlardan vazgegilip, tiim toplumsal bilesenlerle birlikte uzun vadeli kalici bir

gergeve ortaya ¢ikarilmalidir,
3.3. Cocuk Cahgmalarindaki Kurumsal Koordinasyonsuzluk

Ulkenin dértte birlik niifusunu ¢ocuklar olusturmasina ragmen gocuk politikalarinda etkin rol
tistlendigi belirtilen bakanhklarin gocuklara yénelik calismalarinda hem ¢ocuk hem de ebeveyn
katilmini son derece diigiik tuttugu goriilmektedir, Bu durum, meveut ¢alismalarin yiizeysel
bir motivasyonla yiiriitildiigiini gdstermektedir. Birgok farkli devlet kurumunun, dijital
ortamlarin gocuklar iizerindeki olumsuz etkilerini azaltmak ve farkindalik olusturmak amaciyla
cesitli tarihlerde etkinlikler diizenledigi raporda da belirtilmistir, Ancak bu faaliyetler arasinda
kurumlar arasi giiglii bir koordinasyon bulunmamasi, etkinliklerin biiyiik 6lgiide kurum
inisiyatifiyle yiiriitilmesi, baglayic1 ve biitiinliiklii bir eylem planinin olmamasi, koruyucu
politikalarin pargali ve etkisiz kalmasina yol agmaktadir. Bu durum, gocuklara ydnelik dijital

politikalarim biitiineiil bigimde ele almmadigini agikg¢a ortaya koymaktadir.

Bagimhilikla miicadele ve ¢ocuklari ve ebeveynleri “bilinglendirmeye” yonelik ¢esitli kamu
etkinlikleri diizenleniyor olsa da kurumlar arasinda ciddi bir koordinasyonsuzluk
bulunmaktadir. Cocuk sayisi ile diizenlenen etkinlik sayisi arasindaki ugurum, bu galismalarin
etkisizligini agik¢a gostermektedir. Internette yasadisi igerik, mahremiyet, bilgi giivenligi,
guivenli internet, dijital oyunlar ve siber zorbalik gibi konularda bilgi vermeyi amaglayan ALO
141 hatunin toplum tarafindan ne 8lgiide bilindifine dair ise raporda herhangi bir veri
sunulmamaktadir. Yurttaglarin bu hizmetten haberdar olup olmadig, hattin etkin bigimde

kullanihp kullanilmadig belirsizdir.
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3.4. Ayrimcihikla Miilhem Aklin Komploculugu

Raporda, dijital igeriklerin ve dijital tilketim tirlinlerinin siirekli gizli ve subliminal mesajlar
icerdii  yoniindeki tespitler, komplo dili iireten bir yaklasimla hareket edildigini
gostermektedir. Oysa “igeriklerin tamaminda gizli mesajlar bulundugu” yéniindeki raporda
olusturulmak istenen alginin bilimsel ve rasyonel bir karsiligi bulunmamaktadir. Bu tiir
genellemeler esasinda, meseleyi bilimsel ve hak temelli zeminden gikarip ideolojik ¢atisma
sahnesine ¢ekme gabasidir. “Dijital Mecralarda Cocuklarimizi Bekleyen Tehdit ve Riskler”
baghkh raporun biitiintinde, LGBTI+’larin siklikla birer tehdit unsuru olarak sunuldugu bir
dilin tercih edildigi goriilmektedir. Bu yaklagimn ¢ocuklari koruma iddiasiyla hazirlanmig bir
metinde dahi benimsemesi ise toplumda yaygmn sekilde var olan nefret séylemini ve nefret
suglarim artirmaya hizmet edecegi asikardir. Raporun bu yéniiyle, ¢ocuklarin giivenligini
saglama amaciyla bagdagmayan, ayrimer ve nefret dolu bir dil benimsedigi agiktir. Raporda
belirtilen “nefiet soylemleri ile kgt veya ayrimer siivlemier; cocuklar i¢in yasa uygun olmayan
ve zararlt icerikler olarak degerlendirilmektedir.” tespitinin hemen ardindan “gocuklarn
bilingaltina tehlikeli mesajlar ve kodlar gonderen tehlikeli grup” olarak toplumun ¢ok 6nemli
kismimni olugturan bir grubun alenen hedef gosterilmesi ise nefret sSyleminin, hak temelli

oldugu iddia edilen bir metinde dahi yer aldigimin kamtidur,
3.5. Diizenleme ihtiyaci

Cocuklart hem dijital diinyada hem de reel yagamda karsilastiklan risklerden ve tehditlerden
korumaya yonelik diizenlemelerin bir an once hayata gegirilmesi elzemdir. Ancak bu
diizenlemelerin toplumun ve parlamenterlerin dahi dahiliyetlerini saglamadan alelacele
hazirlanmasi, dogurabilecegi fayda ve zararlarin yeterince hesaplanmamasi ciddi sakincalar
barindirmaktadir. Yapilacak her diizenlemenin gocuklarin haklari, gelisimi ve 6zgiirligi
tizerindeki etkilerinin titizlikle degerlendirilmesi gerekmektedir. Raporda, 1416 yas altindaki
gocuklarin dijital platformlardaki tehditlerden en gok etkilenebilecek “riskli grup” olduguna
dair tespitin, hem Komisyon hem de ilgili tiim kurumlar tarafindan dogru bi¢imde anlasiimasi
son derece muhimdir. Zira dijital teknolojilerin yaratabilecegi kimi riskleri “algilayamayan”
gocuklarm varlig inkér edilemez bir gergektir. Ancak gocukluk tamminin degistirilmesine
gocukluk yasinin diigiiriilmesine y&nelik planlanin, tartigmalarin zaman zaman yiikselerek
zaman zaman sontimlenerek yiriitilldiigii ve bu yaklasimn topluma empoze edilmeye
gahisildigr bir donemde, bu tespitin aym zamanda bu egilimlere karst anlamli bir yamt

olusturdugu da herkes tarafindan not edilmelidir.
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3.6. Cevrim l¢i Taciz ve Biitiinsel Politika Eksikligi

Cocuklara yanelik gevrim igi taciz ve istismar, dijital mecralarda giderek yayginlagan ciddi bir

tehlikedir ve bunun &nlenmesi zorunludur. Ancak raporun genelinde, sanki Tiirkiye'de
¢ocuklara yonelik cinsel istismar reel hayatta biiyiik 6lgiide ¢oziilmiis, geriye yalmzca dijital
mecralar kalmig gibi bir algi yaratilmaktadir. Oysa Tiirkiye'de ¢ocuklara yénelik cinsel
istismarla miicadelede etkin yol ve yéntemlerin uygulandigim séylemek son derece giigtiir. Bu
sebeple dijital mecralarda risklerin azaltilabilmesi, ancak reel yasamda istismarla etkin
milcadele edildigi 6l¢iide miimkiin olacaktr. Devletin oncelikli gorevi, ¢ocuklari gergek
diinyada korumak; bunun ardindan dijital alanlarda riskleri minimize etmektir. Zira ¢ocuk
istismari faillerine uygulanan “cezasizlik politikasi” ve toplumsal cinsiyet esitsizligini
derinlestiren politikalarin neticesinde hemen her giin yeni bir ¢ocuk istismar vakasi toplumun
glindemine gelmektedir, Bagimsiz kurumlarca hazirlanan istatistiklere gore Tiirkiye'de
ozellikle son on yilda gocuklara yénelik siddet ve cinsel istismar vakalarimn Gi¢ kat arttig
belirtilmektedir. Ceza mahkemelerindeki gocuga yonelik cinsel istismar su¢u dosya sayilarinin,
Adalet Bakanh@i'nin buna dair dtizenli veri paylasimi yapmamasina ragmen, on binleri astig1

belirtilmektedir.

3.7. Sosyal Devletin Tasfiyesi ve Dijital Bagimhihgin Yapisal Nedenlerinin Gérmezden

Gelinmesi

Komisyon ¢aligmalarmin ekseriyetinde ve mezkiir raporda, sanal bagimlilik, asir1 ekran siiresi
ve ckran bagimhilig: gibi sorunlar ele alinirken, bu olgularin gocuklarin yasam kosullarindan
ve sosyal devlet politikalarmin zayiflatlmasindan bagimsizmis gibi degerlendirildigi
goriilmektedir. Oysa gocuklarin ekranlara mahkiim ve mecbur hile gelmesinin temel
nedenlerinden biri, kamusal, iicretsiz sosyal, killtiirel ve sanatsal alanlarin sistematik bigimde
daraltilmasidir. Cocuklarin dahil olabilecekleri iicretsiz ve erisilebilir sosyal aktivitelerin
bulunmadigi, ebeveynlerin uzun ve glivencesiz ¢ahisma kosullari nedeniyle gocuklariyla
nitelikli zaman gegiremedigi bir toplumsal diizende; telefon, tablet ve televizyon gocuk igin
kagimlmaz bir “yasam alami™ héline gelmektedir. Bu sebeple ekran bagimhligiyla gercek
anlamda miicadele, yalmzca yasaklayic1 diizenlemeler ve bireysel sorumluluga indirgenen
politikalarla miimkiin degildir. Bunun yerine, ¢ocufu merkeze alan bir sosyal devlet
programina ihtiya¢ vardir. Cocugu olan her ailenin iicretsiz tiyatroya, sinemaya ve miizelere
erigebildigi; ¢ocuklarin spor, sanat ve kiiltiirel faaliyetlere esit ve iicretsiz bigimde katilabildigi

bir kamusal yasamin insa edilmesi miimkiindiir. Meveut biitge olanaklari, boyle bir sosyal
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programin hayata gegirilebilecegini géstermekte; ancak bu tercih, bugiine kadar siyasal iktidar
tarafindan bilingli bigimde yapilmamaktadir. Komisyonun, ekran bagimliligini ¢ocuklarin
yagamini daraltan bu yapisal kosullardan kopuk bi¢imde ele almasi, sorunun nedenlerine degil

sonuglarma odaklanan yiizeysel bir yaklagimin géstergesidir.
3.8. Kent Politikalari, Kamusal Alanin Daraltilmasi ve Cocuklarin Eve “Hapsedilmesi”

Raporda goz ardi edilen bir diger temel yapisal sorun, meveut kent ve gevre politikalarimin
¢ocuklarin glindelik yasamim dogrudan belirleyen etkisidir. Rant odakli, giivenlik¢i ve
betonlagmayi esas alan kentlesme anlayisi; gocuklarin sokakla, parkla, mahalleyle ve kamusal
yasamla kurdugu iligkiyi giderek koparmistir. Oyun alanlarinin, yesil alanlarin ve gocuklarin
dzgiirce vakit gecirebilecegi kamusal mekanlarin sistematik bigimde azaltilmasi; gocuklari
fillen evlere kapatmis, ckran temelli yasam bigimlerini ise neredeyse tek segenek haline
getirmistir. Kentlerin ¢ocuklar agisindan giivenli, erisilebilir ve yasanabilir olmaktan
¢ikarilmasi; ekran bagimlihgi ve sanal diinyaya yénelimi bireysel tercihlerle agiklanamayacak

6lgtide yapisal bir soruna déniistiirmiistiir.

Bu baglamda, ¢ocuklarin dijital bagimhhga yénelmesini yalmzca “ekran stiresi” veya “aile
denetimi” tarugmalariyla ele almak, sorun tespitini de gdziimiinii de 6zel alana sikistirmak,
sorunun esas kaynagim perdelemek demektir. Cocuk dostu kentler inga edilmeden, kamusal
alanlar gocuklarin kullanimina yeniden agilmadan ve gevre politikalar1 gocuklarin tistiin yarari
temelinde yeniden kurgulanmadan; dijital bagimlilikla miicadelede kalici ve etkili bir sonug
elde edilmesi miimkiin degildir. Kent ve ¢evre politikalarinin gocuklarn yasam alanlarim
daraltan bu etkisinin raporda yeterince ele alinmamasi, sorunun yapisal boyutunun bir kez daha

goz ard1 edildigini gdstermektedir.
3.9 Eylem Planlari ve Uygulama Sorunu

Devletin kagit lizerinde her tiirlii bagimlilikla miicadeleye iligkin eylem planlar1 bulunsa da,
uygulama konusunda kayda deger bir ilerleme saglanmamistir. Tiirkiye nin meveut durumu,
hem madde bagimhih@ hem de ekran ve internet bagimhihgiyla miicadelede basarisiz
olundugunu gostermektedir. Farkindalik diizeyinin politikaya doniigmedigi, somut adimlarin
atilmadii agikuir. Iktidarm uygulamalari, hazirlanan eylem planlarini bosa diigiirmekte; séylem

ile eylem arasinda ciddi bir uyumsuzluk oldugunu ortaya koymaktadir.

Cocuklarm internet bagimlihgina siiriiklenmesinde goriiniir olma istegi, sosyallesme ihtiyaci

ve enerjilerini bosaltacak alanlarin eksikligi belitleyici faktorler olarak 6ne ¢ikmaktadir. AKP

10
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iktidarlart déneminde, gocuklarin bu ihtiyaglarin kargilayabilecekleri kamusal alanlar giderek
daraltilmigtir. Kent ve gevre politikalari, gocuklarn sosyallesebilecegi ve enerjilerini
atabilecegi alanlar biiyiik lgiide ortadan kalduwmigtir. Derinlesen ekonomik kriz ve yoksulluk
da bu tabloyu agirlagtirmaktadir. Bu kosullar altinda internet bagimlihgmm gelismesinde
iktidarin sorumlulugu goz ardi edilemezken, raporda iktidarin bu politikalarina yonelik

herhangi bir tespit veya elestiriye yer verilmemesi dikkat gekicidir.

Raporda “dijital yerliler” olarak tanimlanan kusagin teknolojiyi daha nitelikli. dogru, etkili ve
tiretken bigimde kullanabilmesi gerektigi vurgulanmakta; ayn1 zamanda bu kugagin risklerden
korunmasinin nemine igaret edilmektedir. Ancak bu niyet beyanlarimn, somut, uygulanabilir
ve sahici ¢ozim Onerileriyle desteklenmedigi gériilmektedir. Sorunlarin tespiti yapilmakia,

fakat bu tespitleri karsilayacak biitiinliiklii bir politika gergevesi ortaya konulmamaktadir.

4. SONUC

Rapor, gocuklarin iistiin yararim esas alan bir politika tnerisi olmaktan uzaktr ve ¢ocuklara
yonelik ihmal, istismar ve siddetin arkasindaki yapisal nedenleri gériinmez kilma amaci ve
sonucu dogurmaktadir. Oncelikle raporda, ¢ocuklara yénelik siddet, istismar ve ihmalin temel
sebeplerinden olan cezasizlik politikalariyla yiizlesilmemektedir. Cocuklara yonelik suglarda
faillere uygulanan cezasizlik, gocuk adalet sisteminin “hakkinca™ igletilmemesi raporun konusu
arasina dahil edilmemigtir. Cezasizhigin sorgulanmadigy, failin degil gocugun davramslarinin

ve erigim alanlarmin merkeze alindif bir yaklagimin ¢ocuklar: korumast miimkiin degildir.

Dijital mecralarin gocuklara yénelik yegane tehdit alam olarak sunulmasi, uzun siiredir inga
edilmeye caligilan dijital sansiir ve denetim ajandasina dogrudan hizmet etmektedir. Cocuklari
koruma iddiasi altinda salt sosyal medya platformlarinin yasaklanmasi, erisimin kisitlanmas
ve igeriklerin filtrelenmesi yonlii dnerilerin, yalnizea ¢ocuklar degil, toplumun tamamum
ilgilendiren bir ifade 6zgiirligii ve bilgiye erisim sorunu yaratacagi agiktir. Bu yéniiyle rapor,
gocuk haklarim gerekge gostererek yetiskin yurttaglarin da denetim altina alindig1 otoriter bir

dijital rejimin mesrulagtirilmas: amaci tagimaktadir,

Cocuk katilimi da rapor boyunca soyut bir temenni diizeyinde anilmakta ancak gocuklarin karar
alma siireglerine dogrudan ve etkin bigimde katilacafii tek bir somut mekanizma dahi
tanimlanmamaktadir. Cocuklar hakkinda konusulan, gocuklar adina karar verilen fakat
gocuklarin sesinin sistematik bigimde bastirildi bu yaklagim, hak temelli degil, paternalist ve

buyurgan bir politik perspektifin iiriiniidiir. Rapor, gocuklarmn dijital mecralara yoneliminin

11

249



yoniiyle rapor, gocuk haklarmi gerckge gostererek yetiskin yurttaglarin da denctim altina

alindig1 otoriter bir dijital rejimin mesrulastirilmasi amaci tasimaktadir.

Cocuk katilmi da rapor boyunca soyut bir temenni diizeyinde anilmakta ancak ¢ocuklarm
karar alma siire¢lerine dogrudan ve etkin bigimde katilacagi tek bir somut mekanizma dahi
tanimlanmamaktadi. Cocuklar hakkinda konusulan, cocuklar adina karar verilen fakat
gocuklarin sesinin sistematik bigimde bastirildigi bu yaklagim, hak temelli degil, paternalist
ve buyurgan bir politik perspektifin iirliniidiir. Rapor, ¢ocuklarin dijital mecralara yéneliminin
arkasindaki yoksulluk, sosyal devlet ilkesinin tasfiyesi, kentlerin gocuklar agisindan
“yaganamaz” hdle getirilmesi, kamusal alanlarm daraltilmasi ve gocuklarin eve hapsedilmesi
gibi yapisal nedenleri bilingli bigimde disarida birakmaktadir. Son olarak bu rapor, gocuklar
koruma iddiasiyla hazirlanmig olmasina ragmen ayrimei, diglayici ve nefret sdylemi igeren

bir dili yeniden iiretmektedir.

Yukarida siraladigimz tiim bu nedenlerle rapora serhimiz vardir. Raporun, tekrar Cocuk
Haklari Alt Komisyonuna gonderilmesini, uzmanlarin katkisiyla yeniden gériisiilmesini ve

¢ocuk haklar1 odakli sekilde revize edilmesini talep ediyoruz.
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TBMM INSAN HAKLARI INCELEME KOMISYONU BASKANLIGI
COCUK HAKLARI ALT KOMISYONU BASKANLIGINA

Konu : Dijital mecralarda ¢ocuklarimizi bekleyen tehdit ve risklere iliskin muhalefet serhinin
sunulmasi hakkinda

Tiirkiye Bilylik Millet Meclisi insan Haklarim inceleme Komisyonu biinyesinde faaliyet
gosteren Cocuk Haklari Alt Komisyonu tarafindan hazirlanarak Komisyonumuza sunulan
“Dijital Mecralarda Cocuklar1 Bekleyen Tehdit ve Riskler” baslikli rapora, tarafimizca RED
oyu verilmigti. RED oyumuzun nedenleri ve muhalefet gerhimizin gerekgeleri asagida
belirtilmisgtir.

RAPORUN GENEL DEGERLENDIiRMESI

S6z konusu rapor; ¢ocuklarin dijital ortamda karsi karsiya kaldigi agir ve ¢ok boyutlu riskleri
biitiinciil, bilimsel ve hak temelli bir yaklagimla ele almak yerine, devletin anayasal
sorumluluklarim geri plana iten, yéntemi ve dili itibariyla ciddi eksiklikler barindiran ve
cocuklarin tistiin yarari ilkesini somut politika araglarina doniistirmekten uzak bir metin niteligi
tasimaktadir.

Bu muhalefet gerhi; yalmzca rapordaki teknik yetersizlikleri isaret etmek amaciyla degil, aym
zamanda cocuklarin dijital mecralarda korunmasi gibi hayati bir konuda Meclis adina
hazirlanan bir raporun hangi asgari hukuki, bilimsel ve kamusal sorumluluklar tagimasi
gerektigini agikga ortaya koymak igin kaleme alinnustir, Zira gocuk haklar1 alaninda hazirlanan
bir rapor; temennilerle, soyut tespitlerle ve ideolojik yonlendirmelerle yetinemez. Boyle bir
rapor, devletin yikiimliliiklerini agik¢a tanimlamak, ihmal edilen alanlar gériiniir kilmak ve
cocuklarin giivenligini gergekten saglayacak somut, denetlenebilir ve 6lgiilebilir ¢6zim
onerileri tiretmek zorundadir.

Alt Komisyon raporu ise; ¢ocuklarin dijital istismar, santaj, veri ihlali ve psikolojik zararlar
kargisindaki kirtlganhigim merkeze almak yerine, sorunu pargalayan, sorumlulugu dagitan ve
kimi bagliklarda bilimsel temelden uzak genellemelerle meseleyi siyasal ve ideolojik tartisma
alanina geken bir yaklagim sergilemistir. Bu durum, raporun yalnizea eksik degil, cocuklarin
listlin yarar1 bakimindan tehlikeli bir yénlendirme riski tasimasina da neden olmaktadir,

Bu nedenlerle isbu muhalefet serhi; raporun yéntemini, igerigini, dilini ve &nerilerini hukuk
devleti ilkesi, Anayasa’da giivence altina almmug gocuk haklan ve devletin pozitif
yliktimliliikleri gergevesinde kapsamli bigimde ele almak, raporda yer verilmeyen ancak
gocuklarin glivenligi agisindan hayati éneme sahip bashklar agikca ortaya koymak ve Meclis
iradesinin ¢ocuk haklari konusunda nasil bir sorumluluk tasimasi gerektigini giiglii bigimde
vurgulamak amaciyla hazirlanmistir,

S6z konusu rapor, baghginda “gocuklarin korunmasi” iddiasinmi tagimasina ragmen; igerik,
yontem ve Gneriler bakimindan gocugun fistiin yararini esas alan biitiinciil, hak temelli ve
uygulanabilir bir kamu politikas: belgesi niteligi tasimamaktadir. Rapor, ¢ocuklarin dijital
mecralarda kars: karstya kaldigi agir riskleri goriintirde siralamakla yetinmis; ancak bu risklerin
nedenlerini, yayginhigm, etkilerini ve bu etkiler kargisinda devletin iistlenmesi gereken
anayasal sorumluluklar sistematik bi¢gimde ele almaktan 6zellikle kaginmistir,
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Raporda;

Gocuklarm dijital ortamda maruz kaldigi cinsel istismar, gevrimici santaj (sextortion),
grooming, dijital zorbalik, kisisel veri ihlalleri ve psikolojik manipiilasyon gibi riskler dagimk,
pargali ve baglamindan kopuk bigimde siralannug,

Ancak bu risklerin Tiirkiye’de hangi yas gruplarini, hangi sosyoekonomik kesimleri ve hangi
bolgeleri daha fazla etkiledigine dair tek bir glincel, karsilagtirmali ve giivenilir istatistiksel
analiz sunulmamus,

Daha da 6nemlisi, bu riskler kargisinda devletin hangi anayasal, yasal ve kurumsal
yiiktimliiliikleri tistlenecegi agik, baglayici ve denetlenebilir bigimde ortaya konmanustir,

Oysa gocuklarin dijital mecralarda karsi karsiya kaldig: tehditler, bireysel tercih veya aile
denetimiyle sinirh sorunlar degildir. Bilimsel ¢alismalar; ¢ocuklarin ¢evrimigi istismara maruz
kalma riskinin, platform tasarimlari, algoritmik yénlendirme, veri toplama politikalar ve
kamusal denetim cksikligiyle dogrudan iligkili oldugunu ortaya koymaktadir. UNICEF, OECD
ve Avrupa Konseyi raporlarinda da agikga vurgulandigi iizere, ¢ocuklarin dijital giivenligi,
devletlerin pozitif yiikiimliiliikleri kapsamunda ele alinmasi gereken bir kamusal sorumluluktur.
Buna ragmen Alt Komisyon raporu, bu yiikiimliiliikleri gériinmez kilarak sorunu bireysel ahlak,
ebeveyn gézetimi ve soyut toplumsal tehditler eksenine stkishrmaktadir,

Raporda dikkat geken bir diger temel sorun, sorunun kaynagi ile ¢éziim araglart arasindaki
bagn bilingli bi¢imde koparilmis olmasidir, Cocuklarin dijital ortamda maruz kaldigs risklerin
Snemli bir kismi; platformlarin denetimsizligi, veri glivenligi agiklari, kamu kurumlarinm
kisisel verileri korumadaki yetersizlii ve etkili bir diizenleyici—denetleyici mekanizmanin
bulunmamasindan kaynaklanmaktadir. Buna kargin rapor, bu yapisal nedenleri tartismak
yerine, genel ve muglak énerilerle yetinmis; sorunun gergek faillerini ve sorumlularini igaret
etmekten kaginmustir.

Bu yaklagim, ¢ocuk haklar1 bakimindan son derece sakincalidir. Zira gocuklart korumakla
yiikiimlii olan devletin sorumlulugunu geri plana iten, kamusal denetimi zayiflatan ve ¢oziimii
bireysel farkindalga indirgeyen her yaklasim, ¢ocuklart daha kirilgan ve savunmasiz hale
getirmektedir. Raporda kullamlan dil ve kurgu, ¢ocuklari koruyan aktif bir sosyal hukuk devleti
anlayigin degil; sorumlulugu aileye, bireye ve soyut “ahlaki tehdit” sOylemlerine havale eden,
geri ¢ekilmis ve pasif bir devlet yaklasimini yansitmaktadir,

Bu haliyle rapor, gocuklarin dijital mecralarda korunmasma yonelik gergek ve etkili gOziimler
Gretmek bir yana; devletin yiikiimliiliiklerini belirsizlestiren, kamusal soruml ulugu dagitan ve
¢ocuk haklarim zayiflatan bir gergeve sunmaktadir, Byle bir yaklasimin, Meclis adina
hazirlanmig bir ¢ocuk haklar raporu olarak kabulii miimkiin degildir.

I. RAPORUN AMACI iLE iCERiGi ARASINDAKI ACIK SAPMA

Raporun temel amaci, g¢ocuklarin dijital mecralarda giivenliginin saglanmas: olarak_ifade
edilmesine ragmen; raporun igerigi, bu amaci gergeklestirmeye elverigli ciddi, 6ncelikli ve
yapisal tehdit alanlarini sistematik bigimde ele almaktan uzak kalmistir. Cocuklarin dijital
ortamda maruz kaldig riskler konusunda ulusal ve uluslararasi literatiirde en agir ve en yaygin
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olarak tanimlanan bagliklar, raporda ya yiizeysel bicimde amlmis ya da tamamen tali hale
getirilmistir,

Nitekim raporda;

a. Cocuklara yonelik ¢evrimici cinsel istismar,

b. Sextortion (cinsel igerikli santaj),

¢. Grooming (¢ocuklarmn gevrimigi ortamda adim adim istismara hazirlanmasi),

d. Dijital santaj ve tehdit,

e. Cocuklara ait kigisel verilerin yasa dis1 dolasima sokulmast,

f.  Kamu kurumlari kaynakl: veri sizintilarinin gocuk giivenligi tizerindeki yikic: etkileri

gibi dogrudan ¢ocugun bedensel ve ruhsal biitiinltigiinii hedef alan tehditler, biitiinliiklii bir
analizden yoksun birakilmistir, Oysa UNICEF, Europol ve OECD raporlari, gevrimigi ¢ocuk
istismarinin son yillarda katlanarak artigim, 6zellikle dijital santaj ve veri temelli suglarin
gocuklar agisindan en hizh biiyiiyen risk alanlari oldugunu agik¢a ortaya koymaktadir. Buna
ragmen Alt Komisyon raporu, bu gergekliii merkeze almak yerine, sorunu tali bashklara
bélerek etkisizlestirmeyi tercih etmistir.

Daha da vahimi, raporun ¢ocuklari gergekten tehdit eden bu agir sug alanlari karsisinda devletin
ve kamu otoritelerinin agik sorumlulugunu tartigmaktan bilingli bigimde kagimasidir. Cocuk
istismar1 ve dijital santaj vakalarinin énemli bir béliimiinde, kisisel verilerin ya platformlar
aracilifiyla ya da kamu sistemlerinden sizmasi temel bir rol oynamaktadir. Buna karsin rapor,
kamu kurumlarinin veri giivenligi zafiyetlerini, denetim eksikligini ve hukuki sorumlulugunu
tartigma digt birakmustir, Bu yaklagim, ¢ocuklarin maruz kaldigi risklerin kaynagim gériinmez
kilmakta ve sorumlulugu belirsizlestirmektedir.

Buna karsilik raporda;

Toplumsal ve siyasal tartigma yaratan kimlik ve yonelim meseleleri, ¢ocuklarm dijital
giivenligiyle dogrudan ve élgiilebilir bir bag kurulmadan orantisiz bigimde &ne gikarilms,

Bilimsel veri, istatistiksel analiz ve karsilastirmali arastirmalarla desteklenmeyen genellemeler
aracihgiyla ¢ocuk giivenligi meselesi ideolojik bir tarisma zeminine ¢ekilmistir.

Bu tercih, raporun temel amacindan bilingli bir sapmaya isaret etmektedir. Cocuklarm dijital
ortamda maruz kaldigi somut, agir ve belgelenmis riskler geri plana itilmis; buna karsihik
kamuoyunda kutuplagma yaratan baghklar iizerinden siyasi ve ideolojik pozisyon iiretme
yoluna gidilmigtir. Bu durum, ¢ocuk haklar1 gibi evrensel ve ortak bir alanm, dar siyasi
tarttsmalarin malzemesi haline getirilmesi anlamina gelmektedir.

Sonug itibariyla rapor; ¢ocuklan dijital mecralarda korumaya yonelik etkili bir yol haritasi
sunmak yerine, asil tehdit alanlarini tali hale getiren, sorumlulugu dagitan ve gocuk glivenligi
sorununu ideolojik bir séylem alanina sikistiran bir metne déniigmiistiir. Bu haliyle rapor,
gocuklarin iistin yararim esas alan bir koruma belgesi degil; siyasi tercihlerin ve
yonlendirmelerin yansidifi bir pozisyon metni niteligi tagimaktadur.

IL. YONTEM SORUNU: VERISiz, OLCUMSUZ, ETKi ANALIZSIZ BiR RAPOR

S6z konusu rapor, ¢ocuklarin dijital mecralarda kars: karsiya kaldigi riskleri ele aldigim iddia
etmesine ragmen, en temel bilimsel ve yontemsel gerekliliklerden yoksun bir bigimde
hazirlanmigtir. Rapor; veri iiretmeyen, 6lglim yapmayan ve 6nerdigi higbir tedbirin sonuglarim
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degerlendirmeyen bir yaklasimla kaleme alinmig; bu haliyle yasama organt adna politika
lireten bir belge olmaktan uzaklasmistir.,

Raporda;

Tirkiye’de gocuklarin dijital risklere maruz kalma oranlarmna iligkin giincel, giivenilir ve
karsilagtirilabilir tek bir istatistiksel veri setine yer verilmemistir.

Gocuklarin dijital tehditlerle kargilasma sikhginin yasa, cinsiyete, bélgeye, sosyoekonomik
duruma, egitim diizeyine veya kirllgan gruplara gére nasil farkhilagtigina dair herhangi bir
ayrigtirlmis analiz yapilmamistir.

Kirsal-kentsel ayrim, gégmen gocuklar, engelli gocuklar, kurum bakimindaki cocuklar gibi
gruplarin dijital risklere maruziyeti tamamen gormezden gelinmistir.

Rapor boyunca dile getirilen &nerilerin hangi sorunu, hangi aragla, hangi siirede ve ne &lgiide
¢bzecegine iligkin tek bir etki analizi, performans glstergesi ya da izleme-degerlendirme
mekanizmasi ortaya konmamustir.

Oysa gocuklarin dijital giivenligi, rastgele tespitlerle degil; kanita dayah politika tiretimi ile ele
alinmas:1 gereken bir alandir. UNICEF, OECD ve Avrupa Konseyi tarafindan yayimlanan
raporlarda agikga vurgulandig iizere; ¢ocuklara yonelik dijital tehditlerle miicadelede ilk ve
vazgecilmez adim, diizenli veri toplama, risk haritalama ve alinan énlemlerin etkisini dleme
kapasitesinin kurulmasidir. Bu unsurlar yoksa, ne sorunun gergek boyutu anlagilabilir ne de
alinan énlemlerin ¢ocuklar gergekten koruyup korumadigi tespit edilebilir.

Alt Komisyon raporu ise, bu bilimsel gergeveyi tamamen diglayarak; olgiilmeyen bir soruna
6l¢tisiiz goziimler Gnermektedir. Bu yaklagim, yalnizca teknik bir eksiklik degil; ayni zamanda
gocuk haklari agisindan ciddi bir yonetisim sorunudur. Zira lgiilmeyen risk yonetilemez, etkisi
degerlendirilmeyen politika ise kamusal sorumluluktan kagis anlamina gelir.

Bir Meclis raporu;
Yalnizca genel tespitler yapmakla yetinemez,

Devletin hangi politika araglarini, hangi énceliklerle ve hangi kaynaklarla devreye sokacagim
agikga ortaya koymak zorundadir.

Bu rapor ise, bilimsel veri liretmeyen, onerilerini &lc¢iilebilir hedeflere baglamayan ve
denetlenebilirlikten bilingli bigimde kaginan bir metin olarak yasama organinin ciddiyetiyle
bagdagmamaktadir. Meclis adina hazirlanan bir raporun, ¢ocuklarin giivenligi gibi hayati bir
konuda bu denli yéntemsel zafiyetler igermesi kabul edilemez.

Bu yéniiyle rapor, ¢ocuklari korumaya yénelik somut bir politika belgesi olmaktan ziyade;

sorumlulugu muglaklastiran, sonug iiretmeyen ve hesap verilebilirlikten uzak bir metin niteligi
tasimaktadir.

III. ANAYASAL CERCEVE VE HAKLAR DENGESI GOZ ARDI EDILMISTIR
Rapor boyunca siklikla “¢ocugun korunmas” vurgusu yapilmasina ragmen, bu korumanin
Anayasa ile gilvence altina alinmig temel hak ve dzgiirliiklerle nasil dengelenecegine dair tek

bir tutarl hukuki gergeve ortaya konmamigtir. Cocuklarin dijital ortamda korunmasi, anayasal
haklarm askiya alinmasini mesrulastiran sinirsiz bir gerekge degildir. Buna karsin rapor, gocuk
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giivenligi ile temel haklar arasindaki hassas dengeyi kurmak yerine, hak temelli yaklagimi
biitiinitiyle diglayan bir glivenlik¢i refleksle hazirlanmistir.

Raporda;

a. Ifade 6zgiirliigii (Anayasa m.26),

b. Ozel hayatin gizliligi (Anayasa m.20),

c. Kigisel verilerin korunmasi (Anayasa m.20/3),
d. Bilgiye erigim ve haber alma hakki

ile gocuklarin korunmas: arasinda kurulmasi gereken anayasal dengeye dair tek bir sistematik
degerlendirme yapilmamustir. Oysa Anayasa’ya gore devletin gorevi, haklar birbirine karsit
hale getirmek degil; lgiiliiliik ve orantililik ilkeleri ¢ergevesinde birlikte korumaktur.

Ozellikle raporda giindeme getirilen;

a. Yas dogrulama sistemleri,
b. Igerik kisitlamalari ve filtreleme mekanizmalart,
c¢. Platformlara yonelik miidahale ve yiikiimliiliikler

bagliklarinda, lgiiliiliik ilkesinin (elverislilik—gereklilik—orantililik) nasil saglanacagna iliskin
tek bir hukuki analiz sunulmamigtir. Hangi miidahalenin zorunlu oldugu, hangi aracin daha
hafif bir hak simirlamasiyla aym sonucu dogurabilecegi, hangi uygulamanin yeni ve daha agir
hak ihlallerine yol agacag tartigitlmamigtir,

Bu yaklagim, ¢ocuklari korumak adina toplumun tamamu igin yeni bir gézetim ve veri toplama
rejimi kurulmasinin niinii agabilecek niteliktedir. Uluslararas literatiir, yas dogrulama ve
kimlik temelli erisim kisitlamalarimin, ozellikle gocuklar agisindan daha fazla kisisel veri
toplanmasina, veri ihlali risklerinin artmasina ve ¢ocuklarin dijital mahremiyetinin
zedelenmesine yol agtifini agikga ortaya koymaktadir. Buna ragmen rapor, bu riskleri tartismak
bir yana, hak ihlali potansiyeli tagtyan araglari sorgusuz bigimde mesrulastirmaktadir.

Anayasa’nin 13. maddesi uyarinca temel hak ve 6zgiirliikler ancak kanunla, demokratik toplum
diizeninin gereklerine uygun olarak ve 8lgiiliiliik ilkesine riayet edilerek simrlandinlabilir. Alt
Komisyon raporu ise; kanunilik, belirlilik ve éngoriilebilirlik kriterlerini karsilamayan, simirlari
muglak ve idarenin takdirini genisleten onerilerle bu anayasal giivenceleri fiilen islevsiz hale
getirmektedir.

Dijital alanda temel yaklasim yasaklamak degil, yonlendirmek ve haklar1 koruyarak
diizenlemek olmahdir. internet ve dijital platformlar artik ifade ozgiirliigii, bilgiye erisim
ve drgiitlenme hakkinin bir parcasidir,

Hak temelli 6rgiitlerin ortak vurgusu sudur: Genel yasaklar sorunu ¢izmez; seffaf, sl¢iilii
ve haklara saygih diizenleme gerekir.

Yasaklama politikalari ¢ogu zaman gengleri, kadnlari, cocuklar ve dezavantajh gruplar
bilgi ve firsatlardan mahrum birakar.

Dogru yaklagim:

- Dijital okuryazarh giiglendirmek,
- Platformlan seffaf ve sorumlu hale getirmek,
- Kullanier haklarim ve kigisel verileri korumak,
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- Cocuklan ve gengleri yasakla degil, giivenli kullamm rehberligiyle korumaktir,
- Demokratik toplumlarda ¢iziim erisimi kapatmak degil, giivenli ve adil erisimi
saglamaktir.

Bu haliyle rapor, ¢ocuklarin korunmasim bir hak politikas: olarak degil, haklari simirlayan bir
gerekee olarak ele almakta; gocuk giivenligi sdylemi tizerinden ifade 6zgiirliigii, dzel hayatin
gizliligi ve kisisel veri korumas: gibi temel anayasal degerleri ikincillestirmektedir. Bu
yaklagim, ¢ocuk haklarini giiglendirmek bir yana, hukuk devleti ilkesini zedeleyen ve yeni hak
ihlallerine kap1 aralayan son derece tehlikeli bir zemin olusturmaktadr.

Sonug olarak rapor, gocuklar dijital mecralarda koruma iddiasiyla yola ¢ikmasina ragmen,
anayasal haklar dengesini gozetmeyen, dlgiiliiliik ilkesini dislayan ve temel 6zgiirliikleri risk
altina sokan bir perspektif sunmaktadir. Bu yoniiyle rapor, gocuklarin iistiin yararmi degil; keyfi
ve denetimsiz miidahaleleri mesrulastirabilecek bir anlayisi yansitmaktadir. Dijital diinyada
yasaklayan degil, haklar1 giivence altma alarak yol gisteren bir politika anlayisina
ihtiyacimz var.

IV. COCUK KATILIMI

Raporda gocuklardan yogun bigimde s6z edilmekte; ancak ¢ocuklara tek bir satirda dahi soz
verilmemektedir. Cocuklarin dijital mecralarda karsi karsiya kaldigi riskleri konu alan bir
raporun, ¢ocuklarin kendi deneyimlerini, ihtiyaglarini ve taleplerini diglamast; yalnizea bir
yontem hatasi degil, gocuk haklarmin 6ziine aykir1 yapisal bir ihlaldir.

Raporda;

a. Tek bir ¢ocukla yapilmis gériisme bulunmamaktadir,

b. Higbir gocuk ¢aligtayr, odak grup goriismesi veya katilimei aragtirma yontemi
kullanilmamustir,

c. Engelli ¢ocuklar, gbemen ve miilteci ¢ocuklar, yoksulluk iginde yasayan gocuklar,
kurum bakimindaki ¢ocuklar veya adli siire¢lere maruz kalmis gocuklar igin tzel olarak
tasarlanmig higbir katilim mekanizmasina yer verilmemistir.

Bu durum, raporun ¢ocuk haklari perspektifinden demokratik mesruiyetten tamamen yoksun
oldugunu goéstermektedir. Zira Birlesmig Milletler Cocuk Haklarina Dair Sézlesme’nin 12.
maddesi uyarmca ¢ocuklar, kendilerini ilgilendiren her konuda gériislerini serbestge ifade etme
ve bu goriislerin karar alma siire¢lerinde dikkate alinmasini isteme hakkina sahiptir.
Tirkiye'nin taraf oldugu bu sozlesme, ¢ocuk katihmim bir tercih degil, baglayici bir
ytkiimliiliik olarak diizenlemektedir.

Cocuk katihmu ilkesi, ¢ocuklarin kendilerini ilgilendiren konularda giriislerini ifade etme
ve karar siireclerine katilma hakkim tamr.

Bu ilke, BM Cocuk Haklar Sozlesmesi’nin 12. maddesine dayanit.

- Cocuklar sadece korunmasi gereken bireyler degil, hak sahibi ve stz siyleme yetkisi

olan bireylerdir.
- Egitimden dijital ortama, sehir planlamasindan sosyal politikalara kadar her alanda
gocuklarin goriisleri ahnmal ve dikkate alinmalidir.
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- Katihm, ¢ocuklar riske atmak degil; onlan giiglendirmek ve daha dogru politikalar
tiretmek anlamina gelir.

- “Cocuklar hakkinda karar alirken degil, ¢ocuklarla birlikte karar almay: 6grenmek
zorundayiz.”

Buna ragmen Alt Komisyon raporu, ¢ocuklar yalmzca “korunmasi gereken pasif 6zneler”
olarak konumlandirmig; onlarm yasadiklari dijital istismar, santaj, tehdit ve mahremiyet
ihlallerine iligkin birinci elden tanikliklar: bilingli bigimde disarida birakmustir. Oysa pedagojik
ve psikososyal literatiir, gocuklarin dijital riskleri yetiskinlerden farkli algiladigim ve bu
risklerle bag etme bigimlerinin ancak ¢ocuklarin kendi anlatilari {izerinden do@ru bigimde
anlagilabilecegini ortaya koymaktadir.

Daha da ¢arpici olan husus, raporun hazirlanma siirecinde;

Adalet Bakanlif biinyesinde kurulan Adli Destek ve Magdur Hizmetleri Baskanligy,
Pedagoglar,

Cocuk psikologlan ve psikiyatristleri,

Cocuk hukuku alaninda ¢alisan akademisyenler,

Barolarin Cocuk Haklari Merkezleri,

Cocuk savcilan,

Cocuk mahkemelerinde gérev yapan hikimler,

Adli gértisme odalarinda gorev alan uzmanlar

Ankara Universitesi Cocuk Koruma alaninda lisansiistii egitim, Hacettepe Universitesi
Cocuk Haklar1 Uygulama ve Aragtirma Merkezi (COHUM), Bilkent Universitesi Insan
Haklart Merkezi Cocuk Haklarni Tematik Calismalar Kurulu, istanbul Universitesi
Hukuk Fakiiltesi ¢ocuk hukuku / ¢ocuk haklari dersleri, Istanbul Bilgi Universitesi
Cocuk Caligmalart Birimi (COCA), Ozyegin Universitesi Disiplinlerarasi Cocuk
Haklar1 Aragtirma Laboratuvari, Giresun Universitesi Cocuk Haklar Tezli Yiiksek
Lisans Programi - Cocuk Haklar1 Uygulama ve Arastirma Merkezi, Kocaeli
Universitesi Cocuk Koruma Tezsiz Yiiksek Lisans Programi ve Marmara Universitesi
Cocuk Koruma Uygulama ve Aragtirma Merkezi gibi {iniversitelerde ¢ocuk haklari ve
¢ocuk koruma alaninda lisansiistii programlar yiiriiten, uygulama ve arastirma
merkezleri bulunan ya da disiplinleraras: akademik galigmalar gerg¢eklestiren kurumsal
yapilar barindiran tiniversitelerimiz,

HER S e o

gibi sahada dogrudan gocuklarla ¢alisan, gocuklarin maruz kaldigi dijital suglarin sonuglarim
birebir gozlemleyen uzmanlarin gériilerine sistematik ve kapsayici bigimde bagvurulmamig
olmasidir, Oysa bu meslek gruplari, gocuklarin dijital mecralarda maruz kaldig istismar ve
santaj vakalarimn nasil gelistigini, hangi noktalarda devletin yetersiz kaldigimi ve hangi
miidahalelerin ¢ocuklar agisindan ikincil travmaya yol agtigini yillardir uygulamada tecriibe
etmektedir.

Cocuk saveilarinin ve hakimlerinin éniine gelen dosyalar; dijital ortamda baslayan bir siirecin
¢ogu zaman cinsel istismar, intihar girisimi, agir psikolojik ¢okiis ve egitimden kopus ile
sonuglandigini agikg¢a géstermektedir. Buna ragmen rapor, bu adli ve psikososyal gergekligi
yansitan higbir sahici tamklia yer vermemigtir. Bu tercih, raporun g¢ocuklarin ger¢ek yasam
deneyimlerinden bilingli bir kopus i¢inde hazirlandiini ortaya koymaktadir.
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Cocu@un adimin sikga gegtigi, ancak iradesinin, sesinin ve deneyiminin tamamen yok sayildigi
bir metnin, g¢ocuk haklar1 belgesi olarak kabul edilmesi miimkiin degildir. Cocuklarmn
dinlenmedigi, goriiglerinin alinmadigi ve karar siireglerine katilmadigt bir rapor; gocuklari
korumaz, aksine onlari nesnelestiric ve gortinmez kilar. Bu yaklasim, ¢ocuk haklarim
giiglendirmek yerine, ¢ocuklan yetigkinlerin ideolojik ve politik tercihleri dogrultusunda
sekillendirilecek bir “konu” haline getirmektedir.

Sonug olarak bu rapor, gocuk katilim ilkesini yok sayarak; hem uluslararas: yiikiimliiliikleri
hem de gocuk haklarinin evrensel temelini ihlal etmektedir. Cocuklarin sesi olmadan hazirlanan
bir “cocuk giivenligi” raporu, ne hukuken ne de vicdanen mesru kabul edilebilir.

V. YURTDISI INCELEME GEZILERi: SEFFAFLIK, KATKI VE KAMUSAL
SORUMLULUK SORUNU

Alt Komisyon tarafindan gergeklegtirilen yurtdisi inceleme ziyaretlerine raporda yer verilmis
olmakla birlikte, bu ziyaretlerin ¢ocuk haklari bakimindan ne tiir somut katkilar sunduu, hangi
politika alanlarina 1g1k tuttugu ve Tiirkiye agisindan hangi derslerin ¢ikarildigi hususlart son
derece ylizeysel ve igerikten yoksun bigimde ele alinmistir, Cocuklarin dijital mecralarda
korunmasi gibi son derece teknik, hizla degiisen ve uzun vadeli etkiler doguran bir alanda
yapilan uluslararasi incelemelerin, bu denli simirh ve agiklamasiz bigimde rapora yansitilmasi
kabul edilemezdir.

Oncelikle agikga ifade edilmelidir ki; yurtdisi inceleme ziyaretleri bir “seyahat faaliyeti” degil,
yasama faaliyetine bilgi, kargilastirmali perspektif ve politika {iretme kapasitesi kazandirmasi
gereken kamusal ¢alismalardir. Bu ziyaretler, ¢ocuk haklarim korumak iizere kurulmus bir
komisyonun gelecege déniik sorumlulugunun pargasidir. Bu nedenle asil mesele ziyaretlerin
maliyetinden ziyade, bu ziyaretlerin ¢ocuklarin bugiiniinii ve yarinim koruyacak hangi somut
sonuglar tirettigidir.

Ancak raporda;

a. Ziyaret edilen iilkelerde hangi yasal diizenlemelerin incelendigi,

b. Cocuklarn dijital giivenligi bakimindan hangi iyi uygulamalarin tespit edildigi,

¢. Bu uygulamalarin  Tiirkiye’ye hangi yonleriyle uyarlanabilecegi ya da
uyarlanamayacagi,

d. Uyarlama siirecinde ortaya ¢ikabilecek hukuki, anayasal ve toplumsal risklerin neler
oldugu,

e. Inceleme sonuglarinin hangi mevzuat degisikligi veya politika Snerisine doniistiigii

hususlarinda doyurucu, sistematik ve analitik higbir degerlendirme bulunmamaktadir,

Daha da énemlisi, ger¢eklestirilen bu ziyaretler sonrasinda; ziyarete katilan milletvekillerinin
her birinin ayr1 ayri veya miisterek bigimde hazirladigi ayrintili degerlendirme raporlarina
raporda yer verilmemistir. Oysa boylesine kritik bir alanda yapilan yurtdisi incelemelerin,
kigisel gozlemlerle simrh kalmamasi; yazil raporlar, karsilagtirmali analizler ve ortak kanaat
metinleri yoluyla kurumsallagtinilmasi zorunludur. Bu raporlarin, komisyon iginde istisare
edilerek ortak bir degerlendirme metnine déniistiiriilmesi ve nihai rapora bilimsel bir dayanak
olarak eklenmesi gerekirdi.

Bu yapilmadig takdirde, yurtdii inceleme ziyaretlerinin raporda yalmzca birkag paragrafla
gegistirilmesi; ¢ocuk haklarini korumak iizere olusturulmus bir komisyonun, devlet
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kaynaklarim kullanarak gergeklestirdigi faaliyetlerin gerekgesiz ve sonugsuz kaldig izlenimini
dogurmaktadir. Bu izlenim, ne komisyonun sayginhgyla ne de gocuk haklar1 gibi son derece
hassas bir alanin ciddiyetiyle bagdasmaktadir,

Ayrica rapor, bu ziyaretlerin gelecefe déniik politika iiretme kapasitesi bakimidan neden
hayati oldugu sorusuna da yamt vermemektedir. Oysa gocuklarin dijital giivenligi, yalmzca
bugiiniin sorunlarina cevap arayan bir alan degildir. Geligen teknoloji, yapay zek4, algoritmik
yonlendirme, veri madenciligi ve platform ekonomisi, gocuklar agisindan heniiz ortaya
¢ikmamig ama Ongoriilebilir nitelikte yeni riskler tiretmektedir. Uluslararas: incelemelerin
temel amaci da tam olarak budur: yalnizca mevcut sorunlari degil, gelecekte olusabilecek
tehditleri 6nceden tespit etmek ve dnleyici politikalar geligtirmek.

Bu gergevede yurtdisi ziyaretler;

a. “Ne gordiik?” sorusuyla sinirh kalmamal,

b. “Bes yil sonra gocuklari ne bekliyor?”,

c. “Bugiin almacak hangi kararlar yarmin agir hak ihlallerini  6nleyebilir?”
sorularina cevap iireten stratejik ¢iktilara doniistiirtilmeliydi.

Ne var ki rapor, bu uzun vadeli perspektifi tamamen diglamig; yurtdisi incelemeleri, gocuklarin
gelecegini giivence altina alacak kalici politika iiretme firsati olmaktan ¢ikarmistir.

Sonug olarak, yurtdigi inceleme ziyaretleri raporda ne igerik, ne yontem, ne de sonug
bakimindan ¢ocuk haklariyla orantili bir ciddiyetle ele alinmanustir. Bu durum, ziyaretlerin
kendisinden ziyade, ziyaretlerin yasama faaliyetine doniistiirilememis olmasinin elegtiri
konusudur. Cocuk haklarim korumakla gérevli bir komisyonun, kamusal kaynaklarla yiiriittiigii
her faaliyeti seffaf, hesap verebilir ve somut ¢iktilarla desteklenmis bi¢imde raporlamasi
anayasal ve siyasal bir zorunluluktur.

Bu zorunlulugun yerine getirilmedigi bir raporun, ¢ocuklarin bugiinii kadar yarimini da
koruyacak bir yol haritas: sundugunu séylemek miimkiin degildir.

VI. DEVLETIN ASLi SORUMLULUGU: VERI GUVENLIGi TAMAMEN DISARIDA
BIRAKILMISTIR

Raporda gocuklarin dijital mecralarda giivenliginin saglanmasi tartisilirken, devletin en temel
ve vazgegilmez yiikiimliliiklerinden biri olan veri giivenligi meselesi neredeyse biitiiniiyle
gérmezden gelinmigtir. Oysa gocuklar: dijital ortamda en savunmasiz, en kolay hedef haline
getiren unsur; sosyal medya igerikleri ya da bireysel davramglar degil, devletin kendi elinde
bulunan ¢ocuk verilerini koruyamamasidir.

Raporda;
a. Kamu kurumlarnmn kisisel veri giivenligine iliskin yapisal zafiyetleri,
b. Cocuklara ait adres, kimlik, okul, aile, saglk ve sosyal destek bilgilerinin sizmasi veya
yetkisiz erigime agik hale gelmesi,
¢. Hakkinda koruma, gizlilik veya uzaklastirma karari bulunan ¢ocuklarin ve ailelerinin
ifsa edilme riski,
ya hi¢ ele alinmamis ya da tali ve dnemsiz bir baghk gibi gecistirilmistir. Bu yaklasim,
gocuklarn dijital giivenligine iligkin tartigmanin en hayati boyutunu bilingli bigimde disarida
birakmak anlamina gelmektedir.
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Oysa son yillarda yaganan ve kamuoyuna yansiyan gok sayida olay; gocuklara ait kisisel
verilerin kamu sistemlerinden sizmasi, bu verilerin yasa dist bigimde dolagima girmesi ve sug
orgiitleri tarafindan istismar, santaj, tehdit ve hedefleme amaciyla kullanilmas: gergegini agik¢a
ortaya koymustur. Bu tiir veri ihlalleri, ¢ocuklar1 yalmzca dijital ortamda degil, fiziksel ve
psikolojik agidan da dogrudan tehlikeye atan sonuglar dogurmaktadir. Dijital santaj, gevrimigi
istismar ve takip suglarimin énemli bir boliimiiniin, kamu kaynakh veri sizintilariyla beslendii
artik bilinen bir gergektir.

Devletin elinde bulunan gocuk verileri; siradan bilgiler degil, 6zel koruma rejimi gerektiren,
ifsa edildiginde telafisi miimkiin olmayan zararlar doguran verilerdir. Bu nedenle veri
glivenligi, ¢ocuklarn dijital giivenliginin tamamlayict bir unsuru degil; bizzat ¢ekirdegini
olusturan asli bir koruma alanidir. Buna ragmen Alt Komisyon raporu, devletin bu alandaki
sorumlulugunu tartigmaktan kaginmus; veri giivenlii meselesini sanki tali bir teknik sorunmug
gibi ele almigtir,

Bu yaklagim, hem Anayasa’nin ézel hayatin gizliligini ve kisisel verilerin korunmasim giivence
altina alan hitktimleriyle, hem de Tiirkiye’nin taraf oldugu uluslararasi sézlesmelerle agik¢a
celigmektedir. Devlet, gocuklar dijital mecralarda korumak istiyorsa; @ncelikle kendi
sistemlerini giivenli hale getirmek, veri ihlallerini 6nlemek, ihlal halinde derhal hesap verebilir
mekanizmalari igletmek ve g¢ocuklara 6zgii agirlastinlmg koruma standartlarii hayata
gecirmek zorundadir,

Raporda bu yinde;
a. Kamu kurumlan igin baglayici veri giivenligi standartlari,
b. Cocuk verilerine dzgii 6zel koruma rejimi,
c. TIhlal halinde etkin yaptiim ve sorumluluk mekanizmalari,
d. Bagimsiz denetim ve geffaf raporlama yiikiimliiliikleri

gibi hayati baghiklara dair tek bir somut 6neri dahi yer almamaktadir. Bu eksiklik, raporun
gocuklart korumaya degil, devletin kendi sorumlulugunu gériinmez kilmaya hizmet ettigini
gdstermektedir.

Cocuklarin dijital mecralarda kars: karsiya kaldigi tehditleri yalmzca platformlara, ailelere veya
bireysel farkindahifa indirgemek; devletin kendi veri giivenligi zafiyetlerini perdelemekten
bagka bir anlam tasimamaktadir, Oysa ¢ocuk haklari hukukunun temel ilkesi agiktir: En agir
sorumluluk, en fazla giice sahip olana aittir. Devlet, elindeki veri giiciinil giivenli bigimde
ybnetemedigi siirece, ¢ocuklar dijital ortamda korudugunu iddia edemez.

Sonug olarak bu rapor, gocuklarin dijital giivenligi meselesinin en kritik ve belirleyici boyutunu
digarida birakarak; devletin asli yiikiimliilitklerinden kagan, sorumlulugu dagitan ve ¢ocuklar
sistematik riskler karsisinda korumasiz birakan bir yaklasimi yansitmaktadir. Bu eksiklik
giderilmeden hazirlanan bir raporun, gocuklarin ne bugiiniinii ne de yarimm giivence altina
almast miimkiindiir.

VII. SONUC: BU RAPOR COCUKLARI KORUMAMAKTADIR

Bu rapor; ¢ocuklarin dijital mecralarda kars: karsiya kaldif agir, yaygin ve giderek derinlesen
risklere karg1 etkili bir koruma mekanizmasi1 kurmamakta, aksine sorumlulugu dagitan, devletin
asli yiikiimliliiklerini geri plana iten ve hak ihlallerini gériinmez kilan bir yaklasim
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kurumsallagtirmaktadir. Cocufiu merkeze alan, hak temelli ve gelecegi giivence altina alan bir
kamu politikas: belgesi olmaktan uzaktir.

Bu rapor;

Cocugu 6zne olarak merkeze alan bir yaklasim sunmamakta,

Sorumlulugu devletten alip aileye, bireye ve soyut soylemlere dagitmakta,

Devleti diizenleyici, denetleyici ve koruyucu roliinden bilingli bigimde geri ¢ekmekte,
Hak ihlallerini ve yapisal riskleri gériinmez kilarak normallestirmektedir.

ae g

Raporda yer alan degerlendirmeler; bilimsel veriye, kapsamli saha ¢aligmasina ve ¢ok disiplinli
uzman gorilglerine dayanmamakta; aksine tek tarafli, simirh ve eksik goriislerle olusturulmus
dar bir ¢cergeve sunmaktadir. Cocuklarin dijital giivenligi gibi son derece hassas ve ¢ok boyutlu
bir konuda;

tiim ilgili kamu kurumlarinin,

bagimsiz uzmanlarin,

hukuk fakiiltelerinin ¢ocuk hukuku alaninda uzman akademisyenlerinin,
barolarin ¢ocuk haklar: merkezlerinin,

c¢ocuk saveilarimn ve hdkimlerinin,

sahada ¢aligsan pedagoglarin ve psikososyal uzmanlarin

me o o

goriigleri bitiinlikla bigimde almmamis; bu durum raporun temsil giiciinii ve
mesruiyetini ciddi bigimde zayiflatrustir.
Daha da vahimi, 13 Ocak 2026 tarihli Cocuk Haklar1 Alt Komisyonu tutanaklarindan da agikga

anlasilacag lizere;

“MAHMUT TANAL (Sanhurfa) — Onaylama imzalabyor, bunu imzalamiyoruz, bu
onaylanmaz ki daha goriistiyoruz.

ALT KOMiSYON BASKANI RADIYE SEZER KATIRCIOGLU — Efendim?

MAHMUT TANAL (Sanhurfa) — Onaylama yok ki. Bunlar1 konusacagiz. Burada onaylama
imzalatiyor, onaylamiyoruz ki su anda. Bunu ‘Diger bakanliklara gelince konusacagiz.’
dediniz.

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Konusacagiz. Zaten
iist komisyonda tekrar goriisecegiz.

MAHMUT TANAL ($anhurfa) — Ama boyle olmaz ki. Anladim ama simdiden onaylamak
gibi bir sey olmaz ki. O zaman bu... Ya, arkadaslar, hem ‘Gidecegiz.’ diyorsunuz hem burada
‘Onaylayalim.” deyip imza attiriyorsunuz.

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Komisyon
raporumuzu olgunlagtirmak igin yapilan bir ¢alisma.

MAHMUT TANAL (Sanhurfa) — Hatipten 6ziir diliyoruz ama bu boyle olmaz ki. Madem
gidilecekse simdi onaylanmaz. Gidip gériisiip. ..

11

261



ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Komisyon raporumuz
tekrar devam eder, tekrar bagka bir rapor olarak devam ederiz.

MAHMUT TANAL (Sanhurfa) — Béyle sey mi olur arkadas!

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Barolar fizetine
konusuruz, onu da goriisiirtiz burada.

MAHMUT TANAL (Sanhurfa) — O zaman kusura bakmayin, bu gaz alma olur, ben muhalefet
serhi...

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Alt komisyon taslak
raporumuz iizerindeki goriismeler sona ermistir. Simdi. ..

MAHMUT TANAL (Sanhurfa) — Yedi giinliik stire verin, muhalefet serhi i¢in yedi giinliik
stire istiyoruz.

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Tamamdir.
MAHMUT TANAL (Sanhurfa) — Ustat, onaylamay1 imzalatiyorsunuz millete ya!

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU — Bakn, raporumuz
yeniden daha devam edebilen, yeni eklemeler yapilacak bir rapor...

MAHMUT TANAL (Sanhurfa) — O zaman onaylayalim, niye simdi onayhyoruz?

ALT KOMISYON BASKANI RADIYE SEZER KATIRCIOGLU - Biz baslatalim siireci,
bir dakika...

MAHMUT TANAL (Sanhurfa) — Olur mu 6yle sey? Once imza atalim, ¢alismaya devam
edelim, b&yle bir sey olur mu ya!

ALT KOMIiSYON BASKANI RADIYE SEZER KATIRCIOGLU — Peki, ben okuyorum,
siz gerhinizi koyun. Alt komisyon taslak raporumuz tizerinde gériismeler sona ermistir.”

raporun eksik, yetersiz ve gelistirilmesi gereken bir metin oldugu, komisyon baskam ve farkli
siyasi partilere mensup milletvekilleri tarafindan bizzat ifade edilmigtir. Buna ragmen,
rapordaki bu agik eksiklikler giderilmeden; ileride yapilmasi planlanan bakanlik ziyaretleri ve
temaslar giindemdeyken raporun mevcut haliyle onaylatilmaya ¢alisilmasi, yasama faaliyetinin
oziine aykiridir. Yasama orgam; eksikligi kabul edilen bir metni “sonra tamamlariz” anlayisiyla
onay makamina indirgenemez.

Bu yaklagim, Tiirkiye Biiyiik Millet Meclisi’nin denetim ve politika {iretme yetkisini fiilen
idarenin tasarruflarini megrulastiran bir onay mekanizmasina déniistiirme riski tasimaktadir,
Turkiye Bilyiik Millet Meclisi raporlar; sonradan telafi edilecek taslaklar degil, kamu
politikalarina yon veren, baglayici ve nitelikli metinler olmak zorundadir. Eksiklikleri herkesge
kabul edilen bir raporun bu haliyle onaydan gegirilmesi, yasama ciddiyetiyle bagdasmaz.

Cocuklarin  dijital gtivenligi; gegistirilebilecek, ertelenebilececk ya da “sonra bakilir”
denilebilecek bir konu degildir. Dijital riskler, teknolojinin hizina paralel olarak her gegen giin
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artmakta; bugiin alinmayan nlemler, yarin telafisi miimkiin olmayan agir hak ihlallerine yol
agmaktadir. Bu nedenle ¢ocuklara iliskin her politika, bugiinii degil, yarini da giivence altina
almak zorundadir.

Cocuklar, bu {ilkenin gelecegidir. Cocuk haklari ise bir siyasal tercih alam degil, anayasal ve
evrensel bir ylikiimliiliktir, Bu yiikiimliiliik; sloganlarla, eksik raporlarla ve sorumluluktan
kagan yaklagimlarla yerine getirilemez. Cocuklarn dijital giivenligi; ancak anayasal
sorumluluk bilinei, bilimsel veri temelli politika tiretimi, seffaflik, hesap verebilirlik ve giiglii
kamusal irade ile saglanabilir.

Sonug olarak;

Cumbhuriyet Halk Partisi Insan Haklarini Inceleme Komisyonu Cocuk Haklar Alt Komisyonu
Uyesi Olarak ; TBMM insan Haklarim inceleme Komisyonu biinyesinde faaliyet gésteren
Cocuk Haklar Alt Komisyonu tarafindan hazirlanarak Komisyonumuza sunulan *Dijital
Mecralarda Cocuklari Bekleyen Tehdit ve Riskler” baglikli raporun; gocuklarin tistiin yararin
esas alan hak temelli bir yaklasim ortaya koymamasi, devletin gocuklari korumaya yonelik
anayasal ve pozitif yiikiimliiliiklerini gériinmez kilmasi, bilimsel veri, saha ¢alismas ve etki
analizlerinden yoksun olmasi, gocuk katilimi ilkesini ihlal etmesi ve yasama organinin denetim
ve politika tiretme yetkisini fiilen bir onay makamina indirgeme riski tagimasi nedeniyle kabul
edilmesi miimkiin degildir. S8z konusu rapor, bu yénleriyle Anayasa’nin hukuk devleti ilkesini
diizenleyen 2’nci maddesine, devletin temel amag ve gérevlerini belirleyen 5’inci maddesine,
esitlik ilkesini giivence altina alan 10’uncu maddesine, temel hak ve ozgiirliiklerin
sinirlandirilmasina iligkin 13°{inciti maddesine, 6zel hayatin gizliligi ve kisisel verilerin
korunmasini diizenleyen 20’nci maddesine, gocugun korunmasina iliskin 41inci maddesine ve
usuliine gére yiirtirliige konulmus uluslararasi sézlesmelere iistiinliik taniyan 90°inc1 maddesine
agik¢a aykiridir. Tiirkiye’nin taraf oldugu Birlesmis Milletler Cocuk Haklaria Dair Sézlesme
bagta olmak lizere uluslararas: yiikiimliiliikklerle de bagdasmayan bu rapor, gocuklarin dijital
giivenligini sagilamaya yonelik gergek, kapsamh ve gelecegi giivence altina alan bir yol haritas:
sunmamaktadir. Bu nedenlerle, ¢ocuklarin korunmasina karsi degil; gocuklarin gergekten
korunmasim saglayacak nitelikli, bilimsel ve sorumluluk sahibi bir kamu pohtikast belgesi
talebinin agik bir ifadesi olarak, stz konusu rapora muhalefet serhi verd izi bildiririz.
10/02/2026
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TURKIYE BUYUK MILLET MECLIiSi BASKANLIGINA

Insan Haklarmni inceleme Komisyonu Cocuk Haklar1 Alt Komisyonunca, “Dijital Mecralarda
Cocuklarimizi Bekleyen Tehdit ve Riskler” basligi altinda yiiriitiilen ¢alismalar kapsaminda
gergeklestirilen toplantilar, ilgili kamu kurum ve kuruluslari ile yapilan goriismeler, akademik
ve teknik degerlendirmeler ile yerinde inceleme faaliyetleri neticesinde elde edilen bilgi ve
belgeler dogrultusunda hazirlanan igsbu Rapor; Tiirkiye Biiyiik Millet Meclisinin takdir ve
degerlendirmelerine sunulmak iizere Yiice Makaminiza saygiyla arz olunur.
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